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Instrukcje bezpieczenstwa i uzytkowania

Modem babybox tp jest wtasnoscia Telekomunikacji Polskiej.
Zakres zobowigzan Abonenta, korzystajacego z urzadzenia babybox tp, jest
okreslony w Umouwie.

Modem babybox tp powinien by¢ uzytkowany zgodnie z ponizszymi
zasadami:

Srodowisko
* Urzadzenie musi by¢ zainstalowane i uzywane wewnatrz budynku.
» Temperatura w pomieszczeniu nie moze przekroczy¢ 45°C.

» Urzadzenie nie moze by¢ narazone na silne nastonecznienie ani na nadmierne ciepto.

« Urzadzenie nie moze by¢ umieszczone w srodowisku, w ktérym wystepuje znaczna
kondensacja pary wodne;j.

» Urzadzenie nie moze by¢ narazone na rozbryzgi wody.

* Nie wolno przykrywa¢ obudowy urzadzenia.

» Urzadzenie oraz osprzet nie moga by¢ uzywane na zewnatrz budynku.

Zrédto zasilania
* Nie wolno przykrywa¢ zasilacza

* Modem jest dostarczony z wtasnym zasilaczem. Nie wolno uzywa¢ innych zasilaczy.

Zasilacz klasy Il nie musi by¢ uziemiony. Podtaczenie do sieci elektrycznej musi byé¢
zgodnie z informacjami podanymi na etykiecie zasilacza.

* Nalezy uzy¢ gniazda elektrycznego w poblizu modemu.

+ Kabel zasilajacy nalezy utozy¢ tak by nie spowodowa¢ jego przypadkowego
odtaczenia.

« Urzadzenie moze by¢ podtaczone do sieci zasilania w systemie TT lub TN

+ Urzadzenie nie moze by¢ podtaczone do sieci zasilania urzadzen IT (zasilanie
z oddzielnym przewodem neutralnym)

« Instalacja elektryczna budynku musi zapewniaé ochrone przed zwarciami oraz
uptywem pradu miedzy faza, przewodem neutralnym i uziemieniem. Obwéd
zasilajacy urzadzenia musi byé wyposazony w wytacznik nadpragdowy 16A
oraz wytacznik réznicowy.

Konserwacja

* Nie wolno otwiera¢ obudowy. Router moze by¢ otwierany tylko przez
wykwalifikowany personel, zatwierdzony przez dostawce.

* Nie wolno uzywac srodkéw czyszczacych w ptynie i w aerozolu.

« Nie wolno otwiera¢ adaptera sieciowego (zasilacza); moze to grozi¢ smiertelnym
niebezpieczenstwem.

Witamy w strefie neostrada tp

Neostrada tp to szerokopasmowa ustuga dostepu do sieci Internet, otwierajaca przed
Uzytkownikiem catkowicie nowe obszary zastosowan oraz pozwalajaca na komfor-
towa prace i rozrywke z wykorzystaniem Internetu.

Przygotowany przez Telekomunikacje Polska zestaw do samodzielnego uruchomienia
ustugi neostrada tp w bardzo prosty sposéb pozwala pozna¢ zalety szerokopas-
mowego dostepu do sieci Internet.

Niniejszy Przewodnik Uzytkownika zawiera kompendium wiedzy na temat ustugi
neostrada tp oraz Zestawu Instalacyjnego z urzadzeniem babybox tp.

Telekomunikacja Polska ciggle sie rozwija i towarzyszy swoim
Klientom w coraz lepszym poznawaniu Internetu.
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1. Prezentacja zestawu instalacyjnego babybox tp

Zestaw instalacyjny umozliwia samodzielne uruchomienie ustugi neostrada tp.
Instalacja oprogramowania i modemu babybox tp jest prosta i nie wymaga wiedzy
technicznej - nalezy ja wykonaé zgodnie z dotaczong instrukcja instalacji, ktéra
znajduje sie w kolejnych rozdziatach.

Rozdziat ten zawiera opis wszystkich portéw i kontrolek urzadzenia babybox tp.
Znajduje sie w nim réwniez instrukcja potaczen przewododw i spis zawartosci zestawu
instalacyjnego.

1.1. Opis gniazd urzadzenia babybox tp
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1. Przycisk (ON/OFF) - stuzacy do wtaczenia zasilania modemu
2. Wejécie (POWER) - do podtaczenia zasilania 12V - 1A
3. Przycisk (RESET) - stuzacy do przywrécenia ustawien poczatkowych (reset)

4. Wejscie (LINE) (kolor zielony, styk RJ11) — do podtaczenia linii telefonicznej
poprzez mikrofiltr

5. Wejscie (PHONE1) (kolor niebieski, styk RJ11) — do podtaczenia telefonu
z ustuga telefonia internetowa neofon tp

6. Wejscie (PHONE?2) (kolor niebieski, styk RJ11) — do podtaczenia telefonu
z ustugg telefonia internetowa neofon tp

7. Port ethernetowy (ETHERNET) (kolor zétty, styk RJ45) — do podtaczenia Internetu

8. Wejscie (DSL) (kolor szary, styk RJ11) — do podtaczenia linii telefonicznej
z modemem



1.2. Zawartos$¢ zestawu instalacyjnego
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Kabel telefoniczny RJ-11  Kabel telefoniczny RJ-11 Miktofiltr Kabel Ethernet (z6tty)

Ptyta CD z oprogramowaniem
Ptyta ta zawiera program instalacyjny i sterowniki niezbedne do obstugi urzadzenia
babybox tp.

Kabel telefoniczny RJ-11 (szary)
Jeden koniec nalezy podtaczy¢ do gniazdka telefonicznego, poprzez rozdzielacz
telefoniczny, a drugi do szarego gniazda DSL modemu babybox tp.

Kabel telefoniczny RJ11 (zielony)
Jeden koniec nalezy podtaczy¢ do gniazdka telefonicznego, poprzez mikrofiltr
i rozdzielacz telefoniczny, a drugi do zielonego gniazda LINE modemu babybox tp.

Kabel Ethernet RJ45 (26tty)
Jeden koniec nalezy podtaczy¢ do karty sieciowej w komputerze, a drugi do zéttego
gniazda ETHERNET urzadzenia babybox tp.

Rozdzielacz telefoniczny

Rozdzielacz telefoniczny umozliwia podtaczenie modemu babybox tp do gniazdka
telefonicznego. Rozdzielacz nalezy podtaczy¢ do gniazdka telefonicznego. Jedno

z gniazd rozdzielacza nalezy potaczyé¢ szarym kablem RJ11 do szarego gniazda DSL

w modemie babybox tp. Do drugiego gniazda rozdzielacza podtaczyc nalezy mikrofiltr.
Gniazdo mikrofiltra nalezy potaczy¢ zielonym kablem RJ11 z gniazdem LINE

w modemie babybox tp.

Mikrofiltr

Mikrofiltr stuzy do podtaczania gniazda LINE modemu babybox tp do linii
telefonicznej. Mikrofiltr nalezy réwniez wykorzysta¢ do podtaczania urzadzen
telefonicznych (telefon, faks, sekretarka telefoniczna) do linii telefonicznej, jednak
zalecamy, by wszystkie urzadzenia telefoniczne podtaczone byty do portu Phone 2
modemu babybox tp. Urzadzenia podtaczone do portu Phone 2 moga korzystac

z telefonii stacjonarnej i z telefonii internetowej tp. Gdy modem jest wytaczony,
urzadzenia podtagczone do portu Phone 2 mogg korzystac¢ z ustugi telefonii
stacjonarnej tp.

Uwaga! Nie uzywaj mikrofiltra do taczenia gniazda DSL modemu babybox tp z linig
telefoniczna. Jesli gniazdo DSL modemu babybox tp podtaczone bedzie do
gniazdka telefonicznego poprzez mikrofiltr, nie bedzie mozliwe uzyskanie
synchronizacji modemu ADSL i korzystanie z ustugi neostrada tp. Gniazdo
DSL powinno by¢ podtaczone bezposrednio do rozdzielacza telefonicznego.
Mikrofiltr stuzy do podtaczenia gniazda Line w modemie. Wszystkie
urzadzenia telefoniczne (tj. telefon, faks, sekretarka telefoniczna), ktére
nie sg podtaczone do gniazda Phone 2 w modemie babybox tp, musza
by¢ podtaczone do linii telefonicznej za posrednictwem mikrofiltréw.
Bezposrednie podtaczanie urzadzen, bez wykorzystania mikro-filtrow, moze
uniemozliwi¢ korzystanie z ustugi neostrada tp. W zestawie instalacyjnym
modemu znajduje sie jeden mikrofiltr do podtaczenia LINE w modemie baby-
box tp. Mikrofiltry mozna kupi¢ w kazdym punkcie sprzedazy TP

Zasilacz

Uwaga! Aby podtaczyé¢ urzadzenie babybox tp do sieci elektrycznej, uzywaj tylko
zasilacza dostarczonego w zestawie. Uzycie innego zasilacza moze
nieodwracalnie uszkodzi¢ urzadzenie babybox tp.



1.3. Instalacja urzadzenia babybox tp

1.4. Opis kontrolek urzadzenia babybox tp

Power - dioda sygnalizujaca podtaczenie zasilania modemu,

Ethernet - dioda sygnalizujaca podtaczenie komputera do portu Ethernet,

DSL - dioda sygnalizujaca stan potaczenia szerokopasmowego na taczu ADSL,
Internet - dioda sygnalizujaca stan potaczenia z ustugg dostepu do sieci Internet
neostrada tp,

+ Phone 1 i Phone 2 - dioda sygnalizujaca stan dziatania ustugi telefonii internetowej tp.

1.5. Parametry panelu administracyjnego modemu babybox tp (www):

« Adres IP bramki: 192.168.1.1
* Hasto: 1234

2. Instalacja urzadzenia babybox tp i aktywacja ustugi neostrada tp

W rozdziale tym znajduje sie opis instalacji i konfiguracji urzadzenia babybox tp oraz
procedura aktywacji ustugi neostrada tp. Zawarte w tym rozdziale instrukcje opisuja
instalacje urzadzenia babybox tp dla komputeréw PC dla nastepujacych systemdw
operacyjnych:

* Microsoft Windows 98 Second Edition

* Microsoft Windows Millenium Edition

* Microsoft Windows 2000

* Microsoft Windows XP

* Microsoft Windows XP + Service Pack 2

* Microsoft Windows Vista

2.1. Zanim rozpoczniesz instalacje
Przed rozpoczeciem procesu instalacji urzadzenia babybox tp przygotuj informacje,
ktore beda pézniej potrzebne.
« Jesli jestes nowym uzytkownikiem ustugi neostrada tp i nie posiadasz jeszcze
parametrow potaczeniowych, przygotuj nastepujace informacje:
1. Numer telefonu, na ktérym bedzie aktywowana ustuga neostrada tp.
2. Numer PESEL (dla Klientéw indywidualnych) lub numer NIP (dla firm).
3. Numer zgtoszenia, ktéry otrzymuje sie przy zamoéwieniu ustugi neostrada tp.

« Jedli jestes$ juz uzytkownikiem ustugi neostrada tp i posiadasz juz parametry
potaczeniowe, przygotuj nastepujace informacje:

Identyfikatory potaczeniowe:

- nazwe uzytkownika ustugi neostrada tp
- hasto potaczenia

(Format nazwy uzytkownika: xxxxxxx@neostrada.pl. Pierwsza cze$¢ nazwy sktada sie
z siedmiu losowych znakéw, w sktad ktérych wchodza litery od ,,a” do ,,z” oraz cyfry.
Wielkos¢ liter ma znaczenie).

Uwaga! Odinstaluj sterowniki swojego starego modemu ADSL i aplikacje dostepowa
neostrada tp (Start -> Panel sterowania -> Dodaj lub usun programy).



2.2. Instalacja w systemie MS Windows z wykorzystaniem
programu instalacyjnego babybox tp

W tym rozdziale znajduje sie instrukcja instalacji ustugi neostrada tp wraz

z urzadzeniem babybox tp w systemie operacyjnym MS Windows. Instrukcja ta
opisuje instalacje sterownikéw w systemie komputera oraz konfiguracje urzadzenia
babybox tp skonfigurowanego domyslnie. Proces konfiguracji urzadzenia babybox tp
wystarczy przeprowadzi¢ tylko raz.

2.2.1. Instalacja krok po kroku

1. Uruchom program instalacyjny

Wt6z ptyte CD-ROM do czytnika komputera i poczekaj chwile. Program instalacyjny
powinien uruchomié sie automatycznie.

Jesli w komputerze funkcja Autoodtwarzanie jest wytaczona, program instalacyjny
nalezy uruchomié samodzielnie. W celu uruchomienia instalatora kliknij dwukrotnie
ikone programu babybox_tp.exe (.t znajdujaca sie w gtéwnym katalogu ptyty CD.

2. Zamknij inne uruchomione programy

Pierwsze okno programu wyswietla komunikaty ostrzegawcze. Zanim przejdziesz do

kolejnego okna, zastosuj sie do ponizszych polecen:

* Przed rozpoczeciem instalacji zamknij wszystkie inne uruchomione aplikacje.

« Jesdli posiadasz wtaczony program antywirusowy lub zapore sieciows, instalacja
oprogramowania moze zakonczy¢ sie niepowodzeniem. W celu unikniecia probleméw na
czas instalacji urzadzenia babybox tp mozesz wytaczy¢ programy zabezpieczajace.

» (]
&_tp babybox tp

Witamy

Zapraszamy do instalacji modemu babybox tp. Przed rozpoczeciem instalacji
zalecamy zamkniecie wszystkich innych programéw.

Dalej

Bezptatna infolinia: 0 800 102 102
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3. Podtacz urzadzenie babybox tp do zasilania

Podtacz urzadzenie babybox tp do sieci elektrycznej, tak jak przedstawiono

w animacji. Pamietaj, aby uzy¢ zasilacza dotaczonego do zestawu. Po podtaczeniu
kliknij przycisk ,,Dalej”

) X
&_tp babybox tp

Postep insalac Podtaczenie zasilania modemu

B Krok1z9

Postepuj zgodnie z
instrukeja:

Podlacz wtyczke
zasilacza do modemu do
gniazda POWER

Podlacz zasilacz do
gniazdka sieci
elektrycznej

Weisnij przycisk ON/OFF
na modemie

l Wstecz Dalej Powtdrz

Bezptatna infolinia: 0 800 102 102
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4. Potacz komputer z urzadzeniem babybox tp za pomoca kabla Ethernet
Wt6z wtyczke zo6ttego kabla Ethernet do ztgcza oznaczonego w babybox tp jako
ETHERNET (kolor zétty). Drugi koniec wtyczki umie$¢ w porcie RJ-45 karty sieciowej
w swoim komputerze. Kliknij przycisk , Dalej” i poczekaj, az instalator wykryje
urzadzenie babybox tp.

) X
&_tp babybox tp

Postep instalacj Potaczenie komputera z modemem

.Krok229 =

Postepuj zeodnie z
instrukecja:

Podlacz zolty kabel

Ethlemet do zoltego N (@)
gniazda Ethernet w /
modemie babybox tp

Podlacz druga koncowke
kabla Ethernet do karty
sieciowej w komputerze

letecz l Dalej Powtorz
J

Bezptatna infolinia: 0 800 102 102
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Ponizej znajduje sie lista mozliwych btedéw, ktére moga wystapi¢ w tym kroku

instalacyjnym:
Q Diagnoza: Konfiguracia modemu babybax nie
powiodia sie.
dob puter nie maze

pobrat adresu IP. Komunikacja z modemem babybax
nie jest moiliwa.

Moiliwe & Sprawdi czy mod

wiyczone zasilanie i czy potaczony jest 2 komputerem
kablem Ethernet (zdtty kabel). Sprawdz czy program
nie jest blokowany przez firewall. Jedli problem sie
powtdrzy uruchom p e k oraz program
instalacyjny.

| Przenwij I Sprobuj ponownie |

Wystapienie tego btedu oznacza, ze instalator nie moze potaczy¢ sie z modemem.
Sprawdz, czy modem jest wtaczony (przycisk ON/OFF) i czy z6tty kabel Ethernet
jest potagczony z kartg sieciowg w Twoim komputerze. Sprawdz réwniez, czy karta
sieciowa jest wtaczona (Start > Panel Sterowania -> Potaczenia sieciowe)

i czy zapora ogniowa (zapora potaczenia internetowego) jest wytaczona.

Brak moliwosci automatycznego
skonfigurowania potaczenia
Q Diagnoza: Inny interfejs sieciowy ubywa adresu IP z

zakresu uwbywanegn przez serwer DHCP modemu
babyba,

P P prayczyna: W

znajdujq sie co najmnie] dwa aktyuwne interfejsy
sieciowe, z kidrych jeden posiada juz adres IP uiywany
przez serwer DHCP modemu babybes.

Mokliwe rorwiazania: Skontaktyj sie z
administratorem swojej siec lokalnej i poprod o
zmiane adresu IP skonfliktowanego interfejsu
sieciowego.

Przenwij

T it |
Bezptatna infolinia: 0 800 102 102

Instalator wykryt, ze posiadasz co najmniej dwa aktywne interfejsy sieciowe i co
najmniej jeden z nich posiada juz adres IP z zakresu uzywanego przez modem
babybox tp. Jesli Twoj komputer byt konfigurowany przez inng osobe, skontaktuj sie
z nig, aby rozwiazac¢ ten problem.

13



Nie wykryto karty Ethernet
0 Diagnoza: Program instalacyjmy nie wykng karty
Ethernet.
Prawdopodobna przyczyna: Karta Ethernet nie jest
i wk lub jest wyk
Moéliwe Prosze zai tw

A g
komputerze karte Ethernet. Jedli karta jest
zainstalowana naledy j3 whyczyd uhywajac Panelu

instalacyjny.

Przenwij
Bezplatna infolinia: 0 800 102 102

W Twoim komputerze nie zainstalowano karty sieciowej Ethernet lub jest ona
wytaczona. Jesli jeste$ pewien, ze posiadasz taka karte, upewnij sig, czy dziata ona
poprawnie. Jesli jest to karta zintegrowana z ptytg gtéwng (wszystkie obecnie
sprzedawane laptopy i duza cze$¢ nowszych komputeréw), musisz jg wigczyé

w BIOS. Jesli jest to karta umieszczana w ztaczu PCI lub ISA Twojej ptyty gtdwnej,
sprawdz, czy jest wtozona poprawnie i upewnij sig, czy zainstalowates$ najnowsze
sterowniki do tej karty.
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5. Potacz modem z siecia telefoniczng za pomoca szarego kabla DSL.

Podtacz wtyczke szarego kabla DSL do rozdzielacza telefonicznego wtozonego do
gniazdka sieci telefonicznej, postepujac wedtug krokéw przedstawionych w animacji.
Kliknij przycisk ,,Dalej” i poczekaj, az instalator wykryje synchronizacje potaczenia.

) X
&_tp babybox tp

postep instalac Podtaczenie modemu do lini DSL

-Eok329

Postepuj zgodnie z
instrukeja: —

—

Podlacz rozdzielacz do
gniazda telefonicznego

Podlacz szary kabel
telefoniczny do
rozdzielacza

Podlacz druga koncowke
szarego kabla
telefonicznego do
szarego gniazda DSL w
modemie

letecz l Dalej Powtorz
J J

Bezptatna infolinia: 0 800 102 102

Ponizej znajduje sie lista mozliwych btedéw, ktére moga wystapi¢ w tym kroku:

Brak synchronizacji

Dlagnoza: Konfiguracja polaczenia ADSL nie
powindla sie.
Prawdopodobna przyczyna: Modem nie moie

nawigzad potaczenia na linii telefonicznej, wystapit brak
synchronizacji.

Motliwe rozwigzania: Sprawdi czy gniazdo DSL
modemu podiaczone jest kablem (szary kabel) z
gniazdkiem telefonicznym zgodnie ze schematem
przedstawionym w instruki. Gniazdo DSL musi by¢
polgczone bezposrednio do linii. Nie uiywaj
mikrofiltra do podiaczenia gniazda DSL. Jeli
problem bedzie sie powtarzal skontakty sie z infolinig.

| Przernwij L Sprabuj ponownie |

W przypadku wystapienia tego btedu upewnij sie, czy poprawnie potaczytes gniazdo
DSL w modemie (kolor szary) z rozdzielaczem telefonicznym. Sprawdz réwniez,

czy rozdzielacz jest prawidtowo wtozony do gniazda telefonicznego. Nie uzywaj
mikrofiltra do podtaczenia gniazda DSL.

15




6. Podtacz modem z siecig telefoniczng za pomoca zielonego kabla RJ11
Podtacz mikrofiltr do rozdzielacza telefonicznego. Nastepnie potacz mikrofiltr
zielonym kablem RJ11 z gniazdem Line modemu babybox tp. Gniado Line w modemie
babybox tp musi by¢ potaczone z linia telefoniczng za pomoca mikrofiltra.
Rozdzielacz telefoniczny powinien by¢ juz podtaczony do gniazdka telefonicznego.

) X
&_tp babybox tp

Postep instabac Podtaczenie modemu do linii telefonicznej

'-55429

Postepuj zgodnie z
instrukecja:

Podlacz mikrofiltr do
rozdzielacza

Podlacz zielony kabel
telefoniczny do
mikrofiltru

Podlacz druga koncowke
zielonego kabla
telefonicznego do
zielonego gniazda LINE w
modemie

| Wstecz I Dalgj | Powtorz

Bezptatna infolinia: 0 800 102 102
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7. Potaczenie kablem telefonicznym gniazda PHONE modemu z telefonem.
Podtacz telefon lub inne urzadzenie telefoniczne (tj. faks, sekretarka telefoniczna)
do portu PHONE 2 modemu babybox tp.

Uwaga! Jesli chcesz podtaczy¢ drugi telefon do modemu babybox tp, mozna go
podtaczy¢ do portu PHONE 1. Nalezy jednak pamigtaé, ze Port PHONE 1
po wytaczeniu zasilania modemu nie bedzie umozliwiat korzystania
ze stacjonarnej telefonii tp. Telefon podtaczony do portu PHONE2
po wytaczeniu zasilania modemu umozliwia odbieranie i realizowanie
potaczen telefonicznych poprzez stacjonarng linie telefoniczng tp.

) &3
&_tp babybox tp

postep instalai Potgczenie aparatu telefonicznego z modemem

-ﬁﬁ z9
Postepuj zgodnie z
instrukcja:

Podlacz kabel
telefoniczny do telefonu

Podlacz druga koncowke
kabla telefonicznego do
niebieskiego gniazda
PHONE 2 w modemie

I Wstecz /| Dalej

Bezptatna infolinia: 0 800 102 102
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8. Okresl parametry rejestracyjne

W kolejnym kroku rozpocznie sie konfiguracja potaczenia ze strefg neostrada tp.
Jesli jestes nowym uzytkownikiem ustugi, wybierz ,,Jestem nowym uzytkownikiem
ustugi neostrada tp” Przejdz do kroku numer 9 w przewodniku uzytkownika.

Jezeli juz korzystasz z ustugi neostrada tp, a jedynie chcesz podtaczyé nowy zestaw
instalacyjny, wybierz opcje ,Jestem juz uzytkownikiem ustugi neostrada tp”. Postepuj
zgodnie z poleceniami wyswietlanymi w kolejnych oknach prezentacji (pomin
nastepny krok - nr 9 - w podreczniku uzytkownika).

4 [
&.tp babybox tp

Konfiguracja potaczenia z ustugg neostrada

Jestem nowym uzytkownikiem ustugi neostrada.

Nie posiadam jeszcze nazwy i hasla logowania. Chee sie zarejestrowac.

Jestem juz uzytkownikiem ustugi neostrada.

Posiadam nazwe i hasto logowania.

Postep instalacji
Wstecz | Kiok 62
]

Bezptatna infolinia: 0 800 102 102
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9. Pobierz dane rejestracyjne

Po uzyskaniu potaczenia z urzadzeniem babybox tp pokaze sie kolejne okno, na
ktorym zostaniesz poproszony o klikniecie na przycisk ,Rejestracja’

&t

babybox tp

Portal rejestracji

Za chwile zostaniesz przekierowany do portalu rejestracji.

Wstecz Rejestraga
J L z J

L

Bezptatna infolinia: 0 800 102 102

Poste p instalacji

Krok7 29

=
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1) Do przeprowadzenia rejestracji wymagane sg kody ID i PIN. Kody te mozna pobra¢,

klikajac na odnosnik ,,pobierz” na stronie serwisu rejestracyjnego. Wiecej na temat
rejestracji mozesz przeczyta¢ w rozdziale 2.4 zatytutowanym Rejestracja w strefie

neostrada tp.

ze wskazéwkami wyswietlanymi na ekranie.

2) Po otrzymaniu kodéw ID i PIN rozpocznij proces rejestracji. Postepuj zgodnie

Uwaga! Wszystkie otrzymane identyfikatory nalezy wydrukowa¢ lub zapisa¢. Beda
one potrzebne do skonfigurowania urzadzenia babybox tp oraz do korzystania

z ustug hostingowych.

L tp

Wstep |Etap 1| Etap 2 | Etap 3 | Etap 4
Witamy w procesie rejestracji

Proces, kary przcjdziesz, pozwdi Zi na lorzysioniz 2 ushg dostopu do nfernciu: noostrady tp lub
pekietoae mlesnetowychtp, Turs ot zvimasz niezhgdne dane. Uzyskasz login | besh dostepu do
Intermesi oraz adres pocTty elektroniczre . D0 rejestrac) niazbadny bedre pryznany Ccsntylikstor
(DY) oraz koo P

Jerel wndyes zamowienie ra pakiet interetoaey tpinie posisdasT identy ks W) i ko FIM klicnij
a)
Ahcrenci ushigi neostrada i mocs poorad 1D PIN Kikajac pobierd®

Jesg korzystesz 2 oplibec dosgpones, Twedj komputer zoslanis automatycznie shonfigurowany co pracy
= Filernetem.

Proces rajest-acil zostat podzielony ra 4 etapy
* . Weeyticarja dertyfikatora (00 oraz kodu PR
2. Pocaniz danych osobowych

3. Madaie sdresu poczly ekeklioncone
4. IKonfiguracia coroaraimeyw- ana

Usagal W takcls procasy relestrac)| nle walhn uzywad proyoisi estess® w Twiole orrsglqdsrce

FOZPOCZNY proces rejestracyi |
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pomoc techniczna: 0 800 102 102

Bazplatna pomoc techniczna

W preypacky jakichkoewiek pytar lub
prokieméne techricznych Tadzwan pod
bezptatny numer pomocy techriczng

=24 godziny na dokeg
=T dni v tygodnia
= 355 dnl w roku

10. Wpisz parametry potaczeniowe ze strefg neostrada tp

W tym oknie ustalane sg parametry potaczenia ze strefg neostrada tp (potaczenie
PPP). Urzadzenie babybox tp wykorzystuje te parametry do taczenia sie z siecia
Internet.

Nazwa uzytkownika i hasto ustugi neostrada tp

W pole ,Nazwa uzytkownika ustugi” wpisz posiadang przez Ciebie nazwe uzytkowni-
ka ustugi neostrada tp.

W pole ,hasto logowania” wpisz hasto uzytkownika ustugi neostrada tp.

Nazwe uzytkownika i hasto ustugi neostrada tp mozna uzyska¢ w serwisie rejestracji.
Jesli jestes nowym uzytkownikiem ustugi neostrada i nie posiadasz jeszcze nazwy
uzytkownika i hasta, kliknij przycisk ,wstecz” i w nowym oknie wybierz opcje
»Jestem nowym uzytkownikiem ustugi neostrada tp”

Telefonia internetowa tp

Jesli jestes rowniez uzytkownikiem ustugi telefonii internetowej neofon tp, zaznacz
opcje ,jestem uzytkownikiem telefonii internetowej” (czerwona strzatka) i wpisz
swoje parametry dostepowe.

Nazwe uzytkownika znalez¢ mozna na umowie o Swiadczenie ustugi neofon tp.

4 [
&.tp babybox tp

Konfiguracja potaczenia z neostrada tp

W ponizsze pola wpisz uzyskane w czasie rejestracji: nazwe uzytkownika ustugi i
hasto logowania.

Nazwa ubythownika ustugi: | @neostrada.pl

Haslo logowania:

\muierdznm
~ | Jestem udytkownikiem telefonii

Nazwa uzytkounika ustugi Voip:
Haslo VoIP:

Potwierd? haslo: Postep instalacji

Wstecz Dalej

l Przypomnij hasto Krok 7.z 9|

Bezptatna infolinia: 0 800 102 102

Po wpisaniu danych rejestracyjnych nastepuje komunikacja z urzadzeniem babybox tp.
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Jesli nazwa uzytkownika ustugi neostrada tp lub hasto potaczenia nie s3 prawidtowe,
zostanie wyswietlony komunikat o btedzie potaczenia. Kliknij przycisk ,,Sprébuj
ponownie” W kolejnym oknie sprawdz poprawno$¢ wpisanych parametréw
dostepowych. Sprawdz tez, czy modem jest poprawnie potaczony szarym kablem DSL
z rozdzielaczem sieci telefonicznej.

12. Zakonczenie instalacji

) &S
&.tp babybox tp

Instalacja zakoriczona pomyslnie

Instalacja zakoriczona pomysinie.

Postep instalac)i

Wstecz
0k9.29

Bezptatna infolinia: 0 800 102 102

Instalacja oprogramowania zostata zakoriczona pomyslnie.
Mozesz teraz rozpoczaé surfowanie po Internecie.
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2.3. Rejestracja w strefie neostrada tp

Do zestawiania potaczenia z siecig Internet urzadzenie babybox tp wykorzystuje
parametry potaczeniowe PPP. W fabrycznie skonfigurowanym urzadzeniu parametry
te (nazwa uzytkownika: rejestracja@neostrada.pl, hasto: rejestracja) umozliwiajg
potaczenie tylko ze strong rejestracyjna strefy neostrada tp.

Aby uzytkownik mogt korzystaé z zasobdw sieci Internet, urzadzenie babybox tp
nalezy skonfigurowa¢, podajac indywidualne parametry potgczeniowe uzytkownika
ustugi neostrada tp. Jesli uzytkownik parametréw tych nie posiada, moze je pobraé
z serwisu rejestracyjnego http://rejestracja.neostrada.pl.

W niniejszym rozdziale opisany jest proces rejestracji w strefie neostrada tp.

Jesli urzadzenie babybox tp jest juz prawidtowo zainstalowane, poprzez
przegladarke internetowa masz juz dostep do panelu konfiguracyjnego urzadzenia
(http://192.168.1.1, domyslne hasto 1234) i do serwisu rejestracyjnego
(http://rejestracja.neostrada.pl).

1. Otworz strone z serwisem instalacyjnym

W celu uzyskania Nazwy Uzytkownika ustugi neostrada tp i hasta otwdrz przegladarke
Internetowg, np. Internet Explorer lub Mozilla Firefox i wejdZ na strone Internetowa
http://rejestracja.neostrada.pl, na ktérej znajduje sie serwis rejestracyjny.

Podczas otwierania strony moze zosta¢ wyswietlony komunikat o otwarciu
bezpiecznego potaczenia. W celu otwarcia serwisu rejestracyjnego kliknij przycisk
»OK”w oknie komunikatu.

Alert zabezpieczer § x|

T Za chwile obejzpsz strony w bezpiecznym potaczeniu,

]

il
3,

Informacie wymieniane z t3 witipng nie 23 widoczne dla
nikogo innego w siec Web.

™ Nie pokazuj tego ostrze2enia w przyszhosci

oK I ‘Wiece] informaci

Okno pojawiajace sie w przypadku uzywania przegladarki Internet Explorer.

i

/1 Za?adano potaczenia szyfrowanego ze skrong, kkdrej bozsamose zostata sprawdzona i potwierdzona.
= Prawdopodobienstwo odczytania wyswistlanych oraz wprowadzanych informacii na tej stronie przez
osoby trzecie jest znikame.

[¥ Zawsze nstrzenaj przed nawiazaniem potaczenia svfrowansaa,

Okno pojawiajace sie w przypadku uzywania przegladarki Mozilla Firefox.
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2 witamy - Microsoft Internet Explorer i g ] 3

Bl Edvefa Widok  Llubione  Narzedea  Fomec | o

Qv - Q- (1] B G| Pwma oo @ (2-12 91 - | . B

fidres It‘] Artps:Jfrejestracia nenstracs. pl NECSTRADG Formr-0-neopraface. jsp ﬂ Praejdz |La:za i
|

)
&tp pomoc techniczna: 0 800 102 102

Wstep | Etap 1 | Etap 2 | Etap 3 | Etap 4

Witamy w procesie rejestrac)l

Eeazplatna pomoc tachniczna
W przypadio jskichioherisk pmdar i

Froces, kory przejdziesz, pozvwol Ci na harzystanie 2 wslg dostepu do Internel.s nzosrady tp lub probleméye technicznych zadziwos po
peskoetoy inernelcwrch Lo, Tulsj ol vmass niscksde cere, Usyskas login i hast dostepu da bepisn numer prmnry techricTre
Intesnetu oraz adres oozl ekkironicane, Do refestraci niezbedny bedie przvznansy O deriylikstor :

(L) orsz koo FIN = 24 godziny ra dobe

= T il v bygociniu
LRSI G ERE S o i % S = J6:3 dni v roku
Jaiail modyhed zambvwienis ns pakiet internetowy tp i nis poziadasz idenky fiksto 0 kiocka PIR Klini
tutaj.

Abunenc ustag nevslrada th moga pobrad (D P kksiec pelierz.

Jeg korzystasz 7 aplikacy dostepowel Twd) komputer Zostane autamatycznie SkonTiguraneanty oo
fpracy T internetem.

Froces rejsstraci zostat podziclory na 4 etapy:

. Wieryfikecja identyfiliotors (D) oraz kadu PR
Pudianie danych osiaowwych

Madanie scresu o0czly elekroniczne

. Konfiguracs oprogramowania

EETERE

Unwagn! W trakcie procesu rejestraci nie woino uywad proyoisku "Weteoz® w Twajej procaladarce.

[
] Gotowe [T 15 [ ntemet &

2. Pobierz numery ID i PIN

Jesli nie posiadasz jeszcze numerdw ID i PIN, mozesz je pobra¢ po kliknigciu na link
»pobierz”, tak jak to ilustruje czerwona strzatka pokazana powyzej. Zostanie wéwczas
wyswietlona strona (przedstawiona ponizej), na ktérej musisz wpisa¢ numer
zamoéwienia ustugi neostrada tp, numer telefonu, na ktérym $wiadczona bedzie
ustuga oraz numer PESEL lub NIP w zaleznosci od tego czy ustuga Swiadczona jest
klientowti indywidualnemu czy firmie. Zapisz uzyskane numery ID i PIN, poniewaz
beda Ci pdzniej potrzebne.
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2 Weryfikacja klienta - Microsoft Internet Explarer 3 i m] 3
Pl Edveja  Widox  Ulubione  Marzgdzia  Pomeg | ff
vite + £ - v @ s G- 2 5 ] 5
Qv O 1) @A D[ Prin S5 O] 13 - LB B
Adres Ia hitks: fprovisio,zostrada plinecstradaneoplus/trn, PagetPageld_=1046 j Praejcs | tacza P
]
’ 3, zskmii ckno
t p neostrada tp
A
Pobieranie numerdw ID i PIN
Jeli rie masz numens zamavwisnia,
HUTEr FAMOVARE I - [ i I "’I MDZesT Zaleis jo w reamerze Lmowy,
wedag ponifszego wzon (odans
e telztanu, re kbdrym Swisdezona I__[' I— I_ I— numery sa proykadoees);
bgdrie ushiga: ¥ E.
e ErE Jeeli e Toenjel umonay to0
G I UR22222A 111111111,
el D) o T Nt Zamiienta to:
MF (dla frm) I — 562221222
Jeli e Trenjel umanwy o0
[z » QB Gaie) | WLN333/33D/22222222222
N Lo Twedj nr Zamduvienia to.
WSG/3337333
el rr Twweais) umiceeey S0
Lo T nr Zamiuvienia Lo;
A5G4
e rr Tweaia) umiceeey S0
TUSSEE5544444444444,
b Twdi) nF Tamfuientato:
156555555
mauwsnss B 9‘! o
] Gotowe [T T8 [ ntemet 4

3. Kliknij na tacze ,rozpocznij proces rejestracji” i pobierz parametry
identyfikacyjne
Jesli posiadasz juz numery ID i PIN, kliknij na tacze ,rozpocznij proces rejestracji”
znajdujace sie na dole pierwszej strony rejestracyjnej. W kolejnych oknach serwisu
postepuj zgodnie z pojawiajacymi sie komunikatami. Po przejsciu przez wszystkie
kroki rejestracji uzyskasz swojg nazwe uzytkownika neostrady tp i hasto oraz
parametry konta poczty elektronicznej. Uzyskane parametry w procesie rejestracji
zapisz lub wydrukuj. Beda one Ci pdzniej potrzebne do skonfigurowania potaczenia
w urzadzeniu babybox tp.
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4. Skonfiguruj urzadzenie babybox tp z nowymi parametrami potaczeniowymi Natychmiast po wpisaniu tego hasta zostaniesz poproszony o jego zmiane. Jest to

Po uzyskaniu parametréw potaczeniowych (nazwa uzytkownika i hasto) w serwisie spowodowane wzgledami bezpieczenstwa. Nowe hasto powinno by¢ rézne od
rejestracyjnym ustugi neostrada tp nalezy zmieni¢ parametry potaczeniowe poprzedniego. W polu oznaczonym strzatkg ,,1” wpisz swoje nowe hasto, a w kolejnym
urzadzenia babybox tp w panelu administracyjnym. Dostep do panelu administra- polu, oznaczonym strzatka ,2”, powtdérz swoje nowe hasto. Zapamietaj albo zapisz
cyjnego mozna uzyskaé, uruchamiajac znajdujacy sie na pulpicie skrét Konfiguracja swoje nowe hasto.
<ikona , konfiguracja” na Pulpicie> lub otwierajac w przegladarce internetowej strone:
http//1 92.168.1.1 (krok 1 ) 4§ . Witaj w Konfiguratorze Webowym:. - Microsoft Internet Explorer =lol =]
Dostep do panelu administracyjnego chroniony jest hastem. Zanim otworzy sie strona Pk Edvcia Widok Ulbiore Marzedzia  Pomos | &
internetowa z panelem konfiguracyjnym, trzeba wprowadzi¢ hasto w oknie logowania. e , AID N z R
" . N - . ) ysaukaj Ulibiene  40< Yr dz W] - *
W konfiguracji fabrycznej parametry to: hasto: 1234 € ) U .ﬁ 2 |/ $ @| o i 3
Hasto wpisz w polu oznaczonym strzatka ,,2" adves | €] brtp://192.165.1 1ipsssarning il | Y prospdz taca >
=l
Witaj w Konfiguratorze Webowyme. - Microsoft Internet Explarer =12l
l Fil. Edycis  Widek  Ulibione  Narzedtia  Fomec | o
w‘ww@va E) | JPvraier Jowsioe @] (215 @l - B 5
W 2] beto: 1192, 168,11/ = |Lq|:zn » & tp
e
:I Powered by ZyxXEL
& tp Uzyj tego ekranu do zmiany hasta
= Fowered by ZpXEL Twwd] rutar uzyvwasktuainie domyEinego hask, Dls ochrony Twaole| sleci przed
nesutoryzovwwanymdostepem sugeruje sie v tym momencie zmiang hasta
Babybox Prosze wybrad novwe hestodatwe do zapamietaris lecz trudne do odgacniecis
przez ozoby niepowotens Sugeruje sie uzycie zsrazem liter | cyfr tak by
utrudnic odgadniecie hastaintruzom.
P-2602RL-L11 &
I“meadf noyve hasto w obydywa ponizeze pola | kliknil"Zastosu]". Aby
‘Witaj s Panelu Korfiguracyinym & pezy hadle domyginym Kkniflgnor
Wisz hesto | naciznj Erter lub Kiknj "Login® Howe haSior ||—
Potwierdz nowe I—
[ Hasto: [ hasto:
Lagin A uluj |
lgnen)
r— = -
Gokowe Inbernet
= — - el [T [ e /
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Kolejne pytanie dotyczy certyfikatéw bezpieczenstwa. Kliknij na przycisk ,,Zastosuj”

=4 2 Witaj w Konfiguratorze Webowym::, - Microsoft Internet Explorer = |I:I|£|
Flle Edycia Widok Ulubione MNarzedzia Pomoc | ﬂ'
v ; A - " il »
@W‘W'e'E @{ﬂ‘pw"““’ *”'”b“’”e @l@'tﬂ@ﬂ L)
Adres [@] http:/}192.168.1. 1 fcertwarning html x| B ereeics |Latza 2

&tp

P-2601RL-D1A

Fowered by Zy XEL

Replace Factory Default Certificate

DamyEiny certyfikatproducents jest wepdiny dia wezystkich urzgdzenZy¥EL.
Kiiknij Zastosuj bystworzyc uniklany dia Twojego urzgdzenia ZyXEL certyfikat
na podztawie jegoadresy MAC

Zastosuj | lgnaruj I

A

@ Gotowe l_ l_ = l_ l_ | Internet

. P stotuz
Intars: adgwiszaris Iﬁ"k 'I Zastozu] I
e 5 s
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Po wprowadzeniu poprawnej nazwy uzytkownika i hasta w przegladarce internetowej
otworzy sie panel konfiguracyjny urzadzenia babybox tp.

W celu wprowadzenia zmian parametréw potaczeniowych kliknij na tacze Sie¢
znajdujace sie w menu po lewej stronie (krok 1), a nastepnie wybierz z podmenu
WAN (krok 2).

= WiLaj w Konfiguralorze Webowym:z - Microsolt Internel Enplorer

Mk Edycla WMok Uibine  fareddia  Pomoc *®
Queee - Q - ¥] 2] G| Pwmnier Fouwom €@ (- vl -[ JE 3

aelres [E] hup: ) 192.088.1. L{-pSys. bl =] B Preeie |Lq='a 1,

&itp

Powsvred by ZyXEL Jezyh: | Palski vI Bl rylogowarnis

£ Informacia o urzadzeniu [ Status Systemu |
et
* wan hEZWY Hosts: Baby2ox HSyetem Lictine: 20207
. LA hbmer hcdei: P.2BICRLC A Biczaro deiniczos  C1A01 2000 020234
s MAC Q01 Bk 12 04 = S
w HAT A Sy ztem Modz: RoLtig § St
Brsj DIrORFEMOWENIS Y2 AD(ASR 0121 revdd | Uzycie CPLE = 11.08%
s S e UsrciePamicet ] 24%
e D;L"“" DRPOGFEMANOA 1, & k7 o7 000300
ZaaWaneowany Informacis WAk .
& - - Tryb DAL ADSL_G dnt 0 Status interfeisu
i - e P 0.0.0.0
- P Mecshi Fodsiersi aonn e Status fate
AT PR e i U T4SE bbes 4 B4D K
- WRACE aes i B ok B
Infermack AN LiH up 100FuUl Cuplez
ks P 192.168.1.
- P Maski Padsiect 25525525510
oHP sarver (B Podsumowanis |
ZIshezpieczenia
- Zapara sizciawe Wilaczona st2 lelientd Tablics AnyIP
Stat Pakists 5 Lyalp
E] Stus Vol
Komnto Rejcstracia Uil
SIP 1 #4Recister Fail chargemeg@n=ofonip g
Komunikat Gotowe |
5] T R okemer 4
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W sekcji Ogdlne wprowadz uzyskane w procesie rejestracyjnym parametry
identyfikacyjne w pola Nazwa uzytkownika (krok 1) i Hasto (krok 2). Nazwa
uzytkownika ustugi neostrada tp ma format: xxxxxxx@neostrada.pl. Zaréwno

w nazwie uzytkownika, jak i w hasle ma znaczenie wielkos¢ liter. Po wprowadzeniu
parametréw potaczeniowych kliknij przycisk Zastosuj (krok 3).

Ogélne

Tryb

Routing 'l
PRFOA, vl

Enkapsulacia \
Mazwa uzytkownika I—
Hasto |
Multipleksscia / ==
10 Cbwvoch Wirtualnego
VPl |

Wl
Adres IP

@ |iryskaj Adres IP Aufnmatycrnie
o Statyozny Adres [P

Adres P IE' 0.00

Serwer DIS

Pierwszy Serwer DNS |Uzyskiwany od ISP L"Zﬂ' 05 63,164

Drugi Serwer DNS |Uzvskiwany od ISP ;"n 000

Trzeci Serwer DR IUZys‘kiwany od =P L”U.D 0.0
Polaczenie

@ pegczenie Nailed-Up

[ Polgoz na Rzgdanie Makz. Czas Elezc:zynncvezc:ilr zak

Jesli wprowadzone parametry potgczeniowe byty poprawne i urzadzenie babybox tp
potaczyto sie ze strefa neostrada tp, w panelu konfiguracyjnym zostanie wyswietlony

komunikat informujacy o prawidtowym skonfigurowaniu ustugi:
<gratulacje, potaczytes sie z neostradqg w panelu administracyjnymo http>.
Jesli zamiast komunikatu o prawidtowej konfiguracji pojawita sie informacja o braku

potaczenia, skonfiguruj ponownie parametry potaczeniowe urzadzenia babybox tp
(krok 4).

Instrukcja panelu konfiguracyjnego urzadzenia babybox tp znajduje sie w rozdziale 5.

Konfiguracja urzadzenia babybox tp.
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3. Konfiguracja urzadzenia babybox tp

3.1. Poczatki pracy z panelem administracyjnym urzadzenia babybox tp.

Aby dostac sie do panelu administracyjnego modemu babybox tp, nalezy otworzy¢
przegladarke internetowsa i wpisa¢ w pasku adresu przegladarki (krok 1):
http://192.168.1.1

Jesli strona sie nie otwiera, sprawdz potaczenie modemu z komputerem (z6tty kabel
Ethernet).

Nastepnie wpisz w pole hasta (krok 2) hasto do modemu. Domyslne hasto to: 1234

R x witaj w Konfiguratorze Webowym:. - Microsoft Internet Explorer i =10l x|

Bl Edvcia  Widok  Ulbione  Marzzdzia  Pomog | "

s - © - [x] 2) O] Dwemin S @) - 0p - i B

BT [T | hiio: /192, 168,11/ =] Y praeps |chza »
|

Gtp

Babybox

Fowered by ZyXEL

P-2E02RL-01 A

Wita) we Panethu Konfiguracyjrym

hazio i nacisnij Enter kb Idilknij "Logn®
Hasto:

s

€] Gotoe [T & mkermet
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Jesli uzytes hasta domyslnego 1234, na kolejnym ekranie pojawi sie prosba
0 zmiane hasta.

3 .= Witaj w Konfiguratarze Webowymz=. - Microsoft Internet Explorer ) _iﬂlﬂ
Plik.  Edycja  Widok Uubione  Marzsdda  Pomoc | ﬂ
OW:I&:: - @ u Ij /Ij ’jWyszukaj *Uhhlnna '&3' E:v =) @ |_5J ﬁ ‘3
Adres I@ http://192.168.1.1 /passWarning. htw j . Przejd: |Lq2a T
-

Gtp

Babybox

Powered by Dy xEL

Wiyj tego ekranu do zmiany hasta

Twd] ruter uzywaakivainie domyéineso hasta, Dla ochrony Twaoje) slecl przed
nigautoryzoveanymdostepem sugenge iz w tym momencis zmiang hasta.
Prozze wybrad nows hasto fatwe do zapamistania lecz trudne do odgadniecia
przez osoby niepowotane Sugerdie se uZycie zarazem Rer i oyfr tak by
utrudnic odgadniecie hastaintruzom.

W % novwg hasto v abydwa gonizeze pola | Kikni®Zastosul", Ay
E prry hadle comysinym kiknilgnom®

Howe hasko: ||

F i nowe
hasto: I
J -]
@Gntcme I_’_’_’_|_|O Internet 4

W pole oznaczone strzatka ,,1” wpisz nowe hasto, a nastepnie powtdrz swoje nowe
hasto w polu oznaczonym strzatka ,,2” Kliknij przycisk , Zastosu;j”"
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Na nastepnym ekranie konfigurator poprosi Cie o zatwierdzenie nowego certyfikatu.
Kliknij na przycisk , Zastosu;j”

+4 .:: Witaj w Konfiguratorze Webowym::. - Microsoft Internet Explorer 1 = |I:I|5|
Plle Edvcia Widok Ulubione MNarzedzia Pamoc | z’
Quse= - Q - (%] 2] D] O wwsbar Yguwore | (21 v -[ ) 7
Adres I@ http:#f192.168.1. 1 /certwarning. html J . Przejds | g

&t
LtP
Powered by ZyXEL
P-2601RL-D1A

Replace Factory Default Certificate

DomyEiny certyfikatproducenta jest wepdiny dia wezystkich urzadzenZyXEL.
Kiiknij Zastosuj bystworzyc uniklany dia Twojego urzgdzenia Zy¥EL certyfikat
na podstawie jegoadresy MAC

Zastosuj | lgnaruj I

S

@ Gotowe l_ I_ l_ l_ [ @ mternet
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Nastepna strona pokazuje nam panel konfiguracyjny. Domyslnym jezykiem moze by¢
jezyk angielski. Mozemy rowniez wybra¢ jezyk polski z przewijanego paska w miejscu
oznaczonym czerwong strzatka na ponizszym rysunku i poczeka¢ chwile na
od$wiezenie sig strony.

J = Wekcome to the Web-Based Configurator: - Microsoft Intemet Explorer

Hb s Wik Lbbons Nermcis Pomss | &

Quuez - Q - [ (&) G| Pvrmis g B| -z -[J i B

Gtéwne okno panelu administracyjnego mozemy podzieli¢ na dwie czesci:

1. Menu, z ktérego mozna wybraé interesujgce nas ustawienia (Sieciowe, VoIP,
Zabezpieczenia, Ustawienia Zaawansowane lub Konserwacyjne modemu);

2. Okno gtéwne, w ktérym pokazane s3 statystyki i informacje o urzadzeniu. Mozesz
tutaj sprawdzi¢ uzycie procesora i pamieci modemu, status linii ADSL oraz
informacje dotyczace potaczen sieciowych.
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3.2. Opis poszczegdlnych elementéw panelu administracyjnego
urzadzenia babybox tp

3.2.1. Sie¢ - konfiguracja ustawien sieci Internetowej

Sieé
¥ WAH
¥LAH
u NAT

* WAN (ang. Wide Area Network) dotyczy potaczenia z Internetem,

* LAN (ang. Local Area Network) dotyczy potaczen w Twojej sieci lokalnej,

* NAT (ang. Network Address Translation) sg to ustawienia dotyczace
przekierowywania portéw.

3.2.2. VoIP - ustawienia telefonii internetowej ,,neofon tp”

W tej zaktadce masz mozliwos$¢ skonfigurowania modemu babybox tp do korzystania
z ustugi telefonii internetowej neofon tp. W pola parametréw potaczeniowych SIP
wpisz login i hasto telefonii internetowej neofon tp. Ustuge neofon tp mozna
zamoOwi¢ w punktach sprzedazy TP, Login ustugi znajduje sie na umowie

o $wiadczenie ustugi neofon tp.

VolP
u Sip
¥ Telefon
¥ Ksiazka telefoniczna
M Linia PSTH
« SIP (ang. Session Initiation Protocol) - ustawienia protokotu, ktéry zarzadza sesjami
potaczen.
« Telefon - tutaj mozesz dokona¢ podstawowych ustawien telefonu.
* Ksigzka telefoniczna - w tym miejscu mozesz przypisa¢ czesto uzywanym

numerom skrétowe numery, tzw. szybkie wybieranie.
« Linia PSTN (ang. Public Switched Telephone Network) — ustawienia linii telefonicznej.

3.2.3. Zabezpieczenia - konfiguracja bezpieczenstwa

Mozesz skonfigurowac¢ tutaj swoja zapore sieciowg lub dokona¢ przegladu i ustawien
certyfikatéw bezpieczenstwa.

Zabezpieczenia
3 Fapora sieciowa

¥ Certyfikaty

* Zapora sieciowa — ustawisz tutaj reguty zapory sieciowej, ilo$¢ potaczen na sekunde,
a takze zachowanie przy odpowiadaniu na wiadomosci ICMP.

36

3.2.4. Zaawansowany - wieksza kontrola nad modemem

Zaawansowany
% Routing statyczny
% Zdalne zarzadzanie

3 UPnP

* Routing statyczny - opcja uzyteczna w przypadku rozbudowanej sieci LAN, gdyz
tutaj mozesz ustawi¢ wtasne Sciezki dla pakietéw.

« Zdalne zarzadzanie - tutaj mozesz zdecydowad, czy chcesz zdalnie zarzadzaé swoim
modem (np. taczy¢ sie z nim z pracy).

» UPnP (ang. Universal Plug and Play) - pozwala na aktywowanie ustugi UPnP, dzieki
ktorej zarzadzanie siecig moze staé sie prostsze.

3.2.5. Konserwacja — diagnostyka i wymiana oprogramowania

Konzerwacja
¥ System
¥ Logi
¥ Harzadzia

¥ Diagnostyka

« System - tutaj mozesz zmieni¢ hasto dostepu do modemu lub ustawi¢ czas
nieaktywnosci.

+ Logi - modem loguje kazde wazniejsze wydarzenie (np. uzycie reguty firewalla)

* Narzedzia - pozwalaja na zmiane oprogramowania modemu, zrobienie kopii
zapasowej ustawien, zresetowanie modemu lub wtacznie DSL Lock,
czyli mozliwosci odbierania Internetu tylko od okreslonych dostawcéw.

« Diagnostyka - narzedzie wyswietlajace zaawansowane informacje diagnostyczne
o potaczeniu DSL i sieci ATM.
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4. Badz bezpieczny w Internecie

Aby dokona¢ ponizszych ustawien, powinienes zalogowac sie do panelu
administracyjnego modemu babybox tp. Uruchom przegladarke internetowa

(np. Internet Explorer lub Mozilla Firefox) i wpisz w pasku adres http://192.168.1.1.
Zalogyuj sie, uzywajac swojego hasta i wykonaj kroki przedstawione ponizej.

4.1. Zapora ogniowa

Modem babybox jest wyposazony w oprogramowanie umozliwiajace filtrowanie
potaczen przychodzacych i wychodzacych. Odpowiedni zestaw regut umozliwia
wpuszczanie badz blokowanie ruchu. Domyslny zestaw regut blokuje potgczenia
przychodzace z sieci Internet do urzadzenia babybox, réwnocze$nie przepuszczajac
potaczenia wychodzace i nawigzane z sieci uzytkownika babybox.

Istnieje mozliwos¢ dodawania wtasnych regut, uwzgledniajacych indywidualne
potrzeby danego uzytkownika, np. dostep z Internetu do serwera stron WWW w sieci
uzytkownika babybox.

W celu konfiguracji firewala nalezy klikng¢ zaktadke , Zabezpieczenia” (krok 1),

a nastepnie klikng¢ ,Zapora sieciowa” (krok 2).

Strzatk o numerze ,3” oznaczone jest menu, z ktérego mozna wybra¢ odpowiedniq
dla nas opcje zapory ogntowej Do wyboru mamy ,,0gélne”, ,Reguty”, ,Progi” oraz
»ICMP”, ktére sa doktadnie opisane ponizej.

£} .= witaj w Konfiguratorze Webowyme:. - Microsoft Internet Explorer i =101
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4.1.1.0gélne

W oknie ogdlne mozna aktywowa¢ lub dezaktywowa¢ zapore sieciowg (domyslnie
jest wtaczona). Powoduje to wtaczenie filtréw i regut zapory, lecz nie obniza
wydajnosci pracy, gdyz najpopularniejsze ustugi (e-mail, WWW, ftp) sa nadal dostepne.
Zalecamy nie wytaczac zapory sieciowej.

Omijanie Triangle Route jest réowniez domyslnie wtaczone i sprawia, ze pakiety nie
zmieniajace sieci (kierowane z LAN do LAN i z WAN do WAN) nie sa kontrolowane
przez zapore ogniowa. Tabela, ktéra znajduje sie ponizej, pozwala na wybranie
domyslnego zachowania podczas przeptywu pakietéw miedzy réznymi sieciami.

Po wprowadzeniu jakiejkolwiek zmiany nalezy klikngé na przycisk ,,Zastosuj”, aby
zachowa¢ zmiany w pamieci modemu.

0gdlne
Ogolne

F Aktywacia Zapory Sieciovwe
~ Omijanie Trisngle Route
,& OstrzeZenie:

Gdy Omijanie Triangle Route jest zaznaczone, pakiety plynace z LAN do LAHN oraz z WAH do WAH
nie sa sprawdzane przez Zapore Sieciowa

Kierunek Pakietow Akcja Domyslna _
Wwishd clor LAn IPumuaj l

LAN cho Wi IZezwaIaj Yl 2

Pozwir...

Zastosuj | Anuluj |
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4.1.2. Reguty

W tej zaktadce mozesz skonfigurowaé zaawansowane reguty dla swojej zapory
ogniowej. Mozesz jej na przyktad zleci¢, aby nie przepuszczata ruchu sieciowego

z jednej sieci do drugiej. Okno bez zdefiniowanych regut wyglada tak jak na kolejnej
grafice. Aby doda¢ nowa regute, po prostu kliknij na przycisk ,Dodaj”, oznaczony
czerwong strzatka, uprzednio wybierajac kierunek pakietéw, ktéry Cie interesuje.
Dostepne kierunki to pakiety: LAN do LAN, LAN do WAN, WAN do LAN oraz WAN

do WAN.

Reguly

Reguly

Uzycie Magazynu Reaut Zapory Sieciowej [ 15)
0% 100%

Hierunek Pakistdw ILAN to LAM / Router Yl

Stwdrz nowes regute o kalejnyn numerze ID vl Dod aj

Hm P irédhwy IP Docelowy Hnrmnnonﬂim

Los modtaay sioinodt|

Zastosu] | Anuluj |
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Po kliknieciu na przycisk ,,Dodaj” otworzy sie nowe okno, w ktérym mozesz doda¢
swoj3 regute.
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W sekeji ,,Edycja reguty” musisz wybraé, czy chcesz, aby pakiety pasujace do reguty
byty przepuszczane (opcja ,Zezwalaj”), odrzucane (opcja ,Odrzucaj”) lub pomijane
(opcja ,,Pomijaj”), czyli odrzucane bez informowania nadawcy.

Kolejnym krokiem (krok 2) jest wybranie adresu Zzrédtowego. Mozesz wybra¢ poje-
dynczy adres, zakres adreséw lub adres podsieci. Jesli wybierzesz adres podsieci,
musisz w pierwsze pole (Poczatkowy Adres IP) wpisa¢ adres podsieci, a w pole Maska
Podsieci maske tej sieci. Jesli dodajesz swéj wtasny zakres adreséw, pamietaj, aby
wykasowac adres ,, Any” z Listy Adreséw Zrédtowych, ktéra znajduje sie po prawej
stronie. Jesli chcesz, aby reguta dotyczyta jakiegokolwiek adresu zrédtowego, pozostaw
»Any” na wspomnianej liscie.
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W czesci trzeciej konfiguracji wybierasz adres docelowy, do ktdrego jest skierowany
pakiet. Moze by¢ to pojedynczy adres, zakres adreséw lub cata podsie¢. Po
Pozostawieniu ,,Any” w prawej kolumnie adres docelowy moze by¢ jakikolwiek.
Nastepnie musisz wybraé protokét, dla ktérego bedziesz filtrowat lub przepuszczat
ruch. Masz dostepng dtugg liste najpopularniejszych protokotédw sieciowych, mozesz
zdefiniowa¢ swoj lub wybra¢ odpowiednia ustuge ,,Any”, ktéra bedzie blokowata caty
zestaw ustug (np. Any (TCP) blokuje sie¢ WWW, FTP lub e-mail).

W sekcji ,Harmonogram” mozesz zdefiniowa¢ zakres czasowy, w ktérym bedzie
stosowana ta reguta, wtaczy¢ logowanie pasujacych pakietéw i informowa¢ admini-
stratora o zastosowaniu reguty.

Pamietaj, aby po dokonaniu zmian klikngé na przycisk ,,Zastosuj” (krok 6).

Po dodaniu reguty powrécisz do zaktadki ,,Reguty”.

Reguly

Ukycie Megazymu Fegut Zepory Sieciowsj ( 1%)

oxff 0%
Karuna Pokitdi [Crte Lk Raer =
Shonirs raws reauly o solkinym numerze [[E ek
O e T T T T T T
1 F any =] [eni =] AriUDF =] Parmit 1o Ho @ BN
Zastomui Al |

Mozesz edytowac swoja regute, zmienic jej kolejnosé lub ja skasowad, klikajac na
odpowiedni przycisk. Pamietaj, aby kliknaé na przycisk , Zastosuj”, by zapisa¢ zmiany
w pamieci modemu.
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4.1.3. Progi

W zaktadce ,Progi” mozesz zdefiniowa¢ liczbe otwartych sesji na minute.
Niekompletna sesja to taka sesja, ktéra nie ukoniczyta trzech krokéw koniecznych do jej
ustanowienia (SYN, SYN/ACK oraz ACK). Potaczenia UDP s3 réwniez zaliczane do ogol-
nie pojetych sesji, gdyz znakomita wiekszos¢ aplikacji reaguje potwierdzeniem odbioru
danych wystanych za pomoca tego protokotu. Jesli takie potwierdzenie nie naptywa, to
sesja zostaje uznana za niekompletnga. Stanowi to dobrg ochrone przed atakami DoS
(Denial of Service).

« Niska liczba sesji na minute - jesli liczba otwartych niekompletnych sesji jest
mniejsza od podanego progu, to modem przestaje usuwac te sesje lub blokowa¢
nowe potaczenia.

» Wysoka liczba sesji na minute - jesli liczba otwartych niekompletnych sesji w ciggu
minuty jest wyzsza od podanego progu, to modem usuwa jedng niekompletna sesje
na kazde dodatkowe ustanowione potaczenie (lub blokuje nowe potaczenie), dopdki
liczba niekompletnych sesji nie spadnie ponizej progu oznaczonego jako ,Niska licz-
ba sesji na minute”.

* Maksimum niekompletnych sesji przy ich niskiej liczbie - jesli ogélna liczba
otwartych niekompletnych sesji jest mniejsza od podanego progu, to modem
przestaje usuwac te sesje lub blokowa¢ nowe potaczenia

* Maksimum niekompletnych sesji przy ich wysokiej liczbie - jesli ogélna liczba
otwartych niekompletnych sesji jest wyzsza od podanego progu, to modem usuwa
jedna niekompletna sesje na kazde dodatkowe ustanowione potaczenie (lub blokuje
nowe potaczenie), dopoki liczba niekompletnych sesji nie spadnie ponizej progu
oznaczonego jako ,,Niska liczba sesji na minute”.

» Maksimum niekompletnych sesji TCP - jest to maksymalna ilos¢ niekompletnych
potaczen dopuszczalnych z jednego adresu zrédtowego.

Progi
Prog dla DoS
Mizka Liczbha Sesji na Minutg |SD [ Sesje na Minute)
Wysoka Liczha Sesji na Minutg |1DD [ Sesje na Minute)
Maksimum Miekompletrych przy Miskiej Liczhie Sesiji ISD ( Sesje)
Maksimum Niekompletnych przy Wysokiej Liczhie Sesji |1DU ( Sesje)
haksimum Niekompletnych Sesji TCP |1D ( Sesje)

Akcje Podejmowane gdy Zostanie Osiagniety Prog Maksimum Niekompletnych Sesji TCP

o Kasuj Majstarsze Wodlotwarte Sesje proy Zadaniu Mowego Potgczenia
e Odmanwiaj Nowym Zgdaniom Pofaczenia przez |10 tefirt (1~255)

anut |
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Mozesz tez podja¢ odpowiednie akcje przy przekroczeniu progéw. Mozesz wybrac
kasowanie najstarszych sesji lub blokowanie nowych potaczen. Pamietaj, aby po
wprowadzeniu zmian klikna¢ na przycisk ,,Zastosuj”.

5.1.4.1CMP

W tej sekcji mozesz ustawi¢ reguty odpowiadania na zapytania ICMP.
S3 to popularnie zwane ,,pingi”.

ICMP

ICMP

Qdpovwiada) na Ping w ILAN AN 'l

I hie odpowiads) na rzgdania niesutory zowsanych ushig

Zastosuj Anuluj I
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