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1. Opis urzadzenia

1.1 Opis ogdiny

Router Zyxel VMG8324-B10A pozwala na przewodowy i bezprzewodowy dostep do sieci o wysokiej przepustowosci
w domu lub biurze. Urzadzenie ma port DSL pracujacy w trybie ADSL2+ lub VDSL2 oraz gigabitowy port Ethernet dla
superszybkiej komunikacji z Internetem.

Urzadzenie ma dwa porty USB stuzgce do udostepniania plikéw z urzadzen magazynujacych USB, do udostepniania
drukarek USB lub do podtaczenia modemu 3G/LTE jako zapasowego dostepu do Internetu.

1.2 Specyfikacja

Specyfikacja routera Zyxel VMG8324-B10A

Wi-Fi:

¢ dwie anteny wewnetrzne 3dBi (2.4 GHz)

e |EEE 802.11n 2.4 GHz, do 300 Mbit/s,

e Wireless Protected Setup (WPS)

e WPA/WPA2, WPA-PSK/WPA2-PSK

Wsparcie technologii:

e VDSL/VDSL2/ADSL2/ADSL2+/FTTH

¢ Petna funkcjonalnos¢ routera IPv4 i IPv6 (DualStack)

e Wsparcie dla technologii gtosowych (VolP)
Bezpieczenstwo:

e Firewall

e Ochrona DoS

¢ Kontrola rodzicielska

USB:

e Mozliwos¢ podtaczenia dysku zewnetrznego

e Mozliwos¢ podtaczenia drukarki

e Backup poprzez modem dodatkowy 3G/4G

WAN:

e Jeden port RJ-11 - interfejs dla podtgczenia do linii ADSL/VDSL
e Jeden port WAN RJ-45 (GE) dla podtgczenia do linii FTTH
LAN:

e Cztery porty LAN 10/100/1000 Mbit/s

Phone:

¢ Dwa porty FXS, mozliwos¢ podtaczenia telefonu analogowego
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1.3 Panel przedni

Ponizszy rysunek pokazuje panel przedni urzadzenia

14 Panel tyiny

Ponizszy rysunek pokazuje panel tylny urzadzenia

Wigcz/Wytacz
diody LED

USB-1

Wiacznik

USB-2 Wi-Fi

WPS

Ethernet Ethernet
LAN WAN

Whacznik

D3k ON/OFF

Telefon RESET Zasilanie
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PORT DSL
Podtacz linie ADSL2+/VDSL do tego portu za pomoca kabla telefonicznego (RJ-11).

PORTY LAN (LAN 1 - LAN 4)
Uzyj kabli RJ-45 klasy 10/100/1000-BASE-T, aby podtaczy¢ do czterech urzadzen do sieci LAN.

PORT WAN
Podtacz do Zrédta Internetu za pomoca kabla RJ-45.

PORTY PHONE
Podtacz telefony kablem Rj-11, aby skorzystac¢ z sieci VolP.

PRZYCISK RESET

Przywrd¢ ustawienia domysine urzadzenia wciskajac przycisk Reset okoto 5 sekund —do momentu, az dioda PWR/SYS
zmieni kolor na czerwony, a nastepnie zwolnij przycisk. Gdy dioda PWR/SYS zmieni kolor na czerwony, konfiguracja
domysina zostanie przywrécona i urzadzenie uruchomi sie ponownie.

UWAGA: Przed resetem routera Zyxel VMG8324-B10A do ustawien fabrycznych nalezy skontaktowaé sie z obstuga
techniczna.

PRZYCISK ON/OFF

Wecisnij przycisk, aby znalazt sie w pozycji OFF (wycisniety). Podtacz zasilacz do gniazda zasilania w urzadzeniu.
Podtacz zasilacz do gniazdka w Scianie lub do listwy zasilajgcej. Wcisnij przycisk ON/OFF, aby znalazt sie w pozycji
ON (wcisniety). Jesli wskazania LED sg poprawne, urzadzenie jest gotowe do konfiguracji (sprawdz rozdziat 1.5 Diody
LED).

UWAGA: Jesli urzadzenie nie witgcza sie lub nie dziata, sprawdz, czy kabel zasilajacy jest podtaczony prawidtowo,
i upewnij sie, ze przycisk ON/OFF jest w pozycji ON. Jesli problem nadal wystepuje, skontaktuj sie ze wsparciem
technicznym operatora.

PORTY USB
Do portéw USB 2.0 mozna podtaczy¢ dysk przenosny (sprawdz rozdziat 10.2 Zaktadka udostepniania plikéw) badz
drukarke (sprawdz rozdziat 10.3 Serwer wydruku).

PRZELACZNIK LIGHT OFF
Gdy przetacznik LIGHT OFF znajduje sie w pozycji LIGHT, za pomoca diod LED na przednim panelu mozna sprawdzic¢
aktualny status pracy modemu. Po przetgczeniu go do pozycji OFF diody LED na przednim panelu zostang wytaczone.

UWAGA: Ustawienie przetacznika w pozycji OFF nie wptywa na prace modemu.

PRZYCISK Wi-Fi
Wecisnij i przytrzymaj przycisk Wi-Fi okoto 5 sekund, aby wtaczy¢/wytaczy¢ Wi-Fi. Gdy dioda LED Wi-Fi 2.4G zaswieci
sie na zielono, sie¢ bezprzewodowa bedzie aktywna.

PRZYCISK WPS

Naciskaj przycisk WPS okoto 5 sekund, aby w szybki sposéb skonfigurowaé zabezpieczone potgczenie pomiedzy
routerem Zyxel VMG8324-B10A a innym kompatybilnym z WPS urzadzeniem. W celu uzyskania dodatkowych
informacji sprawdz rozdziat 5.5 Zaktadka WPS.
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1.5 Diody LED (Sygnalizacja)

Diody informacyjne LED panelu przedniego zostaty pokazane i opisane ponizej. Informacje te moga by¢ wykorzystane
do diagnostyki stanu urzgdzenia i potgczen.

Przyktad 1 Diody LED na urzadzeniu

G @ @ 8l GG

Tabela 1. Opis diod LED

LED Kolor Tryb Funkcja
| Zielony (] Wt Urzadzenie jest wigczone.
PWR/SYS C ) Urzadzenie jest wytaczone.
::\-::- Miga Urzadzenie wykonuje test wewnetrzny.
Czerwony - Wt Urzadzenie wykryto btad podczas testu wewnetrznego
lub urzadzenie jest uszkodzone.
m Zielony () Wi, Linia ADSL jest aktywna.
DSL - Miga Urzadzenie inicjalizuje linie ADSL.
C ) Linia DSL jest nieaktywna.
Pomaranczowy - Wh. Linia VDSL jest aktywna.
::P“”:::- Miga Urzadzenie inicjalizuje linie VDSL.
Zielony Wt Urzadzenie ma potaczenie IP, ale nie transmituje ruchu.
@ - Twoje urzadzenie ma adres IP WAN, negocjacja potaczenia
PPP zostata zakoriczona pomysinie i potaczenie DSL jest
INTERNET aktywne.
C 7wyt Brak potgczenia z Internetem.
5:.3 Miga Urzadzenie wysyta lub odbiera dane.
Czerwony - Wt Urzadzenie pomimo préb nie otrzymato adresu IP. Mozliwg
przyczyna byt btad autoryzacji PPP.
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LED Kolor Tryb Funkcja
Zielony - Wht. Urzadzenie uzyskato poprawne potaczenie 1000 Mbit/s
@ Ethernet na porcie WAN.
WAN
:b‘”"c_ Miga Urzadzenie wysyfa lub odbiera dane z lub do portu WAN
"l||||||||\‘~ z predkOS'CIa 1000 Mbit/s.
C ) Brak potaczenia Ethernet na porcie WAN.
Pomaranczowy - Wt Urzadzenie uzyskato poprawne potgczenie 10/100 Mbit/s
Ethernet na porcie WAN.
:b”“’c_ Miga Urzadzenie wysytfa lub pobiera dane z lub do portu WAN
N z predkoscig 10/100 Mbit/s.
oo Zielony - Wht. Urzadzenie uzyskato poprawne potaczenie 1000 Mbit/s
:lz Ethernet z innym urzadzeniem w lokalnej sieci LAN.
LAN
(:) Wyt Urzadzenie nie uzyskato potaczenia Ethernet na porcie
LAN.
:b‘“"c_ Miga Urzadzenie wysyta lub odbiera dane z lub do portu LAN
”IIIIIIIII\: z pr@dkoéClq 1000 Mblt/S
“I Zielony (] Wi, Sie¢ bezprzewodowa 2.4 GHz zostata uruchomiona
il
24G C ) Sie¢ bezprzewodowa 2.4 GHz nie zostata uruchomiona.
Wi-Fi 2.4G
:h‘”"c_ Miga Urzadzenie komunikuje sie z innymi klientami
”ll TITTTIIS beZprZeWodoWymi.
Pomarariczowy ::‘-'::- Miga Urzadzenie konfiguruje potaczenie WPS.
@ Zielony () Wi Konto SIP zostato zarejestrowane.
Phonef, :b‘“"c_ Miga Telefon podtaczony do portu ma odtaczong stuchawke lub
T jest aktywne potgczenie przychodzace.
@ C ) Port telefonu nie ma zarejestrowanego konta SIP.
Phone2
Pomaranczowy o Wt Konto SIP jest zarejestrowane i jest dostepne potfgczenie
na odpowiednim koncie SIP.
“ames-  Miga Telefon podtaczony do portu ma odtaczong stuchawke i jest
oy dostepne potgczenie na odpowiednim koncie SIP.
& Zielony o Wi, Urzadzenie rozpoznato potaczenie USB na slocie USB1.
1
USB1 :b‘“"c_ Miga Urzadzenie wysyta lub odbiera dane z lub do podfagczonego
Y urzadzenia USB.
D Wiyt Urzadzenie nie wykryto potaczenia na slocie USB1.
> Zielony () Wi Urzadzenie rozpoznato potgczenie USB na slocie USB2.
2
usB2 :b‘“"c_ Miga Urzadzenie wysyta lub odbiera dane z lub do podtgczonego
”IIIIIIIII\: Urzqdzenia USB
C ) Urzadzenie nie wykryto potaczenia USB na slocie USB2.
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1.6 RESET do ustawien fabrycznych

Jesli zapomniate$s hasta lub nie mozesz dosta¢ sie do panelu zarzadzania przez przegladarke, bedziesz musiat
przywrdécic¢ ustawienia fabryczne za pomoca przycisku RESET, ktory znajduje sie z tytu urzadzenia.

PHONE1 PHONER

IE’

Jest to réwnoznaczne z utratg catej poprzednio wprowadzonej konfiguracji, a samo hasto zostanie przywrécone do
wartosci domysinej (Patrz rozdziat 1.7 Ustawienia domysine).

1. Upewnij sie, ze dioda PWR/SYS swieci sie stale (nie moze migac).

2. Aby przywréci¢ ustawienia fabryczne, wciskaj przycisk RESET okoto 5 sekund do momentu, az dioda
PWR/SYS zmieni kolor na czerwony, a nastepnie zwolnij przycisk. Gdy dioda PWR/SYS zmieni kolor na czerwony,
konfiguracja domysina zostanie przywrécona i urzadzenie uruchomi sie ponownie.

UWAGA: Przed resetem routera Zyxel VMG8324-B10A do ustawien fabrycznych nalezy skontaktowaé sie z obstuga
techniczna.

1.7 Ustawienia domysine

Ustawienia fabryczne routera Zyxel VMG8324-B10A wymieniono ponizej.

UWAGA: W trakcie pierwszej konfiguracji zalecana jest zmiana domys$inego hasta dostepu do routera Zyxel VMG8324-
-B10A. Nalezy to wykonac¢ w zaktadce Utrzymanie, nastepnie przejs¢ do Konta uzytkownika (sprawdz rozdziat 19.2 Konto
uzytkownika).

Adres IP LAN http://10.0.0.1
Maska sieci LAN 255.255.255.0
Dostep do panelu zarzadzania modemu dla ustugi Internet DSL
Nazwa uzytkownika: user

Hasto: user

Dostep do panelu zarzadzania modemu dla ustugi Biznes Pakiet

Nazwa uzytkownika: bpack

Hasto: bpack

Informacja techniczna

Podczas uruchamiania urzadzenia wszystkie ustawienia sa przywracane do wartosci domysinych. Nastepnie
odczytywana jest z pamieci routera Zyxel VMG8324-B10A konfiguracja stworzona przez uzytkownika. Domysine
wartosci sg nadpisane. Konfiguracja routera moze zosta¢ utworzona przez interfejs WebGUI.

Aby przywrdécic¢ konfiguracje fabryczng, nalezy wciskac przycisk reset okoto 5 sekund, az dioda PWR/SYS zmieni kolor
na czerwony, a nastepnie wszystkie diody zgasna. Urzadzenie uruchomi sie ponownie.

UWAGA: Przed resetem routera Zyxel VMG8324-B10A do ustawien fabrycznych nalezy skontaktowaé sie z obstuga
techniczna.

Instrukcja obstugi ZyXEL VMG8324-B10
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1.8 Sposoby zarzadzania urzadzeniem

Konfiguracja routera Zyxel VMG8324-B10A odbywa sie przez przegladarke internetowg. Szczegdtowy opis logowania
znajduje sie w rozdziale 2.1.1 Logowanie do panelu zarzadzania.

1.9 Jak poprawne zarzadzac¢ urzadzeniem

Aby zwigkszy¢ efektywnos¢ zarzadzania oraz poziom bezpieczenistwa urzadzenia, nalezy regularnie wykonywac
nastepujace czynnosci:

¢ Okresowo zmieniaj hasto dostepu do routera

e Uzywaj hasta, ktdre nie bedzie tatwe do odgadnigcia, zastosuj znaki réznego rodzaju, np. litery i liczby.

e Zapisz hastfo i schowaj je w bezpiecznym miejscu.

1.10 Zastosowanie urzadzenia

Przedstawiamy kilka przyktadow zastosowania routera VMG8324-B10A.

1.10.1 Dostep do Internetu

Router Zyxel VMG8324-B10A umozliwia udostepnianie potaczenia internetowego poprzez potgczenie portu DSL
z siecig lub portu WAN z urzadzeniem ONT. Urzadzenie moze pracowacé tylko w jednym z trybdéw: ADSL, VDSL lub
Wan ETH.

Komputery moga sie taczy¢ przewodowo z portami LAN urzgdzenia (lub bezprzewodowo za pomocag Wi-Fi).

Przykiad 2. Dostep do Internetu

)))
O ~~~"
WLAN
ADSL
VDSL
ETH WAN

=
-y

Aby zabezpieczy¢ dostep do Internetu, mozesz rowniez na swoim routerze Zyxel VMG8324-B10A skonfigurowac
firewall. Gdy firewall jest wtgczony, caty ruch przychodzacy z Internetu do twojej sieci bedzie zablokowany do czasu
zainicjowania odpowiedniej reguty. Oznacza to, ze wszelkie préby dostania sie z zewnatrz do twojej sieci bedg
blokowane, ale bedziesz mogt w bezpieczny sposéb pobierac pliki i przegladaé strony internetowe. Wiecej informaciji
znajduje sie w rozdziale 11. Firewall.
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1.10.2 Obstuga urzadzen USB

Port USB stuzy do udostepniania plikéw, serweréw medidéw oraz drukarek.

Udostepnianie plikow

Uzyj wbudowanego portu USB 2.0, aby udostepni¢ karte pamieci USB lub przenosny dysk USB. W tym samym czasie
moze by¢ podtaczony tylko jeden dysk USB. Uzyj protokotu SAMBA w celu uzyskania dostepu do plikdw z urzadzenia
USB. Wiecej informacji znajduje sie w rozdziale 10.2. Zaktadka udostepniania plikow.

Przyktad 3. Udostepnianie plikdéw z USB

-

Serwer multimediow

Router Zyxel VMG8324-B10A moze réwniez pracowac jako serwer multimedidw. Dzigki temu kazdy uzytkownik
w twojej sieci bedzie mdgt odtworzy¢ filmy wideo, muzyke i zdjecia z urzagdzenia USB wpietego do portu USB (zaleca
sie uzycie portu USB1) bez koniecznosci kopiowania ich na swoéj komputer.

Przyktad 4. Serwer multimediéw USB

Muzyka

Zdjecia

Filmy

T
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Serwer wydruku

Router Zyxel VMG8324-B10A umozliwia udostepnianie drukarki USB w sieci LAN. Wystarczy podtaczy¢ drukarke
USB do jednego z portow USB urzadzenia, a nastepnie skonfigurowac port TCP/IP na komputerach podtgczonych do
twojej sieci. Wiecej informaciji znajduje sie w rozdziale 10.3. Serwer wydruku.

Przyktad 5. Udostepnianie drukarki USB

=] >@—&

1.11 Dostep bezprzewodowy

Urzadzenie jest punktem dostepowym (AP) dla urzadzen bezprzewodowych takich jak laptopy, PDA czy tablety.
Umozliwia im potaczenie z Internetem bez koniecznosci stosowania niewygodnych kabili.

Potfgczenie z siecig bezprzewodowa mozna skonfigurowac¢ poprzez panel uzytkownika za pomoca przegladarki
internetowej lub za pomoca przycisku WPS.

Przyktad 6. Przyktad potgczenia bezprzewodowego

Z

N
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1.11.1 Uzywanie potaczen bezprzewodowych i przycisku WPS

Jesli sie¢ bezprzewodowa jest wytgczona, nalezy wcisng¢ przycisk Wi-Fi. Gdy dioda LED Wi-Fi 2.4G zaswieci sie na

zielono, sie¢ bezprzewodowa bedzie aktywna.

Mozna rowniez uzy¢ przycisku WPS, ktory w szybki sposdb skonfiguruje zabezpieczone potaczenie pomiedzy punktem

dostepowym a innym kompatybilnym z WPS urzadzeniem klienckim.

Aby aktywowac¢ WPS:

1 Upewnij sig, ze dioda PWR/SYS jest wtgczona i nie miga.

2 Wocisnij przycisk WPS przez 5 sekund.

3 Nastepnie wcisnij przycisk WPS na innym urzadzeniu z uruchomiong funkcja WPS, ktore jest w zasiegu sieci
bezprzewodowej twojego urzadzenia. Dioda Wi-Fi 2.4G podczas zestawiania potagczenia WPS bedzie miga¢ na
pomaranczowo.

4 Po nawigzaniu potaczenia dioda Wi-Fi 2.4G zacznie Swieci¢ na zielono.

Aby wytaczy¢ sie¢ bezprzewodowa, wcisnij przycisk Wi-Fi do 5 sekund. Dioda Wi-Fi 2.4G wytgczy sie, gdy modut

radiowy przestanie dziatag.

1.12 Instrukcja montazu na scianie

Wykonaj nastepujace czynnosci, aby zainstalowaé swoje urzadzenie na scianie:

1 Wybierz wysoko zlokalizowane miejsce na Scianie, na ktérej nie ma zadnych innych obiektow. Wybierz Sciane
o solidnej konstrukciji.

2 Przytdz uchwyt do $ciany i zaznacz na niej otwory montazowe.

3 W zaznaczonych miejscach wywier¢ dwa otwory.

UWAGA: Podczas wiercenia otworéw uwazaj, aby nie uszkodzi¢ rur ani instalacji kablowych umieszczonych w Scianie.

4 Dopasuj i przytdz uchwyt do tylnego panelu urzadzenia.

Docisnij uchwyt tak, aby mocno przylegat do urzadzenia.

6 Przymocuj urzadzenie do srub, ktére zostaty zainstalowane w Scianie. Upewnij sig, ze urzadzenie jest odpowiednio
dopasowane do $rub i nie odpadnie od sciany.

(3]

== 0 | &
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2. Konfiguracja WWW

2.1 Informacje ogodlne

Konfigurator WWW bazuje na interfejsie zarzadzania skonstruowanym w jezyku HTML. Dzieki temu umozliwia tatwa
konfiguracje i intuicyjne zarzadzanie z poziomu przegladarek internetowych. Zalecamy uzywanie przegladarek Internet
Explorer w wersji 11.0 lub nowszej, Mozilla Firefox w wersji 41.0 lub nowszej, Chrome w wersji 47.0 lub nowsze;j.
Zalecana rozdzielczos¢ ekranu to 1024x768 pikseli.

Aby korzystac z konfiguracji www nalezy zezwoli¢ na:

e Wyskakujgce okienka pop-up w Windows. Sg one domysinie zablokowane w systemie

e JavaScript (domysinie jest wtgczona).

¢ Uprawnienia Java (domysinie wtaczone).

21.1 Logowanie do panelu zarzadzania

1 Upewnij sie, ze twoje urzadzenie jest poprawnie podtgczone.

2 Uruchom przegladarke. Jesli urzadzenie nie przeniesie cie automatycznie do ekranu logowania, wprowadz recznie
adres http://10.0.0.1.

3 Pojawi sie ekran logowania. Aby uzyska¢ dostep do panelu administratora i zarzadza¢ urzadzeniem wpisz nazwe
uzytkownika i hasto, a nastepnie kliknij Logowanie. Jesli sg wigczone zaawansowane zabezpieczenia konta, liczba
kropek, ktére pojawiajg sie podczas wpisywania hasta, bedzie sie zmienia¢. Ma to na celu ochrone hasta przed
innymi osobami, ktére mogtyby je odgadnac po liczbie znakdéw. Jesli zmieniate$ juz hasto, wprowadz je i kliknij
Logowanie.

UWAGA: Domyslna nazwa uzytkownika i hasto dla ustug Internet DSL oraz Biznes Pakiet podane sg w rozdziale1.7
Ustawienia domysine.

Przyktad 7. Ekran logowania

ZyXEL

Witamy

Prosze wprowadzic nazwe uZytkownika oraz hasto:

Nazwa uzytkownia: |
Haso: —

4 Jesli jeszcze nie zmieniate$ hasta, pojawi sie ponizszy ekran. Ze wzgledow bezpieczenstwa zalecamy zmiane
domysinego hasta. Wprowadz swoje nowe hasto, powtérz je i zatwierdzZ przyciskiem Zastosuj. Wybierz Pomin,
jesli chcesz w tej chwili poming¢ zmiane hasta i od razu przejs¢ do gtéwnego menu.
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Przyktad 8. Ekran zmiany hasta

Zmien haslo

Dia zapewninia wysokiego poziomu bezpieczensiwa, bardzo zalecana jest
zmiana domyslego hasta. Hasto musi zawierad od 6 do 256 znakow i powinno
skiadac sie z cyfr 0-9 oraz liter a-z.

Nowe hasto: I

Powtorz nowe hasto : ]

[romis | zasiosu)

5 Po zalogowaniu pojawi sie strona z Mapa sieci.

Przyktad 9. Mapa sieci

ZyXEL vvcss2s-s10a SEEIEI & wioou

SIREERE Tryb przegladania: | | Czestotiwosé odswiezania: KT

VMGE324-B10A

[Z2stosi

Status polaczenia

UWAGA: W ustudze Biznes Pakiet dla konta bpack zaktadka VolIP jest niedostepna.

UWAGA: W ustudze Internet DSL dla konta user zaktadka VolP jest dostepna, jednak Orange nie ponosi
odpowiedzialnosci za prawidtowe dziatanie ustugi VolP wykupionej u innego dostawcy. Dostep do Internetu wraz
z VolP mozliwy jest w ustudze Biznes Pakiet.

Kliknij Status, aby wyswietli¢ ekran ze Statusem, na ktérym dostepne sg interfejsy urzadzenia oraz informacje
systemowe.
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2.2 Wyglad panelu zarzadzania

Przykiad 10. Ekran panelu zarzgdzania

ZyXEL VMG8324-B10A SEEEE & vy

Status Czestotliwosé odswiezania: [PUECLTENRS

T T ————— e
Nazwa hosta: ) y'xe\ | Czas pracy: 4 dni: 2 godzin(y}: 49 minut(y)

Numer modelu: VMGB324-B10A Biezaca data i czas: 11 STY 2016 16:31:28

Wersja oprogramowania 1.00(AATY 0)59 Zasoby systemowe:

Informacie dotyczace interfejsu WAM _ Zutycie procesora S R Y )
- Typ WAN: ATM T » i
- Nazws WAL ADSLipppaat - Zudyci paiceie I |
- Adres 1Py 0.0.0.0
- Adres IPv6: =
- Adres IPv6 Link Local o
- IPv4 Podstawowy serwer DNS- 194 204 162 34 Interfefs Status Wskaznik
- IPvd Drugarzedny senwer DNS: 194.204 159 1

- LANA Brak potaczenia WA
- Enkapsulacja: PPPoA

LAN2 Brak potaczenia MiA
LAN3 Potgczony 1000M / Full
LAN4 Brak potaczenia MN/A
WLAN Wytgczony NiA

Ethernet WAN Brak potaczenia MiA
DsL Potaczony RX:12442/ TX:1189(Kbps)

3G USB Brak urzadzenia N/A

Informacje dotyczace interfejsu LAN

- Adres IPvd: 10001

- Maska podsieci IPvd- 255255 255 0

- DHCP- Serwer

- Adres IPv6: 2

- Adres IPv6 Link Local fe80- eed3-f6ff feB6-85db/64

- Adres MAC: EC-43:F6:86:85:-DB
Informacie o sieci WLAN

- Adres MAC- EC-43:F6:86:85-DC

- Status Wytgcz

- §SID: ZyXELB685DB

- Kanat: Automatycznie (Obecnie: 1)

- Bezpieczeristwo: Tryby WPAZ-PSKMWPA-PSK

- Tryb 802.11: Mieszany 802.11b/g/n

- WPS: Skonfigurowany
Bezpieczeristwo

- Firewall Miski

Akcja Ststus konta Dostawca ustugi URI

Register Inactive bpack.orange.pl / changeme_1 changeme_1@bpack orange pl

Status potaczenia

Jak wida¢ na powyzszym przyktadzie, gtéwny ekran panelu zarzgdzania podzielony jest na nastepujace czesci:

o A — pasek z tytutem
. B - okno podstawowe
. C - panel nawigacji

2.2.1 Pasek z tytutem

Pasek z tytutem zawiera ikony umieszczone w prawym goérnym rogu.

P9 coisii - [

Ikony majg nastepujaca funkcjonalnosg.

Tabela 2. Ikony panelu zarzgdzania umieszczone w pasku tytutowym

lkona Opis

s Jezyk: wybierz preferowany jezyk.

_ Wyloguj: kliknij na te ikonke, jesli chcesz sie wylogowacd
E Wylogu z urzadzenia.
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222 Okno podstawowe

W oknie podstawowym wyswietlane sg pola informacyjne i konfiguracyjne. Sg one oméwione w dalszej czesci tej
instrukciji.

Po kliknieciu Status na stronie Status potaczenia zostanie wyswietlony status potgczen. Wiecej informacji o statusie
potaczen znajduje sie w rozdziale 3.3.

Jesli klikniesz na Urzadzenie wirtualne na ekranie Statusu potaczenia, pojawi sie graficzna wizualizacja informujaca
o statusie potgczen portdw urzadzenia. Aktywne (podtgczone) porty sg zaznaczone kolorem, a nieaktywne sg
zaznaczone na szaro.

Przykfad 11. Urzadzenie wirtualne

ZyXEL vvcsszasioa gERIE  woou

urzadzenie wirtuaine Caeslotiwost odéwivzania: [Enie

Status polaczenia

223 Panel nawigacji

Aby otworzy¢ i konfigurowaé funkcje urzadzenia, uzyj zaktadek menu w panelu nawigacyjnym. Ponizsza tabelka
opisuje kazdg zaktadke menu.

Tabela 3. Przeglad panelu nawigacyjnego

LINK ZAKEADKA FUNKCJA

Ten ekran przedstawia sieciowy status urzgdzenia i podtgczonych

Status potaczenia
pota do niego komputeréw oraz urzadzen.

Ustawienia sieciowe

Zapasowe facze 3G Uzyj tej zaktadki do konfiguracji potaczenia 3G WAN.

Sie¢
szerokopasmowa Uzyj tej zaktadki, aby przejrze¢ zgromadzone statystyki

WAN Stat
as przetransmitowanych danych na interfejsie WAN.
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Sie¢ bezprzewodowa

LINK ZAKEADKA FUNKCJA
Oddline Uzyj tej zaktadki do konfiguracji ustawien sieci bezprzewodowej
9 oraz zabezpieczen i autoryzacji potagczenn WLAN.
Wiecej AP Uzyj tej zaktadki do konfiguracji dodatkowych wirtualnych sieci

bezprzewodowych.

Uwierzytelnianie MAC

Uzyj tej zaktadki do blokowania lub przepuszczania ruchu
bezprzewodowego z urzadzen o okreslonych nazwach SSID
i adresach MAC.

Uzyj tej zaktadki do konfiguracji i podgladu swoich ustawienn WPS

WPS
(Wi-Fi Protected Setup).

WMM Uzyj tej zaktadki, aby wigczy¢ lub wytaczy¢ funkcje Wi-Fi
MultiMedia (WMM).

WDS Uzyj tej zaktadki do konfiguracji mostu bezprzewodowego WDS
(Wireless Distribution System).

Inne Uzyj tej zaktadki do modyfikacji zaawansowanych ustawien sieci

bezprzewodowych.

Status kanatéw

Uzyj tej zaktadki do skanowania zaktocen w poszczegodlnych
kanatach sieci bezprzewodowe;.

Konfiguracja LAN

Uzyj tej zaktadki do konfiguracji ustawien LAN TCP/IP oraz innych
zaawansowanych parametrow.

Serwer wydruku

Sie¢ lokalna Statyczny DHCP Ui.yj tej zaktadki, aby przypisa¢ okreslony adres IP do
pojedynczego adresu MAC.
UPnP Uzyj tej zaktadki, aby wigczy¢ lub wytaczy¢ UPnP i UPnP NAT-T.
Routing Routing Uzyj tej zaktadki, aby przejrzec i ustawi¢ na urzadzeniu routing
statyczny.
Przekierowanie portéw Uzyj tej zaktadki, aby wystawi¢ na zewnatrz sieci swoje serwery
lokalne.
NAT Uzyj tej zaktadki, aby skonfigurowaé domysiny adres serwera,
DMZ ktory bedzie odbierat pakiety z portéw nieokreslonych w zaktadce
przekierowanie portow.
ALG Uzyj tej zaktadki, aby wiaczyc¢ lub wylaczy¢ SIP ALG.
DNS Dynamiczny DNS Uzyl/j tt.ej .zak’radki., aby przypisa¢ statyczng nazwe do dynamicznie
zmieniajacego sie adresu IP.
Udostepnianie plikow Uzyj tej zaktadki, aby wtaczy¢ udostepnianie pliku na urzadzeniu.
Ustugi USB

Uzyj tej zaktadki, aby wigczy¢ na urzadzeniu serwer wydruku
i uzyskac¢ nazwe modelu podtaczonej drukarki.
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LINK ZAKEADKA FUNKCJA
Bezpieczenstwo
Ogdine Uzyj tej zaktadki do konfiguracji poziomu zabezpieczen twojej
9 zapory sieciowe;j.
Firewall
DoS Uzyj tej zaktadki do aktywaciji ochrony przed atakami Denial

of Service (DoS).

Kontrola rodzicielska

Kontrola rodzicielska

Uzyj tej zaktadki do blokowania stron internetowych
zawierajacych okreslone adresy URL.

VolP
Uzyj tej zaktadki do konfiguracji swojego konta SIP i ustawien
Konto SIP dzwieku takich jak poziom gtosnosci telefonéw podtgczonych
Sip do urzgdzenia ZyXEL.
Uzyj tej zaktadki do konfi ji ustawien Voi IP
Ustugodawca SIP zyj tej za .a i do konfiguracji ustawien Voice over
w urzadzeniu ZyXEL.
Telefon Uzyj te! zaktadki, aby wybra¢ swojg lokalizacje i tryb ustug
telefonicznych.
Reguly polaczer Uzyj tej zaktadki do konfiguracji szybkiego wybierania najczesciej

uzywanych numeroéw SIP.

Historia potaczen

Podsumowanie historii
potaczen

Uzyj tej zaktadki, aby przejrzec liste wykonanych potaczen.

Historia potaczen
wychodzacych

Uzyj tej zaktadki, aby przejrze¢ szczegdtowe informacije dotyczace
kazdego wychodzgcego potaczenia.

Historia potaczen
przychodzacych

Uzyj tej zaktadki, aby przejrze¢ szczegdtowe informacije dotyczace
kazdego przychodzgcego potaczenia

Test linii

Ta zaktadka jest dostepna tylko dla uzytkownikéw
zaawansowanych. Uzyj jej, aby wykonac¢ rézne testy linii
telefoniczne;j.

Monitor systemu

Logi

Dziennik zdarzen

Uzyj tej zaktadki, aby przejrzec¢ status zdarzen dotyczacych
urzadzenia.

Dziennik zabezpieczen

Uzyj tej zaktadki do podgladu zarejestrowanych logowan
do urzadzenia.

Status ruchu

Uzyj tej zaktadki, aby przejrze¢ status catego ruchu sieciowego

WAN
na porcie WAN.

LAN Uzyj tej zaktadki, aby przejrze¢ status catego ruchu sieciowego
na portach LAN.

NAT Uzyj tej zaktadki, aby przejrze¢ statystyki NAT podtaczonych

komputerow.
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LINK ZAKEADKA FUNKCJA
Status VolP Uzyj tej zaktadki, aby przejrze¢ zarejestrowane urzadzenia VolP,
aktualny status potaczen i numeréw telefonicznych na portach.
Uzyj tej zaktadki, aby przejrze¢ tabele ARP. Tabela wyswietla
Tablica ARP adresy IP oraz MAC kazdego pofaczenia z urzadzeniem
sieciowym.
Tablica routingu Uzyj tej zaktadki, aby przejrzec¢ tabele routingu.
Utrzymanie
Konto uzytkownika Uzyj tej zak’ralldki do zmiany nazwy uzytkownika i hasta logowania
do urzadzenia.
Powiadomienia L . ' " .
o-mail Uzyj tej zaktadki do konfiguracji serweréw pocztowych.
Restart Uzyj tej zaktadki, aby zrestartowac¢ urzgdzenie bez koniecznosci
wytaczania go z pradu.
Uzyj tej zaktadki do identyfikacji problemé otgczeniem
Ping / TraceRoute / R ! . ! i .llp ,wzp.q z .I .
/Nslooku do Internetu. Do diagnozowania probleméw mozesz uzy¢
. P mechanizmoéw Ping, TraceRoute lub Nslookup.
Diagnostyka
AutoTest Na tej stronie mozesz wykonac¢ test diagnostyczny statusu

sterownikéw urzadzenia oraz sprawdzi¢ poprawnos¢ potaczenia.
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Czescé i
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3. Mapa sieci i ekran ze statusem

3.1 Informacje ogdlne

Po zalogowaniu do panelu zarzgdzania pojawi siec Mapa sieci. Mapa sieci przedstawia status potgczen sieciowych
urzadzenia i podtgczonych do niego klientow.

Mozesz uzy¢ Statusu, aby przegladac aktualny status urzadzenia, zasobéw systemowych i interfejsow (LAN, WAN
oraz WLAN).

3.2 Strona z mapa sieci

Przyktad 12. Mapa sieci: Tryb przegladania

ZyXEL vvcs24Bi0a S EENEL & wioou

Mapa sieci Trvb przegladania: Czestotiwosc oaswiezania: LTINS

-

Internet

VMGE324-B10A

do Iinternetu

[zasiosu |

Status polaczenia

Uzyj mapy sieci do podgladu statusu potaczen sieciowych urzadzenia i jego klientow. Jesli pojawi sie jakis problem,
wyswietli sie wiadomosé z ostrzezeniem.

Jesli chcesz przegladac¢ informacje o klientach, kliknij na nazwe klienta i wybierz Informacje. Kliknij na adres IP, jesli
chcesz go zmienic. Jesli chcesz ustawic inng nazwe ikony klienta, wybierz Zmien nazwe/ikone.

Informacje

Kontrola redzicielska

Zmien nazwelikone
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Jesli wolisz przegladac status w formie listy, wybierz Widok listy w sekcji Tryb przegladania. Za pomoca rozwijanej
listy po prawej stronie mozesz tez zmieni¢ ustawienie Czestotliwosci odswiezania informacji na mapie sieci.

Przyktad 13. Mapa sieci: Tryb przegladania

Mapa sieci

Tryb przegladania:

Czestotiwosc odswierania: Bkl i

zeni: \dres 1Py
T_

3.3

10,0064

fe80:f21faffffa2a

Strona ze statusem

forifaf2a1e:01

Ethernet

Uzyj strony ze statusem, aby wyswietli¢ najwazniejsze informacje o urzadzeniu. Kliknij na zaktadke Status.

Przykiad 14. Status

Nazwa hosta
Numer modelu:
\Wersja oprogramowania:

Informacje dotyczace interfajsu WAN
Informacje dotyczace interfejsu LAN

- Adres [Pvd:
- Maska podsieci IPv4:

-DHCP:
- Adres IPvE:

- Adres IPv6 Link Lacal:

- Adres MAC:

Informacje o sieci WLAN

- Adres MAC:
- Status:
-S5ID

- Kanat:

- Bezpleczenstwo:

- Tryb 802.11
-WPS:
Bezpiaczenstwo
- Firewall :

Konto
SIP1

Zyxel
VIMGE324-B10A
1.00(AATY.0)b7_1026

10001
2552552550
Serwer

feB0:eed 3 el ie/b4
EC:43:F6:85:FBFE

EC:43FG:B5:FBFF

Wiylacz

ZyXELBSFBFE
Automatycznie (Cbecnie: 1)
Tryby WPAZ2-PSKIWPA-PSK
Mieszany 802.11b/g/n
Skonfigurowany

Niski

Czas pracy:

BieZaca data i czas:
Zasoby systemowe

- ZuZycie procesara:
- ZuzZycie pamiecie:

- llost sesji NAT

Interfejs
LAN1T
LANZ
LANZ
LAN4

WLAN

Ethernet WAN
DsL

3G UsSB

Ststus konta

Inactive

Czestotliwosc odéwiezania: EEUCLUULEM

0 dni: 0 godzin(y): 5 minut(y)
01 STY 2015 14:368:58

ServiceProvider-1 /changeme

Status

Brak potaczenia
Brak potaczenia
Brak potaczenia
Potaczony
Wytaczony
Brak potaczenia
Brak pofaczenia
Brak urzadzenia

Dostawca ustugi

Wskaznik
NIA
NIA
N/A
1000M / Full
NIA
NIA
NIA
NIA

URI

changeme@changems |

Tabela ponizej zawiera opis poszczegdinych pal.

Tabela 4. Status

NAZWA

OPIS

Czestotliwos¢
ods$wiezania

Wybierz, jak czesto urzadzenie ma odswiezac te strone.

Informacje o urzadzeniu

Nazwa hosta

To pole informuje o systemowej nazwie urzadzenia. Stuzy do identyfikacji.

Numer modelu

To pole informuje o numerze modelu twojego urzgdzenia.
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NAZWA OPIS

Wersja To aktualna wersja oprogramowania wgrana do urzadzenia.
oprogramowania

Informacje dotyczace interfejsu WAN (To pole pojawia sie, gdy potaczenie WAN jest aktywne).

Typ WAN To pole wyswietla aktualny rodzaj potaczenia na porcie WAN.
Adres MAC To pole informuje, jaki adres MAC (Media Access Control) ma port WAN w twoim urzadzeniu.
Adres IP To pole wyswietla aktualny adres IP urzadzenia na porcie WAN. Kliknij Roztacz, aby zresetowac

adres IP do stanu 0.0.0.0. Jesli chcesz ponownie pobra¢ adres IP, kliknij Potacz.

Maska podsieci To pole wyswietla aktualng maske podsieci na porcie WAN.

Enkapsulacja To pole wyswietla aktualnie wybrany typ enkapsulaciji.

Informacje dotyczace interfejsu LAN

Adres IPv4 To jest aktualny adres IPv4 interfejsu LAN.

Maska podsieci To jest aktualna maska interfejsu LAN.

IPv4

DHCP To pole prezentuje ustugi DHCP oferowane dla interfejsu LAN. Moze pokaza¢ opcje:

Serwer — urzadzenie bedzie serwerem DHCP na interfejsie LAN. To znaczy, ze bedzie
przydzielato adresy IP innym urzgdzeniom w sieci LAN.

Relay - urzadzenie bedzie przesytac¢ zadania i odpowiedzi DHCP do innego zdalnego serwera
DHCP.

Brak — wszelkie ustugi DHCP na interfejsie LAN w tym urzadzeniu zostang wytaczone.

Adres MAC To pole wyswietla adres MAC (Media Access Control) sieciowej karty LAN.

Informacje o sieci WLAN

Adres MAC To pole wyswietla adres MAC (Media Access Control) karty bezprzewodowe;.

Status To pole informuje, czy sie¢ bezprzewodowa jest wtgczona czy wytaczona.

SSID To jest nazwa sieci stuzgca do identyfikacji urzadzen w sieci bezprzewodowej.

Kanat To pole wyswietla aktualnie uzywany kanat.

Bezpieczeristwo Tu wyswietlane sa rodzaje zabezpieczen zastosowane w sieci bezprzewodowe;.

Tryb 802.11 W tym polu wyswietlany jest rodzaj trybu 802.11, jakiego urzadzenie uzywa w sieci bezprzewodowej.
WPS To pole informuje o aktywnos$ci mechanizmu WPS.

Bezpieczenstwo

Firewall Z informacji zawartych w tym polu dowiemy sie, jaki jest obecnie poziom zabezpieczen zapory
sieciowe;j.
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OPIS

Status systemu

Czas pracy

To pole informuje, ile czasu mineto od ostatniego uruchomienia urzadzenia. Czas jest liczony
od podtaczenia zasilania, od restartu (Obstuga > Restart) lub od momentu resetu.

Biezgca data i czas

Tu znajdziemy informacje o aktualnej dacie i czasie jaki jest ustawiony w urzadzeniu. Ustawienia
te mozna zmieni¢ w zaktadce Obstuga > Konfiguracja czasu.

Zasoby systemowe

Zuzycie procesora

To pole informuje o aktualnym procentowym wykorzystaniu zasobdw przetwarzania danych.
Gdy wartos¢ ta zblizy sie do 100%, oznacza to, ze urzadzenie jest przecigzone i nie moze dalej
przesytac¢ danych. Jesli chcesz zwigkszy¢ przepustowos¢ dla swoich aplikacji, musisz wytaczy¢
te, ktére sa niepotrzebne.

Zuzycie pamigci

To pole informuje o aktualnym procentowym zuzyciu pamieci urzadzenia. Jesli jednak wartosc
zuzycia zblizy sie do 100%, moze to oznaczac niestabilna prace urzadzenia i nalezy
je zrestartowac. Wytacz urzadzenie (z zasilania) na kilka sekund.

Liczba sesji NAT

To pole informuje o aktualnej liczbie otworzonych sesji NAT.

Status interfejsow

Interfejs

W tej kolumnie wyswietlone sg wszystkie interfejsy urzadzenia.

Status

To pole wyswietla status uzywanych interfejséw.
Jesli uzywasz enkapsulacji PPPoE dla interfejsu DSL, to pole wyswietla status:
Odtaczony, gdy linia jest odtaczona,
Podtaczony, gdy linia jest aktywna lub podtaczona
Odrzucone w przypadku odrzucania potaczen
Dla interfejsu Ethernet WAN i LAN, pole wyswietla:
Podtaczony, gdy interfejs jest aktywny
Brak potaczenia, gdy interfejs nie jest uzywany.
Dla interfejsu WLAN, pole wyswietla status interfejsu:
Wiaczony (Aktywny)
Wytaczony (Nieaktywny)
Dla interfejsu 3G USB, to pole wyswietla opis
Aktywne, gdy interfejs jest uzywany
Nieaktywne jesli do portu nie jest podtgczone zadne urzadzenie USB.

Wskaznik predkosci

Dla interfejsu Ethernet WAN i LAN w tym polu wyswietlane sg predkosc¢ portu i ustawienia
dupleksu.
Dla interfejsu DSL pole wyswietla predko$¢ pobierania i wysytania danych.
Dla interfejsu WLAN pole wyswietla maksymalng predkosc¢ transmisji lub ND (nie dotyczy),
jesli sie¢ bezprzewodowa jest wytaczona.
Dla interfejsu 3G USB pole wyswietla:

Aktywne, jesli urzadzenie 3G USB zostato zainstalowane w porcie USB,

Brak urzadzenia jesli nic nie jest podtaczone do portu USB.

Status rejestracji

Konto

W tej kolumnie wyswietlane sg wszystkie konta SIP.
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NAZWA

OPIS

Akcja

Jesli konto SIP zostafo zarejestrowane do serwera SIP, w polu Status konta pojawi sie napis
Zarejestrowane.

Kliknij Wyrejestruj, aby skasowac konto SIP na serwerze SIP. To nie skasuje twojego konta, tylko
usunie zmapowane potgczenie pomiedzy identyfikacja SIP a adresem IP lub nazwg domenowa.
Jesli konto SIP nie jest zarejestrowane na serwerze SIP, pole Status konta wyswietli informacje
Nie zarejestrowane.

Kliknij Zarejestruj, aby zarejestrowac konto SIP na serwerze SIP.

Przycisk bedzie nieaktywny, jesli konto SIP jest wytaczone.

Status konta

To pole informuje o aktualnym statusie rejestracji konta SIP. Aby méc korzystaé z VolP nalezy
zarejestrowac konto SIP na serwerze SIP.

Nieaktywne - Konto SIP jest nieaktywne. Mozesz aktywowac konto w zaktadce VolP > SIP

> Konto SIP.

Niezarejestrowane - Nie powiodta sie proba zarejestrowania konta SIP na serwerze SIP.

Uzyj przycisku Zarejestruj, aby ponownie zarejestrowaé konto. Urzgdzenie automatycznie
wykona prébe zarejestrowania konta podczas kolejnego uruchomienia lub przy aktywacji ustugi.
Zarejestrowane - Konto SIP zostato zarejestrowane na serwerze SIP. Mozesz uzy¢ konta

do telefonicznych potaczen VolP.

Dostawca ustugi

Ta kolumna wyswietla nazwe operatora i numer SIP kazdego konta SIP.

URI

W tym polu wyswietlana jest liczba kont i nazw domenowych SIP. Mozesz zmienic¢ te ustawienia
na stronie VolP > SIP.
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4. Sie¢ szerokopasmowa

4.1 Informacje ogdine

W tym rozdziale oméwimy zaktadke potgczen szerokopasmowych. Uzyj tych informacji do konfiguracji potaczenia
Z Internetem.

Potaczenia WAN (Wide Area Network) to zewnetrzne potaczenia z inng siecig lub Internetem. WAN taczy twoja prywatng
sie¢ LAN (Local Area Network) z innymi sieciami, dzieki czemu komputer w jednej lokalizacji moze komunikowac¢ sie
z komputerem z innej lokalizaciji.

=

WAN

.

=

Przykiad 15. LAN i WAN
Standard 3G (third generation) odpowiada za wysytanie i odbieranie gtosu, obrazu i danych w srodowisku mobilnym.
Po dotaczeniu do portu USB modemu 3G/LTE mozna skonfigurowac¢ w urzadzeniu potaczenie 3G/LTE jako WAN lub
jako potgczenie zapasowe dla portu WAN.

Przyktad 16. Potaczenie WAN 3G

D
- N

¢ “xM?
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4.2 Zakladka Zapasowe tacze 3G/LTE

Porty USB (na lewym panelu urzgdzenia) umozliwiajg podtgczenie modemu 3G/LTE pozwalajgcego na komunikacje
z Internetem za posrednictwem bezprzewodowej sieci 3G/LTE. Opcja 3G WAN moze by¢ wykorzystywana jako tacze
zapasowe. Aby uzy¢ modemu 3G/LTE jako podstawowego potgczenia WAN, roztgcz porty DSL i Ethernet WAN.
Urzadzenie automatycznie uzyje kablowego potaczenia WAN, gdy bedzie ono dostepne.

UWAGA: Router Zyxel VMG8324-B10A obstuguje jednoczesnie tylko jeden modem 3G/LTE.

Przyktad 17 Potaczenie z Internetem: 3G WAN

S
A

&>

S B
B,

Uzyj tej zaktadki do skonfigurowania ustawien 3G. Wybierz Ustawienia sieciowe > Potaczenia szerokopasmowe
> Zapasowe facze 3G.

[

UWAGA: Uzyskana biezgca predkos¢ zalezy od réznych czynnikéw, miedzy innymi od zastosowanej karty 3G/LTE, sity
sygnatu, obcigzenia stacji bazowej operatora itp.

Przyktad 18 Ustawienia sieciowe > Sie¢ szerokopasmowa > Zapasowe tagcze 3G

Ogolne

Zapasowe gcze 3G ® Aktywuj ' Wytacz ( konfiguracja bedzie niekatywna )

Jezeli ransmisja realizowana poprzez podstawowe interfejsy WAN przestanie by¢ realizowana, aktywowane zostanie tacze zapasowe w oparciu 0 modem 3G.

Kontrola PING ) Aktywu] ® Wytacz
Cykl sprawdzania : co \30 \ (5~30 sekund)
Ciagty blad PING : [2 | 2~5 razy)
PING do bramy domysgingj
PING do hosta [ | (Nazwa hosta lub adres IP)
E Uwaga:

Podstawowy interfejs WAN jest traktowany jako nieaktywny jeZeli proba wystania kolejnych pakietow PING zakoriczyta sig niepowodzeniem.

Ustawienia potaczenia 3G

Cpis karty : NIA

Nazwa uzytkownika : [ | (Opcjonaine)

Hasto : ] [(Opcjunalne}

PIN : ] I(Opclonalne) (Tylko aby odblokowat PIN nastepnym razem)

(Pozostate proby dia wprowadzenie PIN: N/A)

Wybierz numer : i’ElEl# [
APN : [internet |
polaczenie : | Podtrzymywanie polaczenia v |
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® Uzyskaj adres IP automatycznie
Uzyj nastepujacego statycznego adresu IP
Adres IP :
® Dynamiczne pozyskiwanie informacji DNS
Uzyj nastepujacego statyeznego adresu IP serwera DNS
Podstawowy serwer DNS :

Drugorzedny serwer DNS :

‘Wiaczona Powiadomienie e-mail

Serwer pocztowy:

Tytut wiadomosci dla potaczen zapasowych 3G:

Wyslij powiadomienie na e-mail:

B Uwaga:

Whpisanie bfednego kodu PIN 3 razy zablokuje karte SIh.

Konfiguracja budzetu

Aktywuj kontrole budZetu
czas budzetu : |0
Budzetdanych: |0
Budzet danych : |0

Wyzeruj wszystkie liczniki budzZetu | ostaini

Mbytes | Pobie

kPackets | Pobierz/\Wys

Alktywuj '® Wytacz

godzin(y) na miesiac

ii ¥ |namiesiac

ij ¥ |namiesiac

v |dzieri miesigca

|Wyzeruj liczniki czasu i danych budietu\

W tabeli ponizej znajduje sie opis pol.

Tabela 5. Ustawienia sieciowe > Sie¢ szerokopasmowa > Zapasowe tagcze 3G

NAZWA

OPIS

Ogodlne

Zapasowe fgcze 3G

Wybierz Aktywuj, aby uzy¢ potaczenia 3G jako WAN lub jako potaczenia zapasowego, gdy
kablowe potaczenie WAN przestanie dziatac.

Kontrola Ping

Wybierz Aktywuj jesli chcesz, aby urzadzenie za pomoca funkcji PING sprawdzato status
potaczenia twojego portu WAN. Mozesz ustawic¢ czestotliwos¢ sprawdzania oraz to, ile
prob ma podjac urzadzenie, zanim stwierdzi awarie i przetaczy komunikacje na zapasowe
potaczenie 3G.

Cykl sprawdzania

Okresl, jak czesto urzadzenie ma wysyta¢ pakiet PING.

Ciagtos¢ btedu PING

Wpisz wymagana liczbe préb przed przetaczeniem na zapasowe tacze 3G.

PING do bramy domysinej

Wybierz te opcje, jesli urzadzenie ma wysyta¢ pakiet PING na domysiny adres IP bramy
interfejsu WAN.

Ping do hosta

Wybierz te opcje, jesli urzadzenie ma wysytaé pakiet PING do okreslonego hosta lub
na wpisany w tym polu adres IP.

Ustawienia pofaczenia 3G

Opis karty

To pole wyswietla producenta i nazwe modelu twojego modemu 3G. Jesli urzadzenie nie jest
wpiete do portu USB, pojawi sie N/D (jest niedostepne).

Nazwa uzytkownika

Wopisz nazwe uzytkownika (do 64 znakow ASCII), ktorg otrzymates$ od operatora ustug.

Hasto

Whpisz hasto (do 64 znakéw ASCII ) odpowiadajace powyzszej nazwie uzytkownika.
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PIN

Kod PIN (Personal Identification Number) jest kluczem zabezpieczajgcym do karty 3G.

Bez kodu PIN nie mozesz korzystac¢ z karty 3G.

Jesli twoj operator wiaczyt autoryzacije kodu PIN, wprowadz otrzymany od niego 4-cyfrowy
kod (na przyktad 0000). Jesli wprowadzony kod bedzie nieprawidtowy, karta 3G moze zosta¢
zablokowana przez operatora i uzycie jej w celu uzyskania dostepu do Internetu bedzie
niemozliwe.

Jezeli twoj operator wytaczyt zabezpieczenie kodem PIN, zostaw to pole puste.

Wybierz numer

Wprowadz numer telefonu uzywany do potagczenia ze stacjg bazowa operatora. Numer
ten powinien dostarczy¢ ci twéj operator.
Na przyktad na Tajwanie numer *994# stuzy do potaczen GPRS lub 3G.

APN Wprowadz otrzymang od operatora nazwe APN (Access Point Name). Potaczenia z réznymi
nazwami APN moga oferowac rézne ustugi (takie jak dostep do Internetu lub MMS (Multi-
Media Messaging Service) i rézne rodzaje optat.
Mozesz uzy¢ do 32 znakéw ASCII. Mozesz takze uzy¢ pustych znakéw (spacji).

Potaczenie Wybierz Podtrzymywanie potaczenia, jesli nie chcesz, aby czas potaczenia wygast.

Jesli nie chcesz, aby potfaczenie caty czas sig odnawiato, wybierz Na zadanie i okresl czas
wygasniecia w polu Maksymalny czas bezczynnosci.

Maksymalny czas
bezczynnosci

Ta wartos¢ okresla czas w minutach, po jakim urzadzenie automatycznie roztaczy sie
z operatorem.

Uzyskaj adres IP
automatycznie

Wybierz te opcje, jesli twoj operator nie przydzielit ci statycznego adresu IP.

Uzyj nastepujacego
statycznego adresu IP

Wybierz te opcje, jesli operator przydzielit ci statyczny adres IP.

Adres IP

W tym polu wprowadz swéj adres IP WAN, jesli wybrate$ opcje Uzyj nastepujacego
statycznego adresu IP.

Uzyskaj informacje DNS
automatycznie

Wybierz te opcje, jesli urzadzenie ma automatycznie pobiera¢ adres serwera DNS
od operatora.

Uzyj nastepujacego
statycznego adresu DNS

Wybierz te opcje, jesli chcesz wprowadzi¢ adresy serweréw DNS manualnie.

Podstawowy adres DNS

Wprowadz pierwszy adres serwera DNS operatora.

Drugorzedny serwer DNS

Wprowadz alternatywny serwer DNS operatora.

Wigcz powiadomienia
e-mail

Wybierz te opcje, aby wtaczy¢ powiadomienia e-mail. Urzadzenie wysle do ciebie informacie,
gdy uruchomi potgczenie 3G.

Serwer pocztowy

Wybierz serwer poczty dla okreslonego adresu.
Jesli nie wybierzesz serwera poczty, powiadomienia e-mail nie zostang wystane. Musisz
skonfigurowac serwer poczty w zaktadce Obstuga > Powiadomienia e-mail.

Tytut wiadomosci dla
potaczen zapasowych 3G

Whpisz tytut wiadomosci e-mail. Pojawi sie on w nagtdwku wysytanej przez urzadzenie
wiadomosci e-mail.

Wyslij powiadomienie
na e-mail

Powiadomienia sg wysytane na adres e-mail okreslony w tym polu. Jesli to pole bedzie puste,
powiadomienie e-mail nie zostanie wystane.
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Zaawansowane

Kliknij, aby zobaczy¢ zaawansowane parametry potaczenia zapasowego 3G.

Konfiguracja budzetu

Aktywuj kontrole budzetu

Wybierz Aktywuj, aby ustawi¢ miesigczny limit dla konta uzytkownika zainstalowanego
modemu 3G. Mozesz ustawi¢ limit catego ruchu i/lub czasu potaczen. Urzadzenie podejmie
okreslong akcje po przekroczeniu miesiecznego limitu.

Czas budzetu

Wybierz te opcje i okresl ilos¢ czasu (w godzinach), jaki jest przewidziany w miesigcu na
potaczenia 3G. Jesli zmienisz te warto$¢ po skonfigurowaniu i uruchomieniu kontroli budzetu,
urzadzenie zresetuje dotychczasowe statystyki.

Budzet danych
(Mbytes)

Wybierz te opcje i okresl ilos¢ pobieranych i/lub wysytanych danych (w MB), ktére moga byé
przestane poprzez potaczenie 3G w ciagu jednego miesigca.

Wybierz Pobieranie/Wysytanie, aby ustawi¢ limit ruchu w obu kierunkach.

Wybierz Pobieranie, aby ustawi¢ limit pobierania danych (od operatora do urzadzenia).
Wybierz Wysytanie, aby ustawic limit wysytania ruchu (od urzadzenia do operatora).

Jesli zmienisz te wartosci po skonfigurowaniu i uruchomieniu kontroli budzetu, urzadzenie
zresetuje dotychczasowe statystyki.

Budzet danych
(kPackets)

Wybierz te opcje i okresl, jaka ilos¢ pobieranych i/lub wysytanych danych (w kilo pakietach)
moze byc¢ przesytana przez potaczenie 3G w ciggu jednego miesigca.

Wybierz Pobieranie/Wysytanie, aby ustawi¢ limit ruchu w obu kierunkach.

Wybierz Pobieranie, aby ustawi¢ limit pobierania danych (od operatora do urzagdzenia).
Wybierz Wysytanie, aby ustawic¢ limit wysyfania ruchu (od urzadzenia do operatora).

Jesli zmienisz te wartosci po skonfigurowaniu i uruchomieniu kontroli budzetu, urzadzenie
zresetuje dotychczasowe statystyki.

Wyzeruj wszystkie liczniki
budzetu

Wybierz dzien, w ktérym urzgdzenie co miesigc bedzie resetowato budzet. Wybierz ostatni,
jesli chcesz, aby urzadzenie wykonywato reset w ostatnim dniu miesigca, lub okreslony
i wpisz date resetu urzadzenia.

Wyzeruj liczniki czasu
i danych budzetu

Kliknij na ten przycisk, aby natychmiast zresetowac czas i dane budzetu. Odliczanie wznowi
sie po zakonczeniu konfiguracji miesiecznego budzetu czasu i danych. Nie bedzie to miato
wptywu na zaplanowany czas resetu budzetu, wiec jesli ustawites czas resetu na drugi
dzien miesigca i pierwszego dnia uzytes tego przycisku, to czas i dane budzetu zresetujg sie
réwniez drugiego dnia miesigca.

Akcje przed
przekroczeniem budzetu

Okresl akcje, jaka wykona urzadzenie po przekroczeniu limitu czasu lub danych.

Aktywuj % z budzetu
czasu/budzetu danych
(Mbytes)/budzetu danych
(kPackets)

Wybierz Wiacz i wprowadz w polu procentow wartos¢ od 1 do 99. Jesli zmienisz te wartosc
po skonfigurowaniu i uruchomieniu kontroli budzetu, urzadzenie zresetuje dotychczasowe
statystyki.

Akcje po przekroczeniu
budzetu

Okresl akcje, jaka wykona urzadzenie po przekroczeniu limitu czasu lub danych.

Biezace potaczenia 3G

Wybierz Zachowaj, aby utrzymac istniejgce potaczenie 3G, lub Odrzué, aby je roztaczyc.

Akcje

Wiacz powiadomienia
e-mail

Wybierz te opcje, aby wiaczy¢ funkcje powiadamiania e-mail. Urzagdzenie poinformuije cie
0 przekroczeniu budzetu.
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Serwer pocztowy

Wybierz serwer poczty dla okreslonego adresu.
Jesli nie wybierzesz serwera poczty, powiadomienia e-mail nie zostana wystane. Musisz
skonfigurowaé serwer poczty w zaktadce Obstuga > Powiadomienia e-mail.

Tytut e-mail po
przekroczeniu budzetu

Wopisz tytut wiadomosci e-mail. Pojawi sie on w nagtéwku wysytanej przez urzadzenie
wiadomosci e-mail.

Wyslij powiadomienie
na e-mail

Powiadomienia sa wysytane na adres e-mail okreslony w tym polu. Jesli to pole bedzie puste,
powiadomienie e-mail nie zostanie wystane.

Przedziat Wprowadz przedziat, co ile czasu urzadzenie ma wysyta¢ powiadomienie e-mail.
Aktywuj logi Wybierz te opcje, aby aktywowac funkcje logoéw i przedziat ustawiony w tym polu.
Podstawowe Kliknij tu, aby ukry¢ zaawansowane parametry ustawien 3G.

Zatwierdz Kliknij Zatwierdz, aby zapisa¢ zmiany w urzgdzeniu.

Anuluj Kliknij Anuluj, aby powrdéci¢ do poprzedniej konfiguracii.
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4.3 WAN Status

Kliknij Ustawienia sieciowe > Sie¢ szerokopasmowa > WAN Status. Uzyj tej strony, aby przegladaé statystyki

potaczen z interfejsu WAN. N/A wyswietli sie, jesli interfejs WAN byt caly czas wytaczony.

Przyktad 19. Ustawienia sieciowe > Sie¢ szerokopasmowa > WAN Status

Interfejs ADSL v

Kierunek

RX r

Odstep czasu | Minuta

Przeptyw (KB /s)

L

[Skanuj|

B Nigpodigczony Potaczony

MiA MiA MNiA MiA MiA MNIA MNiA MNiA MIA MNiA MiA MNIA

| I NN 2NN 22N 202NN 202N 00O 0O 0O 0O D00 O I .

F 10 15 20 25 a0 35 40 45 A0 5E &0
Cras (min.)

Tabela ponizej przedstawia opis pdl.

Tabela 6. Ustawienia sieciowe > Sie¢ szerokopasmowa > WAN Status

NAZWA OPIS

Interfejs Wybierz interfejs WAN, aby obejrze¢ na wykresie statystyki ruchu.

Kierunek Wybierz RX lub TX, aby wyswietli¢ na wykresie tylko ruch przychodzacy lub wychodzacy.

Odstep czasu Wybierz przedziat czasu wyswietlania na wykresie. Dostepne opcje to Minuta, Dzien oraz Miesigc.
Skanuj Kliknij, aby zaktualizowa¢ wykres w oparciu o wybrane kryteria.
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5. Sie¢ bezprzewodowa

5.1 Informacje ogolne

W tym rozdziale oméwimy zaktadke Ustawienia sieciowe > Sieé bezprzewodowa. Uzyj tej zaktadki do konfiguracji
potaczen bezprzewodowych.

5.1.1 Informacje zawarte w tym rozdziale

W tej sekcji znajduje sie opis zaktadki Sie¢ bezprzewodowa. Uzyj tej zaktadki do konfiguracji potaczen
bezprzewodowych.

51.2 Co powinienes wiedzie¢?

~oie€ bezprzewodowa” to komunikacja radiowa Wi-Fi. W taki sam sposéb, w jaki radia walkie-talkie wysytajg i odbierajg
informacje za posrednictwem fal radiowych, sieci bezprzewodowe wymieniajg miedzy soba pakiety zdanymi. Urzadzenie
bezprzewodowe dziafa jak radio, ktére pozwala twojemu komputerowi na wymiane informaciji z innymi komputerami
réwniez wyposazonymi w modut radiowy. Wiekszos$¢ sieci bezprzewodowych, tak jak walkie-talkie, operuje na
udostepnionym publicznie zakresie czestotliwosci i nie wymaga zadnej dodatkowej licencji. Jednak bezprzewodowa
sie¢ LAN rézni sie od zwyktej komunikacji radiowej obowigzujagcymi normami oraz metodami szyfrowania danych.

5.2 Ogodlne

Uzyj tej zaktadki, aby wiaczy¢ sie¢ bezprzewodowa, wprowadzi¢ nazwe SSID i wybra¢ tryb szyfrowania.

UWAGA: Jesli konfigurujesz router Zyxel VMG8324-B10A z komputera podtaczonego do sieci bezprzewodowej
i zmienisz nazwe SSID urzadzenia, kanat lub zabezpieczenia, to w chwili zatwierdzenia ustawien przyciskiem Zatwierdz
utracisz potgczenie z siecig bezprzewodowa. Ustawienia na komputerze musza by¢ zgodne z ustawieniami urzadzenia
bezprzewodowego.

Kliknij Ustawienia sieciowe > Sie¢ bezprzewodowa, aby otworzy¢ zaktadke z ustawieniami podstawowymi.

Przyktad 20. Ustawienia sieciowe > Sie¢ bezprzewodowa > Ustawienia podstawowe

Konfiguracja sieci bezprzewodowe]

Pasmo: ¥

Sie¢ bezprzewodowa Wiaczona '*' Wytaczone (konfiguracja jest ignorowana)

Kanat: Auto ¥ |Aktualny: 1 wiecej..
Nazwa sieci bezprzewodowej (SSID): ZyXEL85FBFE
Maksymalna liczba klientow: 32

Ukryj SSID
¥ Ulepszona absluga przekazywania grupowego

Maksymalna przepustowost dla ruchu wychodzacego: kbitls
Maksymalna przepustowost dla ruchu przychodzacego: kibitls

Uwagi:

1.Maksymalna przepustowost dla ruchu wychodzacego: pole to pozwala uZytkownikowi skonfigurowad maksymalng przepustowost z danego SSID do sieci WAN.
2 Maksymalna przepustowose dla ruchu przychodzacego: pole to pozwala uZytkownikowi skonfigurowad maksymalng przepustowast z sieci WAN do danego SSID.
3.JeZeli maksymalna przepustowosdé dla ruchu wychodzacego/przychodzacego nie zostanie okreglona, CPE skonfiguruje te wartoéci automatycznie.

Powiadomienie e-mail w momencie wizyty goscia sieci bezprzewodowej

‘Wiaczona Powiadomienie e-mail
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Poziom bezpieczerstwa

Wieksze
bezpieczenstwo
Y (£alecane)
. LT —— »
v v
e
Tryb zabezpieczen: WPAZ-PSK ¥

¥| Automatyczne generowanie hasta

Wprowadz od & do 63 znakow z zakresu: a-z, A-Z, 0-9,-""."" _
inne znaki nie sa dozwolone.

22A3AAC2 wiecej...

Tabela ponizej zawiera opis pol.

Tabela 7. Ustawienia sieciowe > Sie¢ bezprzewodowa > Ustawienia podstawowe

NAZWA

OPIS

Konfiguracja sieci bezprzewodowej

Sie¢ bezprzewodowa

W tym polu mozesz Wiaczy¢ lub Wytaczy¢ sie¢ bezprzewodowa.

Pasmo W tym polu wyswietlane jest pasmo, dla ktérego beda modyfikowane ustawienia. 2.4 GHz to
czestotliwos¢ wykorzystywana przez klientéw bezprzewodowych IEEE 802.11b/g/n.
Kanat Uzyj Auto, aby urzadzenie automatycznie wybierato kanat.

Wiecej.../Mniej...

Kliknij Wiecej... aby zobaczy¢ wiecej informacji. Kliknij Mniej..., aby je ukry¢.

Przepustowosc¢

Wybierz szerokos¢ kanatu uzywanego przez urzadzenie: 20 MHz lub 40 MHz.

Standardowy kanat 20 MHz oferuje predkos¢ do 144 Mbit/s, a kanat 40 MHz wykorzystuje dwa
standardowe kanaty i umozliwia przesytanie danych z predkoscig do 300 Mbit/s.

40 MHz (kanat powigzany lub podwdjny kanat) wigze dwa sasiednie kanaty radiowe w celu
zwigkszenia przepustowosci. Klient bezprzewodowy réwniez musi obstugiwaé te funkcjonalnosc.
W lokalizacjach, w ktérych srodowisko utrudnia przesytanie sygnatu bezprzewodowego, zaleca
sie uzywanie ustawienia 20 MHz.

Wybierz 20 MHz, jesli chcesz zmniejszy¢ interferencije fal radiowych mogacych wptywac
niekorzystnie na sagsiednie urzadzenia lub jesli klienci bezprzewodowi nie obstuguja kanatéw
powigzanych.

Kanat sterujacy

Opcja dostepna, gdy szerokosé kanatu jest ustawiona na 40MHz. Wybierz, czy kanat sterujacy
powinien by¢ Ponizej czy Powyzej kanatu powigzanego.

Typ szyfrowania

Jesli ustawisz zabezpieczenia sieci bezprzewodowej i urzadzenie ma generowac hasto,
ustawienia w tym polu okresla sposéb, w jaki urzadzenie bedzie je generowato.
Wybierz Brak, aby hasto generowane przez urzadzenie nie bazowato na frazie.
Wybierz State, aby uzy¢ 16 znakdéw frazy do wygenerowania hasta.

Wybierz Zmienne, aby uzy¢ od 16 do 63 znakdw frazy do wygenerowania hasta.

Klucz szyfrujacy

Dla statego typu frazy wpisz 16 znakéw alfanumerycznych (0-9, A-Z, bez spacji). Fraza musi
zawierac litery i cyfry z uwzglednieniem wielkosci liter.

Dla zmiennego typu frazy wprowadz od 16 do 63 znakow alfanumerycznych (0-9, A-Z, bez
spacji). Fraza musi zawierac litery i cyfry z uwzglednieniem wielkosci liter.
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NAZWA

OPIS

Konfiguracja sieci bezprzewodowej

Nazwa sieci
bezprzewodowej (SSID)

SSID (Service Set IDentity) umozliwia rozpoznanie, do jakiej sieci jestesSmy podtgczeni.
Potaczone ze sobg punkty dostepowe musza mie¢ takg sama nazwe SSID.
Wopisz nazwe opisowa (do 32 znakéw ASCII) dla sieci bezprzewodowe;.

Maksymalna liczba
klientow

Okresl maksymalng liczbe klientéw, ktérzy moga by¢ jednoczesnie podfaczeni do sieci.

Ukrywanie SSID

Zaznacz to pole, aby ukry¢ nazwe SSID w wysytanych ramkach bezprzewodowych, tak aby inne
stacje nie mogty sie podtaczy¢ za pomoca standardowego narzedzia do wyszukiwania sieci.

Ulepszona ustuga
przekazywania
grupowego (Multicast)

Zaznacz to pole, aby zezwoli¢ urzadzeniu na konwersje ruchu multicast na bezprzewodowy
ruch unicast.

Maksymalna Okresl maksymalng predkosc¢ dla wysytanego ruchu bezprzewodowego do portu WAN
przepustowosé dla ruchu z interfejsu WLAN w kilobitach na sekunde (kbit/s).

wychodzacego

Maksymalna Okresl maksymalng predkos¢ dla pobieranego ruchu bezprzewodowego dla interfejsu WLAN
przepustowosé dla ruchu z portu WAN w kilobitach na sekunde (kbit/s).

przychodzacego

BSSID W tym polu wyswietlany jest adres MAC interfejsu bezprzewodowego, jesli jest wtgczony.

Poziom bezpieczenstwa

Tryb zabezpieczen

Wybierz Wigeksze bezpieczenstwo, aby zabezpieczyc¢ sie¢ bezprzewodowa. Klienci
bezprzewodowi, chcac sie podtgczy¢ do twojego urzadzenia, musza mie¢ adekwatne
ustawienia zabezpieczen sieci bezprzewodowej. Po wybraniu tej opcji pojawi sie dodatkowy
panel.

Mozesz réwniez wybra¢ Brak zabezpieczen, wtedy zezwolisz wszystkim klientom na
bezprzewodowy dostep do twojej sieci bez koniecznosci podawania haset i przechodzenia
autoryzacji.

W nastepnej sekcji znajduje sie szczegotowy opis tego pola.

Zastosuj

Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj

Kliknij Anuluj, aby przywrdécic¢ poprzednio zapisane ustawienia.
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5.21 Brak zabezpieczen

Wybierz Brak zabezpieczen, aby zezwoli¢ urzadzeniom bezprzewodowym na komunikacje z twoim punktem
dostepowym bez koniecznosci wpisywania haset i autoryzaciji.

UWAGA: Jesli nie ustawisz na swoim urzadzeniu zadnych zabezpieczen sieci bezprzewodowej, to w obrebie jej zasiegu
bedzie sie mégt poditgczy¢ kazdy uzytkownik.

Przykiad 21. Sie¢ bezprzewodowa > Ogolne: Brak zabezpieczen

Poziom bezpieczenstwa

— zabezpieczen
)
LT — L4
w v
©

| Zastosuj | | Anulyj |

Tabela ponizej zawiera opis podl.

Tabela 8. Sie¢ bezprzewodowa > Ogolne: Brak zabezpieczen

NAZWA OPIS
Poziom Wybierz Brak zabezpieczen, aby zezwoli¢ na wszystkie potaczenia bezprzewodowe
zabezpieczen bez szyfrowania danych i autoryzacji.
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5.2.2 Wigksze bezpieczenstwo

Tryb zabezpieczert WPA2-PSK jest nowszy i bardziej bezpieczny niz WPA-PSK. Zaleca sie stosowanie trybu WPA2-

-PSK z szyfrowaniem AES.

Kliknij Ustawienia sieciowe > Sie¢ bezprzewodowa, aby wyswietli¢ strone Ustawien podstawowych. Jako poziom
ochrony wybierz Wieksze bezpieczennistwo. Nastepnie wybierz WPA-PSK lub WPA2-PSK z listy Tryb zabezpieczen.

Przyktad 22. Sie¢ bezprzewodowa > Ustawienia podstawowe: Wieksze bezpieczeristwo: WPA(2)-PSK

Poziom bezpieczenstwa

—

o

Wicksze
bezpieczenstwo
(£alecane)

o

-

Tryb zabezpieczen: WPA2-PSK v

¥| Automatyczne gensrowania hasta

Wprowadz od 8 do 63 znakow z rakresu: a-7, A-Z, 09, """ _
inne znaki nie s dozwolone.

Hasto: 22AZAACE mnigj...
Kompatybilnost z WPA-PSIK: '® Wiaczona ' Wylacz
Szyfrowanie: AES v

Okres odnawiania klucza 1800 sek.

grupowego WPA

Tabela ponizej zawiera opis pol.

Tabela 9. Sie¢ bezprzewodowa > Ustawienia podstawowe: Wieksze bezpieczenstwo: WPA(2)-PSK

NAZWA

OPIS

Poziom bezpieczeristwa

Wybierz Wieksze bezpieczenstwo, aby wtaczy¢ szyfrowanie WPA(2)-PSK.

Tryb zabezpieczen

Wybierz WPA-PSK lub WPA2-PSK z rozwijanej listy.

Automatyczne
generowanie hasta

Wybierz te opcje, jesli urzadzenie ma automatycznie generowac hasto. Po wybraniu tej opcji
pole hasta nie bedzie aktywne.

Hasto

Mechanizm szyfrowania uzywany przez WPA(2) i WPA(2)-PSK jest taki sam. Jedyna réznica

jest to, ze WPA(2)-PSK wykorzystuje proste wspdlne hasto zamiast uwierzytelniania okreslonego
przez uzytkownika.

Jesli nie wybierzesz Automatycznego generowania hasta, mozesz manualnie wprowadzi¢ klucz
zabezpieczajacy skiadajacy sie z od 8 do 64 znakdw z uwzglednieniem duzych i matych liter.

Wiecej.../Mniej...

Kliknij Wiecej..., aby zobaczy¢ dodatkowe opcje. Kliknij Mniej..., aby je ukryc.

Kompatybilnos¢
z WPA-PSK

To pole pojawia sie po wybraniu WPA2-PSK jako Trybu zabezpieczen.

Zaznacz to pole, aby zezwoli¢ urzadzeniom wykorzystujgcym zabezpieczenie WPA-PSK
na potaczenie z twoim urzadzeniem. Urzadzenie moze korzysta¢ jednoczesnie z WPA-PSK
i WPA2-PSK.
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NAZWA

OPIS

Szyfrowanie

Wybierz typ szyfrowania (AES lub TKIP+AES) do kodowania danych.
Wybierz AES, jesli wszyscy twoi klienci bezprzewodowi obstuguja AES.
Wybierz TKIP+AES, jesli wszyscy twoi klienci bezprzewodowi obstuguja TKIP lub AES.

UWAGA: Uzycie szyfrowania TKIP ogranicza predkos$c¢ transmisji do 54 Mb/s.

53 Wiecej punktéw dostepowych

Na tej stronie mozesz wigczy¢ i skonfigurowa¢ dodatkowe wirtualne sieci bezprzewodowe na urzadzeniu. Kliknij

Ustawienia sieciowe > Sie¢ bezprzewodowa > Wiecej AP. Na stronie pojawig sie informacje.

Przykfad 23. Ustawienia sieciowe > Sie¢ bezprzewodowa > Wigcej AP

ZyXELB5FBFE_Guest! Mixed WPAZ2-PSKMWPA-PSK NIA e
ZyXELBSFBFE_Guest2 Mixed WPA2-PSKMNPA-PSK N/A E
ZyXELBSFBFE_Guest3 Mixed WPAZ-PSKMNFA-PSK NIA i

Ponizsza tabela zawiera opis pdl.

Tabela 10. Ustawienia sieciowe > Sie¢ bezprzewodowa > Wiecej AP

NAZWA OPIS

# To jest numer indeksu wpisu.

Status To pole wyswietla informacije czy dana sieé¢ wirtualna jest aktywna. Zétta zaréwka symbolizuje
aktywna sie¢ wirtualng. Szara zaréwka oznacza, ze dana sie¢ jest nieaktywna.

SSID To pole wyswietla nazwe wirtualnej sieci bezprzewodowej. Gdy klient bezprzewodowy skanuje

eter w poszukiwaniu punktéw dostepowych, jest to nazwa, jaka rozgtaszajg punkty dostepowe
i jakg widzi klient w swoim oprogramowaniu do skanowania.

Bezpieczenstwo

To pole wyswietla tryb zabezpieczen sieci wirtualne;j.

Sie¢ goscia

To pole jest wypetnione, jesli dana sie¢ wirtualna jest aktywna. Jesli wyswietla sie informacja
Gos¢ wewnetrzny, uzytkownicy sieci lokalnych moga sie ze soba komunikowac.

Jesli wyswietla sie informacja Gos$¢ zewnetrzny, oznacza ona, ze bezposrednia komunikacja
pomiedzy klientami bedzie blokowana.

N/D oznacza, ze dana sie¢ bezprzewodowa jest nieaktywna.

Modyfikuj

Wybierz ikone Edytuj, aby skonfigurowac sie¢ wirtualna.
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5.3.1 Edytowanie opcji ,,Wiecej AP”

Uzyj tej strony do konfiguracji sieci wirtualnej. Wybierz ikone Edytuj obok nazwy SSID na stronie Wiecej AP.
Pojawi sie ponizsza strona.

Przyktad 24. Ustawienia sieciowe > Sie¢ bezprzewodowa > Wiecej AP > Edycja

Konfiguracja sieci bezprzewodowej

Siet bezprzewodowa: & \Wigczona Wytaczone (konfiguracja jest ignorowana)
Typ hasta: Brak v
Nazwa sieci bezprzewodowe][(SSID): ZyXELEAFBFE_Guesti
Maksymalna liczba klientow: a2
Ukryj SSID

¥| Ulepszona obstuga przekazywania grupowego
¥| Siet goscia

Rodzaj dostepu: | Gosc zewnetrzny

Maksymalna przepustowost dla ruchu wychodzacego: kbit's
WMaksymalna przepustowost dla ruchu przychodzacego: kbit's
Uwagi:

1.Maksymalna przepustowosé dla ruchu wychodzacego: pole to pozwala uZytkownikowi skonfigurowac maksymalng przepustowaost z
danego S5ID do sieci WAN.

2 Maksymalna przepustowost dla ruchu przychodzacego: pole to pozwala uZytkownikowi skonfigurowac maksymalng przepustowose z
sieci WAN do danego S3ID.

3.JeZeli maksymalna przepustowost dla ruchu wychodzacego/przychodzacego nie zostanie okreslona, CPE skonfiguruje te wartosci
automatycznie.

Powiadomienie e-mail w momencie wizyty goscia sieci bezprzewodowe]j

Wilaczona Powiadomignie e-mail

Poziom bezpieczenstwa

Wigksze
bezpieczenstwo

@ (£alecane)

o
i,

Tryb zabezpieczen: WRAZ-PSK

Wprowadz od 8 do 63 znakdw z zakresu: a-z, A-Z, 0-9,-" """ _1,
inne Znaki nie 53 dozwolone.
Hasto: . wiece] .

pokaz hasto

Tabela ponizej zawiera opis pol.

Tabela 11. Ustawienia sieciowe > Sie¢ bezprzewodowa > Wiecej AP > Edycja

NAZWA OPIS

Konfiguracja sieci bezprzewodowej

Sie¢ bezprzewodowa W tym polu mozesz Wiaczy¢ lub Wytaczyé sie¢ bezprzewodowsa.

Typ hasta Typu hasta nie da sie zmieni¢. DomysIne ustawienie to Brak.
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NAZWA

OPIS

Konfiguracja sieci bezprzewodowej

Nazwa sieci
bezprzewodowej (SSID)

SSID (Service Set IDentity) umozliwia rozpoznanie, do jakiej sieci jestesmy podtaczeni.
Potaczone ze soba punkty dostepowe muszg mie¢ takg samag nazwe SSID.
Wopisz nazwe opisowag (do 32 znakéw ASCII) dla sieci bezprzewodowe;.

Maksymalna liczba
klientow

Okresl maksymalna liczbe klientow, ktérzy moga by¢ jednoczesnie podtgczeni do sieci.

Ukryj SSID

Zaznacz to pole, aby ukry¢ nazwe SSID w wysytanych ramkach bezprzewodowych, tak aby inne
stacje nie mogly sie podtaczy¢ za pomoca standardowego narzedzia do wyszukiwania sieci.

Ulepszona ustuga
przekazywania
grupowego

Zaznacz to pole, aby zezwoli¢ urzadzeniu na konwersje ruchu multicast na bezprzewodowy
ruch unicast.

Sie¢ goscia

Wybierz te opcje, aby utworzy¢ bezprzewodowy dostep dla gosci wewnetrznych
oraz zewnetrznych. Wybierz typ sieci bezprzewodowej w polu Rodzaj dostepu.

Rodzaj dostepu

Po wybraniu opcji Gos¢é wewnetrzny klienci sieci lokalnych moga komunikowac sie ze soba.
Jesli wyswietla sie informacja Gos¢ zewnetrzny, bezposrednie potaczenia pomiedzy klientami
sieci lokalnych beda blokowane.

Maksymalna
przepustowos¢ dla ruchu
wychodzacego

Okresl maksymalng predkosé dla wysytanego ruchu bezprzewodowego do portu WAN
z interfejsu WLAN w kilobitach na sekunde (kbit/s).

Maksymalna przepustowos¢

dla ruchu przychodzacego

Okresl maksymalng predkos¢ dla pobieranego ruchu bezprzewodowego dla interfejsu WLAN
z portu WAN w kilobitach na sekunde (kbit/s).

BSSID

W tym polu wyswietlany jest adres MAC interfejsu bezprzewodowego, jesli jest wtaczony.

Powiadomienie e-mail w momencie wizyty nowego uzytkownika sieci bezprzewodowej

Wigcz powiadomienie
e-mail

Wybierz te opcje jesli chcesz, aby urzgdzenie wysytato do ciebie wiadomosé e-mail,
jezeli do sieci podtaczy sie klient bezprzewodowy.

Serwer pocztowy

Wybierz serwer pocztowy dla okreslonego adresu e-mail.
Jesli nie wybierzesz serwera poczty, powiadomienia e-mail nie beda wysytane. Musisz
skonfigurowac serwer pocztowy na stronie Utrzymanie > Powiadomienia e-mail.

Tytut e-mail

Okresl tytut wiadomosci e-mail, ktory bedzie widoczny w nagtéwku przysytanych powiadomien
e-mail wysytanych z urzadzenia.

Wyslij powiadomienie
na adres e-mail

Powiadomienia bedg wysytane na adres e-mail okreslony w tym polu. Jesli to pole bedzie
puste, powiadomienie nie zostanie wystane.

Poziom bezpieczenstwa

Tryb zabezpieczen

Wybierz Wieksze bezpieczenstwo, aby zabezpieczy¢ swojg sie¢ bezprzewodowa. Klienci
bezprzewodowi, chcac sie podtaczyé do twojego urzadzenia, muszg mie¢ adekwatne ustawienia
zabezpieczen sieci bezprzewodowej. Po wybraniu tej opcji pojawi si¢ dodatkowy panel.

Mozesz réwniez wybrac Brak zabezpieczen, wtedy zezwolisz wszystkim klientom na
bezprzewodowy dostep do twojej sieci bez koniecznosci podawania haset i przechodzenia
autoryzaciji.

W nastepnej sekcji znajduje sie szczegdtowy opis tej funkciji.
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NAZWA

OPIS

Zastosuj

Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj

Kliknij Anuluj, aby przywrdci¢ poprzednio zapisane ustawienia.

5.4 Uwierzytelnianie MAC

Na tej stronie mozesz skonfigurowac¢ router Zyxel VMG8324-B10A tak, aby oferowat okreslonym urzgdzeniom
bezpieczny dostep (Zezwdl) lub blokowat im dostep (Odmoéw). Kazde urzgdzenie sieciowe ma unikalny adres MAC
(Media Access Control). Adres MAC jest przypisany fabrycznie i sktada sie z szesciu par znakéw heksadecymalnych,
na przyktad 00:A0:C5:00:00:02. Aby skonfigurowac zabezpieczenie, musisz zna¢ adresy MAC swoich urzadzen.

Uzyj tej strony, aby przegladac ustawienia regut filtrowania MAC. Kliknij Ustawienia sieciowe > Sie¢ bezprzewodowa
> Uwierzytelnienie MAC. Pojawi sie strona.

Przyktad 25. Sie¢ bezprzewodowa > Uwierzytelnienie MAC

Ogolne
8SID :
Tryb restrykcji MAC

Lista adresow MAC
| Dodaj nowy adres MAC |

ZyXEL85FBFE v

®'Wylaczone ) Zezwalaj ' Cdmawiaj

[

L .

B uwagi:

Uwaga: Jesli dla pierwszego SSID jest wybrany tryb ‘zezwalaj'i lista MAC jest pusta, to WPS zostanie wylaczony

| Zastosuj | ‘Anuluj\

Tabela ponizej zawiera opis podl.

Tabela 12. Sie¢ bezprzewodowa > Uwierzytelnienie MAC

NAZWA

OPIS

SSID

Wybierz SSID, dla ktérego chcesz ustawic filtrowanie adreséw MAC.

Tryb restrykcji MAC

Zdefiniuj tryb filtrowania adresow MAC w tabeli Adres MAC. Wybierz Wytacz,

aby wytaczyc¢ filtrowanie MAC.

Wybierz Odmawiaj, aby zablokowaé dostep do urzadzenia. Adresy MAC nieznajdujace sie
na liscie uzyskaja dostep do urzgdzenia.

Wybierz Zezwalaj, aby zezwoli¢ na dostep do urzgdzenia. Adresy MAC nieznajdujace sie
na liscie nie uzyskaja dostepu do urzadzenia.

Dodaj nowy adres

Kliknij, aby dodaé nowy adres MAC do znajdujgcej sie ponizej tabeli.

MAC Wprowadz w tym polu adres MAC urzadzenia bezprzewodowego, ktéremu chcesz
zablokowac dostep lub na niego zezwolié. Wpisz adres MAC w poprawnym formacie
adresu MAC, ktory sktada sie z szesciu par znakéw heksadecymalnych, na przyktad
12:34:56:78:9a:bc.

# To jest numer indeksu wpisu.
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NAZWA OPIS

Adres MAC To sa adresy MAC urzadzen bezprzewodowych, dla ktérych dostep jest blokowany
lub udzielony.

Usun Kliknij na ikone Usun, aby skasowac wpis.
Zastosu;j Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.
Anuluj Kliknij Anuluj, aby opusci¢ strone bez zapisywania zmian.

5.5 Zaktadka WPS

Uzyj tej strony do skonfigurowania na urzgdzeniu zabezpieczen Wi-Fi Protected Setup (WPS).

WPS umozliwia szybka konfiguracje zabezpieczen sieci bezprzewodowej bez koniecznosci recznego ustawiania kluczy
szyfrujgcych. Oba urzadzenia muszg obstugiwaé WPS.
UWAGA: Urzadzenie stosuje ustawienia zabezpieczen dla profilu SSID1. Jesli chcesz skorzysta¢ z funkcji WPS,
upewnij sig, ze w profilu SSID1 wybrates tryb zabezpieczert WPA2-PSK lub Brak zabezpieczen.

Kliknij Ustawienia sieciowe > Sie¢ bezprzewodowa > WPS. Pojawi sie ponizsza strona. Wybierz Wtacz i kliknij
Zastosuj, aby aktywowac funkcje WPS. Nastepnie mozesz skonfigurowac ustawienia WPS.

Przyktad 26. Ustawienia sieciowe > Sie¢ bezprzewodowa > WPS

Konfiguracja WPS
WPS:

~

M Metoda 1

Konfiguracja przyciskiem
1. Kliknij 'Potacz”

IP‘ola_r::zI
2. W ciagu 2 minut od klikniecia ,Potacz”

aktywuj funkeje WPS na urzadzeniu, ktore
chcesz polaczyc.

B uwagi:

Wiaczona ' Wytaczone (parametry zdefiniowane w tym oknie bedg ignorowane)

Metoda 2

Zarejestruj numer PIN klienta

bezprzewodowego

1. Wprowadz kod PIN klienta sieci

bezprzewodowe] i kliknij ' Rejestracja’
| Rejestracja

2.\W ciggu 2 minut od Klikniecia Potacz”
aktywuj funkcje WPS na urzadzeniu, ktore
cheesz potaczyt.

1 Metoda 3

q
L

=

rLAE

Wprowadz numer PIN punktu
dostepowego w Kliencie sieci
bezprzewodowej

Aktualny stan: Skonfigurowany

1. Prosze zezwaolic na konfiguracje, jesli
cheesz skonfigurowad ustawienia sieci
bezprzewodowej

| Publikowanie konfiguracji |

2. Wpisz aktualny kod PIN 13668938 na
Twoim kliencie sieci bezprzewodowe]

| Generuj nowy numer PIN |

1. WPS dziata tylko dla gtownej sieci. 2. Kliknij przycisk 'Publikowanie konfiguracji' aby status WPS zostat zmieniony na ‘Mieskonfigurowany’.
W przeciwnym razie stan WPS pozostanie w trybie "Skonfigurowany”.

| Zastosuj | | Anuluj |
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Tabela ponizej zawiera opis podl.

Tabela 13. Ustawienia sieciowe > Sie¢ bezprzewodowa > WPS

NAZWA OPIS

WPS Wybierz Wiacz, aby aktywowac¢ WPS na urzadzeniu.

Metoda 1 Uzyj tej sekcji do konfiguracji WPS za pomoca przycisku Push Button Configuration (PBC).
Potacz Kliknij na przycisk, aby doda¢ do sieci inne urzadzenie z wtaczong opcja WPS (znajdujace sie

w zasiegu twojej sieci bezprzewodowej). Mozna uzy¢ przycisku znajdujacego sie na urzadzeniu
lub klikna¢ przycisk Potacz.

Uwaga: Po nacisnigciu przycisku WPS na swoim urzadzeniu musisz wcisnag¢ przycisk WPS
na drugim urzadzeniu w ciggu 2 minut.

Metoda 2 Uzyj tej sekcji do konfiguracji WPS za pomoca kodu PIN z urzadzenia klienta.

Zarejestruj Wopisz kod PIN urzadzenia, z ktdrym zestawiasz potaczenie WPS, i kliknij Zarejestruj, aby
zautoryzowag i dodac urzgdzenie bezprzewodowe do swojej sieci.
Kod PIN znajduje sie na etykiecie na urzadzeniu lub w jego ustawieniach.

Uwaga: WPS musi by¢ aktywowany na obu urzgdzeniach w odstepie nie dtuzszym niz
2 minuty.

Metoda 3 Uzyj tej sekcji do konfiguracji WPS poprzez wpisanie kodu PIN do urzgdzenia klienta.

Uwaga: Ta metoda nie dziata ze standardowymi ustugami systemu MS Windows

Publikowanie rejestracji DomysIny status WPS jest skonfigurowany.
Kliknij ten przycisk, aby usuna¢ wszystkie skonfigurowane zabezpieczenia dla potaczen WPS
na urzadzeniu.

Generuj nowy numer PIN Tu wyswietlony zostanie kod PIN (Personal Identification Number) urzadzenia. Wpisz ten kod
w oprogramowaniu urzgdzenia, ktére chcesz podtaczy¢ przy uzyciu WPS.

Wprowadzanie kodu PIN nie jest konieczne, jesli korzystasz z metody przycisku WPS.

Kliknij przycisk Generuj nowy numer PIN, aby utworzy¢ nowy kod.

Zastosu;j Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj Kliknij Anuluj, aby przywrdci¢ poprzednio zapisane ustawienia.

5.6 Zaktadka WMM

Uzyj tej strony do aktywacji w sieci bezprzewodowej opcji Wi-Fi MultiMedia (WMM) i WMM Power Save dla aplikaciji
multimedialnych.
Kliknij Ustawienia sieciowe > Sie¢ bezprzewodowa > WMM. Pojawi sie ponizsza strona.
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Przyktad 27. Ustawienia sieciowe > Sie¢ bezprzewodowa > WMM

WIMM: Wiaczona Wylaczone

WM Automatic Power Save Delivery(APSD): ® \Wiaczona Wytaczane

Zastosuj Anuluj

Tabela ponizej zawiera opis podl.

Tabela 14. Ustawienia sieciowe > Sie¢ bezprzewodowa > WMM

NAZWA OPIS

WMM Wybierz Wiaczone, aby urzadzenie automatycznie narzucato ustugom poziom priorytetu

w oparciu o wartos¢ ToS zawartg w nagtdéwkach pakietow IP. WMM QoS (Wi-Fi MultiMedia
Quality of Service) nadaje wysoki priorytet pakietom przesytajacym gtos i obraz wideo, co
umozliwia ich swobodny przeptyw.

WMM Automatic Power Wybierz te opcje, aby wydtuzy¢ cykl zycia baterii swoich urzgdzern mobilnych (korzystne
Save Delivery zwtaszcza dla mniejszych urzadzen, ktére wykorzystujg aplikacje multimedialne). Urzadzenie
przejdzie w stan spoczynku i bedzie zuzywac mniej energii, jesli nie bedzie przesyta¢ danych.
Punkt dostepowy buforuje wysytane do urzgdzenia pakiety do czasu ,wzbudzenia” sie
urzadzenia. Urzgdzenia okresowo sprawdza, czy jakie$ dane sg zaadresowane do niego.

Uwaga: Ta funkcja, aby dziata¢, musi by¢ obstugiwana przez oba urzadzenia.

Zastosu;j Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj Kliknij Anuluj, aby przywrdci¢ poprzednio zapisane ustawienia.

5.7 Zaktadka WDS

Punkty dostepowe, wykorzystujac funkcje Wireless Distribution System (WDS) moga dziata¢ jako bezprzewodowe
mosty, co umozliwia bezprzewodowe potaczenie dwdch kablowych segmentdw sieci. W zaktadce WDS, jezeli aktywuje
sie te funkcje mozna skonfigurowa¢ bezprzewodowe potaczenie miedzy dwoma punktami dostepowymi lub wiekszg
ich liczba.

Uzyj tej strony do konfiguracji potaczern WDS (Wireless Distribution System) pomiedzy urzadzeniami a innymi
bezprzewodowymi punktami dostepowymi. Musisz zna¢ adres MAC kazdego urzadzenia. Aby zestawi¢ potaczenie
ustawienia zabezpieczen w kazdym urzadzeniu musza by¢ takie same.

UWAGA: Zabezpieczenia WDS sg niezalezne od ustawien zabezpieczajacych transmisje pomiedzy urzadzeniem
a klientami bezprzewodowymi.

UWAGA: Obecnie WDS jest kompatybilny tylko z innymi punktami dostepowymi marki ZyXEL. Nie wszystkie modele
obstuguja potgczenia WDS. Zapoznaj sie z dokumentacja pozostatych urzadzen.

Kliknij Ustawienia sieciowe > Sie¢ bezprzewodowa > WDS. Pojawi sie ponizsza strona.

Instrukcja obstugi ZyXEL VMG8324-B10

49



50

Przykiad 28. Ustawienia sieciowe > Sie¢ bezprzewodowa > WDS

Konfiguracja mostu bezprzewodowego

Tryb AP

Punkt dostepowy T

Ograniczenia trybu most: ® \Wraczone ) Wylaczone

Adresy MAC dla zdalnych polaczen typu most

B uwag:
1. Funkeja WDS dziata tylko wtedy, gdy tryb zabezpieczen jest skonfigurowany na brak zabezpieczen lub WP2-PSK.
2. Tryb zabezpieczen potaczenia WDS bazuje na ustawieniach skonfigurowanych w Siet bezprzewodowa = Ogalne.
3. Funkeja WDS dziata tylko z pierwszym S5ID.

4_.Jesli tryb AP to Most bezprzewodowy, WPS zostanie wytaczony.

5. 551D powinien byt taki sam zarowno w trybie WPA-PSK jak i w WPA2-PSK.

|Zastosuj [ |Anu|uj |

Tabela ponizej zawiera opis podl.

Tabela 15. Ustawienia sieciowe > Sie¢ bezprzewodowa > WDS

NAZWA

OPIS

Konfiguracja mostu bezprzewodowego

Tryb AP

Wybierz tryb pracy swojego urzadzenia.

¢ Punkt dostepowy — urzadzenie dziata jednoczesnie jako most i punkt dostepu.

¢ Bezprzewodowy most — urzadzenie dziata jako bezprzewodowy most sieciowy i umozliwia
potaczenia z innymi punktami dostepowymi. W tym trybie klienci bezprzewodowi nie beda mogli
faczy¢ sie do urzadzenia.

Ograniczenia trybu
mostu

To pole jest aktywne tylko dla trybu Punkt dostepowy.

Wybierz Wiaczone, aby aktywowac¢ WDS i recznie doda¢ do tabeli adresy MAC pozostatych
urzadzen.

Wybierz Wytaczone, aby wytaczy¢ funkcje WDS.

Adres MAC
zdalnego mostu

Adres MAC pozostatych urzadzen mozesz dodac, klikngwszy na ikone Edytuj pod napisem
Modyfikuj.

# To jest numer indeksu wpisu.
Adres MAC W tym polu wyswietlany jest adres MAC dodanego urzadzenia.
Mozesz podtaczy¢ maksymalnie 4 urzadzenia.
Modyfikuj Kliknij ikone Edytuj i wpisz adres MAC dodawanego urzadzenia w prawidtowym formacie (szes¢
par heksadecymalnych znakéw, na przyktad 12:34:56:78:9a:bc).
Kliknij ikone Usun, aby skasowac wpis.
Skanuj Kliknij ikong Skanuj, aby wyszukac i wyswietli¢ punkty dostepowe znajdujgce sie w zasiegu urzadzenia.
Zastosu;j Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.
Anuluj Kliknij Anuluj, aby przywréci¢ poprzednio zapisane ustawienia.
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5.7.1 Skanowanie WDS

Jesli chcesz, aby urzadzenie automatycznie wyszukato i wyswietlito dostepne w zasiegu punkty dostepowe kliknij
ikone Skanuj w Sieci bezprzewodowe > WDS. Wybierz punkt dostepowy i kliknij Zastosuj, aby nawigzac potgczenie
bezprzewodowe z wybranym urzadzeniem Wi-Fi.

Przyktad 29. WDS: Skanowanie

Skanowanie SSID

Ustawienia wyszukiwania bezprzewodowych polaczen typu most

OdsSwiez

- Violetta FC:F5:28:FG:EFFA

Tabela ponizej zawiera opis pol.

Tabela 16. WDS: Skanowanie SSID

NAZWA OPIS

Ustawienia wyszukiwania bezprzewodowych potaczen typu most

Odswiez Kliknij Odswiez, aby zaktualizowac¢ informacije w tabeli.

# To jest numer indeksu wpisu.

SSID W tym polu wyswietlane sg nazwy SSID punktéw dostepowych, ktére znajduja sie w zasiegu
urzadzenia.

BSSID W tym polu znajduja sie adresy MAC dostepnych urzadzen bezprzewodowych.

Zastosuj Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj Kliknij Anuluj, aby przywrdci¢ poprzednio zapisane ustawienia.
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5.8 Zaktadka Inne

Uzyj tej strony do konfiguracji zaawansowanych ustawien sieci bezprzewodowych. Kliknij Ustawienia sieciowe
> Sie¢ bezprzewodowa > Inne. Pojawi sie ponizsza strona.

Przyktad 30. Ustawienia sieciowe > Sie¢ bezprzewodowa > Inne

Zaawansowane ustawienia sieci bezprzewodowej

Prég RTSICTS : 2347

Prag fragmentac]i : 2346

Czas do zmiany kanatu : 0 min
Mot wyjsciows 100% ¥

Interwat Beacon : 100 ms
Interwat DTIM : 1 unitiess
Tryb 802.11: Mieszany 802.11b/ain v
Ochrona 802.11 : Allta r
Preambuta : Diuga v
Ogloszenie RIFS Auta v

RX Chain Power Save : Wiaczona v
Technologia XPress™ ; Wiaczona v
Wspbhwystepowanie OBSS: Wigczona v

Zastosuj | Anuluj |

Tabela ponizej zawiera opis pol.

Tabela 17. Ustawienia sieciowe > Sie¢ bezprzewodowa > Inne

NAZWA OPIS

Prog RTS/CTS Dla ramek z danymi, ktére sg wieksze niz wartos¢ tego pola, zastosowana zostanie procedura
RTS (Request To Send)/CTS (Clear To Send).

Wprowadz warto$¢ w przedziale 0 do 2347.

Prog fragmentacii To jest maksymalny fragment danych, jaki moze zosta¢ przestany. Wprowadz wartosc
w przedziale 256 do 2346.

Czas do zmiany kanatu Jesli ustawisz kanat na Auto na stronie Ustawienia sieciowe > Sie¢ bezprzewodowa
> Ogélne mozesz okresli¢, co ile minut urzadzenie ma wykonywac skanowanie w poszukiwaniu
optymalnego kanatu. Wpisz 0, aby wytaczy¢ okresowe skanowanie.

Moc wyijsciowa Ustaw moc wyjsciowg urzadzenia. Jesli na danym obszarze wystepuje duze zageszczenie
punktéw dostepowych, zmniejszenie mocy zredukuije ilo$¢ zaktécen w stosunku do
pozostatych punktow dostepowych. Wybierz jedng z opciji: 20%, 40%, 60%, 80% lub 100%.

Interwat Beacon Parametr ten wyznacza czas do ponownego wystania ramki Beacon.

Interwat Beacon informuje urzadzenia odbierajace, jak dlugo maja czekac w trybie niskiego
zuzycia energii i kiedy maja sie wybudzi¢, aby odebrac kolejng ramke Beacon. Wartosc¢ nalezy
ustawi¢ w zakresie od 50ms do 1000ms. Wysoka wartos¢ tego parametru umozliwia redukcije
poboru mocy punktéw dostepowych.
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NAZWA OPIS

Interwat DTIM Delivery Traffic Indication Message (DTIM) to parametr okreslajgcy czas, po ktérym
transmitowane sa ruch broadcast i multicast do klientéw mobilnych w trybie oszczedzania
energii. Wysoka warto$¢ DTIM moze by¢ przyczyna utraty komunikacji sieciowej. Wartosé
mozna ustawi¢ w zakresie od 1 do 255.

Tryb 802.11 Wybierz Tylko 802.11b, aby zezwoli¢ na potaczenie wytgcznie urzadzeniom bezprzewodowym

zgodnym ze standardem |IEEE 802.11b. Predkos$¢ transmisji twoich urzgdzen moze zostaé
ograniczona.

Wybierz Tylko 802.11g, aby zezwoli¢ na potaczenie wytacznie urzadzeniom bezprzewodowym
zgodnym ze standardem IEEE 802.11g. Predkos¢ transmisji twoich urzgdzen moze zostaé
ograniczona.

Wybierz Tylko 802.11n, aby zezwoli¢ na potaczenie wytacznie urzadzeniom bezprzewodowym
zgodnym ze standardem IEEE 802.11n.

Wybierz tryb Mieszany 802.11b/g, aby zezwoli¢ na potaczenie urzadzeniom bezprzewodowym
zgodnym ze standardem IEEE 802.11b lub IEEE 802.11g. Predkos$¢ transmisji twoich urzgdzen
moze zostac ograniczona.

Wybierz tryb Mieszany 802.11b/g/n, aby zezwoli¢ na potgczenie urzadzeniom
bezprzewodowym zgodnym ze standardem IEEE 802.11b, IEEE 802.11g lub IEEE802.11n.

Ochrona 802.11

Wigczenie tej opcji moze ochronic urzadzenie przed kolizjami w mieszanym trybie sieci

(sieci wykorzystujace transmisje danych w standardzie IEEE 802.11b i IEEE 802.119).

Wybierz Auto, aby urzadzenie bezprzewodowe wysytato dane po procedurze RTS/CTS.
Zwiekszy to wydajnos¢ standardu IEEE 802.11g.

Wybierz Wylacz, aby wytaczy¢ ochrone 802.11. W mieszanym trybie sieci predkos¢ transmisiji
twoich urzadzer moze zostac ograniczona.

To pole wyswietla Wylaczone i nie da sie go edytowac, gdy tryb 802.11 ustawiony jest jako
Tylko 802.11b.

Preambuta Wybierz typ preambuty z rozwijanej listy. Wybierz Diuga lub Krétka.

To pole mozna edytowac tylko wtedy, gdy tryb 802.11 jest ustawiony na 802.11b.
Zastosuj Kliknij Zastosuj, aby zapisa¢ zmiany.
Anuluj Kliknij Anuluj, aby przywréci¢ poprzednio zapisane ustawienia.
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5.9 Zaktadka Status kanatow

Uzyj strony Stan kanatéw do skanowania zaktécen w poszczegdlnych kanatach sieci bezprzewodowej. Kliknij
Ustawienia sieciowe > Sie¢ bezprzewodowa > Stan kanatéw. Ukaze sie ponizsza strona. Kliknij Skanuj, aby

przeskanowac kanaty sieci bezprzewodowej. Wyniki beda dostepne w sekcji Wyniki skanowania kanatéw.

Przyktad 31. Ustawienia sieciowe > Sie¢ bezprzewodowa > Stan kanatéw

Monitor kanatow

Skanowanie kanatow sieci WLAMN Skanuj

Bl uwaga:

Skanowanie kanatbw bezprzewodowych trwa okoto 15 sekund

Wynik skanowania kanaltow

Poziom szumu

B Aktualny kKanatk WA FPoziom szZumu
100
51
= an a7
x5
0
24
Z0
18
16
15 13
2 3 4 5 6 7 = a 10 11 1z | EER

Nr kanatu

5.10 Informacje techniczne

W tej sekcji oméwimy zaawansowane zagadnienia dotyczgce sieci bezprzewodowe;.

5.10.1 Dodatkowe parametry bezprzewodowe

Tabela ponizej zawiera kilka okresler i skrétow, jakie zostaty uzyte w interfejsie zarzadzania.

Tabela 18. Dodatkowe parametry dotyczace sieci bezprzewodowej

NAZWA

OPIS

Prog RTS/CTS

W sieciach bezprzewodowych na duzym obszarze urzadzenia bezprzewodowe nie sg
czasami Swiadome swojej obecnosci. W rezultacie punkty dostepowe jednoczesnie wysytaja
informacje, ktére w wyniku kolizji nie zostang przestane.

Jezeli ten parametr zostat ustawiony ponizej wartosci domysinej, urzadzenie bezprzewodowe
musi czasami uzyska¢ zgode na wystanie informacji do innego urzadzenia. Im nizsza warto$é
tego parametru, tym czesciej urzadzenie musi uzyskiwac zgode.

Jesli wartosc tego parametru bedzie wyzsza niz wartos¢ progu fragmentacji (zobacz ponizej),
to urzadzenie bezprzewodowe nigdy nie uzyska zgody na wystanie informaciji do innego
urzadzenia.

Preambuta

Preambuta wptywa na czas przesytania danych w twojej sieci. Sa dwa rodzaje preambuty:
dtuga i krétka. Jesli urzadzenia uzywajg dwoch réznych preambut, to nie beda w stanie sie
ze soba komunikowac.
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Autoryzacja Proces weryfikujacy, czy urzadzenie bezprzewodowe jest uprawnione do korzystania z sieci
bezprzewodowe;.

Prog fragmentacii Maty prog fragmentaciji jest zalecany do bardziej obcigzonych sieci, podczas gdy wieksza
wartos$¢ progu oferuje wieksza wydajnos¢ w mniej obcigzonych sieciach.

5.10.2 Most bezprzewodowy (WDS)

Urzadzenie moze pracowaé jako most bezprzewodowy i fgczyé sie z innymi punktami dostepowymi w trybie WDS
(Wireless Distribution System). Musisz zna¢ adresy MAC wszystkich punktéw dostepowych, ktére zamierzasz
potaczyC. Po ustawieniu takich samych zabezpieczerh we wszystkich urzadzeniach nawigzane zostanie potgczenie
pomiedzy urzadzeniami.

Aktualnie zabezpieczenia WDS sg kompatybilne tylko z punktami dostgpowymi marki ZyXEL. Zapoznaj sie
z dokumentacja pozostatych punktéw dostepowych.

Ponizej znajduje sie przyktad potgczenia WDS pomiedzy punktami dostepowymi. Laptop A jest klientem
bezprzewodowym taczacym sie do AP 1. AP 1 nie korzysta z potgczenia kablowego, ale moze nawigzac¢ potaczenie
WDS z AP 2, ktéry ma potaczenie kablowe z Internetem. Gdy AP 1 uzyska potgczenie WDS z AP 2, laptop bedzie miat
dostep do Internetu poprzez stacje AP 2.

Przykiad 32. Przykfad potgczenia WDS

‘.’
% it
" DSL

A AP 1

5.10.3 Wi-Fi Protected Setup (WPS)

Twoje urzadzenie obstuguje funkcjonalnos¢ WPS (Wi-Fi Protected Setup), ktéra umozliwia tatwa konfiguracje
zabezpieczen sieci bezprzewodowej. WPS to standard przemystowy zdefiniowany przez Wi-Fi Alliance.

WPS umozliwia szybka konfiguracje sieci bezprzewodowej wraz z wysokim poziomem zabezpieczen, bez koniecznosci
recznego wykonywania ustawien. Kazde potaczenie WPS dziata pomiedzy dwoma urzadzeniami. Oba urzadzenia
muszg obstugiwaé WPS (zapoznaj sie z dokumentacja, aby sie upewni¢ czy twoje urzadzenie obstuguije te funkcje).
W zaleznosci od posiadanego urzgadzenia, do zestawienia bezpiecznego potaczenia WPS mozna na obu modelach
uzy¢ przycisku (na urzadzeniu lub w oprogramowaniu) lub kodu PIN (unikalny numer identyfikacji personalnej, ktory
umozliwia autoryzacje dwéch urzadzen). Gdy WPS na urzgdzeniu zostanie aktywowany, masz dwie minuty na wtgczenie
tej samej opcji na drugim urzadzeniu. W nastepnym kroku urzgdzenia automatycznie sie ze sobg potacza za pomoca
zakodowanej i bezpiecznej transmisiji.
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5.10.3.1 Konfiguracja przyciskiem

Konfiguracja przyciskiem WPS (PBC) rozpoczyna sie w momencie wtgczenia WPS na kazdym urzadzeniu i nawigzaniu

automatycznego potgczenia. Nie trzeba wpisywaé zadnych informaciji.

Nie wszystkie urzadzenia majg fizyczny przycisk WPS. Niektore maja taki przycisk tylko w interfejsie zarzgdzania.

Wykonaj nastepujgce czynnosci, aby uzy¢ przycisku WPS:

1 Upewnij sie, Ze oba konfigurowane urzadzenia znajduja sie w swoim zasiegu.

2 Sprawdz, czy na kazdym urzadzeniu jest przycisk WPS. Jesli ktéres z urzadzen go nie ma, zaloguj sie do jego
konfiguracji i znajdz w oprogramowaniu odpowiednik przycisku WPS.

3 Nacisnij przycisk na jednym z urzadzen (kolejnos¢ nie ma znaczenia). Musisz przytrzymac przycisk WPS ponad
3 sekundy.

4 W ciggu 2 minut wcisnij przycisk WPS na kolejnym urzadzeniu. Zostanig przestane nazwa sieci (SSID) i klucz
zabezpieczajacy potgczenie.

Jesli chcesz sie upewnic¢, czy WPS dziata poprawnie, sprawdz liste podtaczonych klientéw bezprzewodowych

w oprogramowaniu punktu dostepowego. Jesli punkt dostepowy znajduje sie na liscie, to oznacza, ze WPS dziata

prawidtowo.

5.10.3.2 Konfiguracja PIN

Kazde urzadzenie z funkcjg WPS ma swoj wtasny numer PIN (Personal Identification Number). Kod moze by¢ staty (bez
mozliwosci zmiany) lub dynamiczny (w niektérych urzadzeniach mozna generowac kod PIN, klikngwszy na przycisk
w panelu zarzadzania).

Uzyj funkcji PIN zamiast przycisku (PBC) jesli chcesz mie¢ pewnosé, ze potaczenie zostato nawigzane pomiedzy

konkretnymi urzadzeniami. Jednak wymaga to zalogowania sie do panelu zarzgdzania obu urzadzen.

Gdy korzystasz z metody kodu PIN, musisz wpisa¢ kod z urzadzenia (zazwyczaj z klienta bezprzewodowego) do

drugiego urzadzenia (zazwyczaj jest to punkt dostepowy lub router bezprzewodowy). Wtedy WPS zostanie aktywowany

na pierwszym urzadzeniu i wyswietli kod dla drugiego urzadzenia. Jesli kody beda do siebie pasowaé, urzadzenie
wysle informacje autoryzacyjne do drugiego urzadzenia i zezwoli mu na dostep do sieci.

Wykonaj nastepujace czynnosci, aby skonfigurowac¢ potaczenie WPS pomiedzy punktem dostepowym lub routerem

bezprzewodowym (okreslonym jako AP) a urzadzeniem klienckim za pomocg metody kodu PIN:

1 Upewnij sie, ze WPS jest wtgczony na obu urzgdzeniach.

2 Wejdz do sekcji WPS w konfiguracji punktu dostepowego. Szczegdétowe informacje jak to wykona¢ znajdziesz
w petnej instrukcji obstugi.

3 Sprawdz kod PIN WPS w urzadzeniu klienta; znajduje sie on w oprogramowaniu oraz na naklejce na urzadzeniu.

Wprowadz kod PIN urzadzenia klienta w konfiguracji punktu dostepowego.

5 Jesli panel zarzadzania urzadzenia klienckiego ma pole, w ktérym mozna wpisa¢ kod z innego urzadzenia, mozesz
réwniez wprowadzi¢ kod PIN urzadzenia klienta w punkcie dostepowym lub wpisa¢ kod z punktu dostepowego do
urzadzenia klienckiego — nie ma znaczenia, ktéry to bedzie kod.

6 Uruchom WPS na obu urzadzeniach w ciggu 2 minut.

Do aktywacji WPS uzyj panelu zarzadzania, a nie fizycznego przycisku na urzadzeniu.

8 Na komputerze podtagczonym do klienta bezprzewodowego sprébuj nawigza¢ potaczenie z Internetem. Jesli masz
dostep do Internetu to znaczy, ze WPS dziata prawidtowo. Jezeli nie masz dostgpu do Internetu sprawdz liste
podtgczonych urzadzen bezprzewodowych w konfiguracji punktu dostepowego. Jesli twoje urzadzenie klienta
znajduje sie na liscie, WPS zadziatat prawidtowo.

H

~

Ponizszy przyktad przedstawia proces podtaczania urzgdzenia klienta przez WPS (WPS zainstalowany na komputerze)
metodg kodu PIN.
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Przyktad 33. Proces WPS: Metoda kodu PIN

Urzadzenie Urzadzenie
rejestrujace sie gtéwne

|:| WPS PIN
== tego urzadzenia:
_—\\\ 123456 il

/

WPS |
Podaj WPS PIN
drugiego urzadzenia: 4%
—— ~P 123456 | e el
| wpPs WPS

e P

W czasie 2 minut

NN
) EELEL Zabezpieczony tunel EAP EEEL T 2 I.K

— SSID WPA(2)-PSK DSL
Komunikacja I
T LT TR PR EETES S ' <

5.10.3.3 Jak dziata WPS

Gdy dwa urzadzenia obstugujace WPS facza sie ze soba, kazde z nich wykonuje okreslone czynnosci. Jedno dziata jako
urzadzenie przyjmujace rejestracje (urzadzenie, ktérego zadaniem jest wystanie danych sieci i zabezpieczen). Drugie
jest urzadzeniem, ktére sie rejestruje (urzadzenie odbierajace dane sieci i zabezpieczenia). Urzadzenie gtéwne tworzy
bezpieczny tunel EAP (Extensible Authentication Protocol) i wysyta nazwe SSID oraz klucz zabezpieczajacy WPA-
PSK lub WPA2-PSK do urzadzenia rejestrujacego. Jesli urzadzenie gtéwne bedzie juz czescig sieci wysle istniejace
informacje. W innym przypadku SSID i WPA(2)-PSK beda ponownie wysytane okresowo.

Ponizszy przyktad przedstawia potaczenie klienta zgodnego z WPS (WPS zainstalowany na komputerze) z punktem
dostepowym.
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Przyktad 34. Jak dziata WPS

Aktywacja WPS Aktywacja WPS
@
. . ¢ R
W czasie 2 minut DSL
Przywitanie WPS L I
DSL
_Urzqd_zeme . Zabezpieczony tunel EAP Urza’dzeme
rejestrujace sie gtdwne
L I
© 2
—— Informacje o zabezpieczeniach DSL

S P T S

Urzadzenia dziatajg jako gtdwne i rejestrujgce sie tak dtugo, jak dtugo aktywny jest proces konfiguracji WPS (2 minuty).
Przy nastepnym uzyciu WPS w razie potrzeby inne urzadzenie moze przejac¢ role urzadzenia gtéwnego.

Potaczenie WPS jest jak uscisk dtoni przy powitaniu: w kazdym procesie uczestnicza tylko dwa urzadzenia. Jesli
chcesz dodaé wiekszg liczbe urzadzen, musisz powtdrzy¢ proces pomigdzy urzadzeniem bedacym juz czesciag sieci
a nowym urzadzeniem.

Pamietaj, ze nie kazdy punkt dostepowy bedzie urzgdzeniem gtéwnym i nie kazdy klient bezprzewodowy bedzie
urzadzeniem rejestrujgcym sie. Wszystkie punkty dostepowe z certyfikatem WPS moga by¢ urzadzeniami gtéwnymi.
Domyslnie urzgdzenia WPS sg ,nieskonfigurowane”. Oznacza to, ze nie sg czescig istniejacej sieci i moga przyjac role
urzadzenia gtéwnego lub rejestrujacego sie (obstuguja obie te funkcje). Jesli urzadzenie gtdwne jest nieskonfigurowane,
transmitowane ustawienia zabezpieczen do urzadzenia rejestrujgcego sie beda generowane okresowo. Gdy urzadzenie
z wtgczonym WPS potaczy sie z innym urzadzeniem korzystajacym z WPS, przejdzie w status ,skonfigurowane”.
Skonfigurowany klient bezprzewodowy nadal moze petic role urzadzenia gtéwnego lub rejestrujgcego sie przy kolejnych
potaczeniach WPS, ale skonfigurowany punkt dostepowy nie moze juz dtuzej petnic¢ roli urzadzenia gtéwnego. Przy
wszystkich kolejnych potgczeniach WPS, do ktérych zostanie zaangazowany, bedzie urzgdzeniem rejestrujgcym sie.
Jesli chcesz skonfigurowac punkt dostepowy jako urzadzenie gtéwne, musisz je zresetowaé do ustawien fabrycznych.
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6. Sie¢ lokalna

6.1 Informacje ogodlne

Local Area Network (LAN) to przestrzer do komunikacji miedzy urzgdzeniami sieciowymi. Tego typu sie€ jest zazwyczaj
zlokalizowana w jednym miejscu np. w budynku lub na pietrze budynku.
Sekcja LAN umozliwia konfiguracje serwera DHCP oraz zarzgdzanie adresami IP.

Przykiad 35. Sieé LAN

LAN

DSL

6.1.1 Co powinienes wiedzie¢

6.1.1.1 O interfejsie LAN

Adres IP

Adres IP identyfikuje poszczegdlne urzadzenia w sieci. Kazde urzadzenie sieciowe (komputer, serwer, router,
drukarka itp.) potrzebuje adresu IP, aby mogto komunikowac¢ sie w sieci. Te urzgdzenia sieciowe sg rowniez
nazywane urzadzeniem koncowym.

Maska podsieci
Maska podsieci okresla maksymalna liczbg hostow (urzadzen koncowych) w sieci. Maski podsieci mozna réwniez
uzy¢ do utworzenia wielu podsieci z jednej sieci.

DHCP
Serwer DHCP (Dynamic Host Configuration Protocol), gdy jest wtaczony, odpowiada za przydzielanie adreséw IP,
maski podsieci, adreséw DNS oraz informaciji o routingu.

DNS

DNS (Domain Name System) stuzy do przyporzadkowania nazw domenowych (adreséw URL) do adresow IP. Serwer
DNS jest bardzo wazny, poniewaz bez niego musiatbys znac¢ na pamie¢ wszystkie adresy IP urzadzen, z ktorymi
chcesz sie potaczyc.
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Router IPv6

Router IPv6 umozliwia obstuge adresacji IPv6 w sieci lokalnej. Zapewnia dostep do sieci Internet za pomocg adresacji
IPv6. Dostarcza urzadzeniom koricowym w sieci lokalnej prefiks adresu IPv6, ktdry zostaje wykorzystany do utworzenia
globalnego adresu IPv6 (adres GUI). Hosty stajg sie widoczne w globalnej sieci IPv6 jako indywidualne urzadzenia
koricowe.

6.1.1.2 O UPnP

Rozpoznawanie urzadzern UPnPUrzadzenie UPnP wystepuje w postaci ikonki w folderze potaczen sieciowych
(np. Windows 7). Kazde zainstalowane w sieci urzadzenie kompatybilne z UPnP bedzie widoczne jako osobna ikonka.
Po wybraniu ikonki danego urzadzenia UPnP, mozna uzyskac dostep do informaciji i wtasciwosci tego urzadzenia.

NAT Traversal

UPNnP NAT Traversal usprawnia proces dostepu aplikacji poprzez NAT. Urzgdzenia sieciowe UPnP mogg automatycznie
konfigurowac adresacje sieciowg, ogtaszac swojg obecnosc w sieci innym urzgdzeniom UPnP. NAT Traversal umozliwia:
¢ Dynamiczne mapowanie portu,

¢ Uczenie sie publicznych adresow IP,

¢ Przydzielanie czasu dzierzawy do mapowan.

Przyktadem aplikacji korzystajgcej z NAT Traversal i UPnP jest Windows Messenger.

Ostrzezenia dotyczace UPnP

Automatyczna natura aplikacji NAT traversal stuzgca do obstugi wtasnych ustug i otwierajaca porty moze powodowac
pewne zagrozenia sieciowe. W niektorych srodowiskach sieciowych informacje sieciowe i konfiguracje moga zostaé
pozyskane i zmodyfikowane przez innych uzytkownikéw.

Gdy urzadzenie UPnP taczy sie z siecig, wysyta wszystkim wiadomosci multicast. Ze wzgledéw bezpieczenstwa
urzadzenie zezwala na wiadomosci multicast tylko na porcie LAN.

Wszystkie urzadzenia UPnP moga sie swobodnie komunikowaé ze soba bez rozsytania dodatkowych informaciji.
Wytacz UPnNP, jesli nie chcesz korzystac z tej funkgiji.

6.1.2 Zanim rozpoczniesz

Odszukaj MAC adres swojego urzgdzenia sieciowego, jesli zamierzasz recznie dodac¢ go do listy klientéw DHCP.

6.2 Konfiguracja LAN

Uzyj tej strony do konfiguracji lokalnych adresow IP i masek podsieci w swoich urzadzeniach. Kliknij Ustawienia

sieciowe > Sie¢ Lokalna i otwoérz zaktadke Konfiguracja LAN. Wykonaj nastepujace czynnosci, aby skonfigurowac

ustawiania LAN:

1 Wopisz adres IP w polu Adres IP. Adres IP musi by¢ w postaci dziesietnej i oddzielony kropkami. Bedzie to adres IP
twojego urzgdzenia.

2 Wopisz maske podsieci w polu Maska podsieci.

3 Kiliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.

UWAGA: Zmiana adresaciji IP sieci LAN powoduje restart routera Zyxel VMG8324-B10A

UWAGA: Zmieniajac adresacji IP sieci LAN nalezy, réwniez zweryfikowac adresy IP urzadzen ze statycznie przypisanymi
adresami.
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Przyktad 36. Ustawienia sieciowe > Sie¢ lokalna > Konfiguracja LAN

Grupa interfejsow

Nazwa grupy :

Ustawienia IP w sieci LAN
Adres IPw4 -

Maska podsieci/Diugosc prefiksu :

IGMP Snooping

Status -

IGMP Tryb -

Stan Serwera DHCP
DHCP :

Wartosé Adresacji IP

Poczatkowy adres P -

Korcowy adres IP :

Automatyczna rezerwacja IP dla tego samego

hosta :

Czas dzierzawy serwera DHCP

1 Dni 0 Godzin(y) 0

Wartosci DNS
DMS :

Serwer DNS 1 :
Serwer DNS 2 :

Konfiguracja Adresu IPv6 sieci LAN
Delegowanie prefiksu z WAN

Default -

10.0.0.1
255255 2550

[l Whacz IGMP Snooping
® Tryb standardowy‘:' Tryb blokowania

© Wiaczona © Wytacz © DHCP Relay

10.0.0.64
10.0.0.253
b Wtaczona

Minut(y)

® Dynamiczny':’ Statyczny @ od dostawcy ustug internetowych ©' Zaden

194 204152 34
194.204.1591

Whaczone

Konfiguracja przypisania adresu IPv6 w sieci LAN

Bezstanowy

Konfiguracja adreséw DNS IPv6

Z serwera DHCPvE

Konfiguracja DHCPvE
Stan DHCPvE -

Status Router Advertisement IPv6
Stan RADVD -

DNS IPvE
Serwer DNS IPv6 1 -
Serwer DNS IPv6 2 -

DNS Query:
IPvd/IPv6 serwer DNS

Serwer DHCPvG

Whaczony

[ Zastosuj ]

l Anuluj ]
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Tabela ponizej zawiera opis podl.

Tabela 19. Ustawienia sieciowe > Sie¢ lokalna > Konfiguracja LAN

NAZWA

OPIS

Grupa interfejsow

Nazwa grupy

Wybierz nazwe grupy interfejsu, dla ktérego chcesz skonfigurowacé ustawiania LAN.

Ustawienia IP w sieci LAN

Adres IPv4 Wpisz adres IPv4, ktéry chcesz przypisa¢ do urzadzenia, w zapisie dziesietnym oddzielonym
kropkami, na przyktad 10.0.0.1 (adres fabryczny).
Maska podsieci/ Wpisz maske podsieci w zapisie dziesiethym oddzielonym kropkami, na przyktad: 255.255.255.0

/Dtugos¢ prefiksu

(ustawienia fabryczne).

IGMP Snooping

Status Zaznacz opcje Wiacz IGMP Snooping, aby zezwoli¢ urzadzeniu na uczenie sie grup
multicastowych w sieci LAN.

Tryb IGMP Wybierz Tryb standardowy, aby urzadzenie przekazywato pakiety multicastowe do portu, ktéry

dotgczyt do grupy multicastowej i rozgtaszato nieznane pakiety multicastowe z portu WAN do
wszystkich portow LAN.

Wybierz Tryb blokowania, aby urzadzenie blokowato wszystkie pakiety z nieznanego ruchu multi-
castowego na porcie WAN.

Stan serwera DHCP

DHCP Wybierz Wtacz, aby urzadzenie dziatato jako serwer DHCP lub jako agent DHCP Relay.
Wybierz Wytacz, aby zatrzymac¢ dziatanie serwera DHCP na urzadzeniu.
Wybierz DHCP Relay, aby urzadzenie przekazywato zapytania DHCP do innego serwera DHCP.
Adres serwera DHCP To pole jest aktywne, gdy wybierzesz opcje DHCP Relay w polu DHCP.
Relay
Adres IPv4 Wpisz adres IPv4 zdalnego serwera DHCP.

Wartos¢ adresacji IP

To pole jest aktywne, tylko jesli wybierzesz Wtgcz w polu DHCP.

Poczatkowy adres IP

To pole okresla poczatkowy adres z zakresu przydzielanych adreséw IP.

Kornicowy adres IP

To pole okresla koricowy adres z zakresu przydzielanych adresow IP.

Automatyczna
rezerwacja IP dla tego
samego hosta

Wybierz Wiacz, aby urzadzenie zapamigtywato, jakie adresy DHCP IP przypisywato do
okreslonych adreséw MAC. Gdy nastepnym razem urzadzenie poprosi serwer DHCP o adres IP,
otrzyma takg sama adresacje jak poprzednim razem.

Czas dzierzawy
serwera DHCP

Jest to czas zycia adresu przydzielonego przez serwer DHCP. Serwer DHCP przydziela nowym
klientom adresy w sposob automatyczny. To pole jest aktywne, tylko jesli wybierzesz Wigcz
w polu DHCP.

Dni/Godziny/ Minuty

Wprowadz czas dzierzawy serwera DHCP.

Wartosci DNS

To pole jest aktywne, tylko jesli wybierzesz Wtacz w polu DHCP.
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NAZWA OPIS

DNS Tryb obstugi zapytan DNS z urzadzen koricowych (hostéw).

Wybierz Dynamiczny, aby korzysta¢ z DNS Proxy w routerze.

Wybierz Statyczny, aby skonfigurowac wtasne adresy IPv4 serweréw DNS.

Wybierz Od dostawcy ustug internetowych, jesli chcesz korzystac¢ z adreséw IPv4 dostarczonych
przez twojego ISP.

Wybierz Zaden, jesli nie chcesz korzystaé z adreséw IPv4 serweréw DNS.

Serwer DNS 1 Wopisz adres pierwszego i drugiego serwera DNS (Domain Name System).
Serwer DNS 2

Konfiguracja adresu Pokazuje status ustawiert domysinych dla IPv6

IPv6 sieci LAN

Zastosuj Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.

Anuluj Kliknij Anuluj, aby przywréci¢ poprzednio zapisane ustawienia.

6.3 Statyczne DHCP

Na tej stronie mozesz skonfigurowa¢ statyczne adresy IP dla wybranych komputeréw w sieci LAN. W tym celu
powinienes przygotowac adresy MAC komputerdw, dla ktérych chcesz skonfigurowaé statyczng dzierzawe.

Kazde urzadzenie sieciowe ma unikalny adres MAC (Media Access Control). Adresy MAC s3 przydzielane fabrycznie
i sktadaja sie z szesciu par heksadecymalnych, na przyktad 00:A0:C5:00:00:02.

Uzyj tej zaktadki do zmiany ustawien statycznych DHCP. Kliknij Ustawienia sieciowe > Sie¢ lokalna > Statyczny
DHCP, aby otworzy¢ ponizsza strone.

Przyktad 37. Ustawienia sieciowe > Sie¢ lokalna > Statyczne DHCP

| Dodaj nowa dzierzawe statyczna |

1 FO:1F:AF2A:1E:D1 10.0.064 Ed}

W tabeli ponizej znajduje sie opis pol.

Tabela 20. Ustawienia sieciowe > Sie¢ lokalna > Statyczne DHCP

NAZWA OPIS

Dodaj nowa dzierzawe Kliknij tu, aby dodaé nowy wpis statycznego DHCP.

statyczna
# To jest numer indeksu wpisu.
Status To pole umozliwia aktywacje konfiguracji klienta.
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NAZWA OPIS

Adres MAC Adres MAC (Media Access Control) lub adres fizyczny na interfejsie LAN w twoim komputerze
(Local Area Network) jest unikalny (sze$¢ par w zapisie heksadecymalnym).
Interfejs sieciowy taki jak karta sieciowa ma przypisane na state oznaczenie fabryczne. Ten adres
spetnia standardy przemystowe, co oznacza, ze musi by¢ unikalny.

Adres IPv4 W tym polu wyswietlany jest adres IPv4.

Modyfikuj Kliknij na ikonke Edytuj, aby edytowaé pole adresu IP.

Kliknij na ikonke Usun, aby skasowac statyczny wpis DHCP. Pojawi sie okno z prosba o potwi-
erdzenie czy na pewno chcesz skasowac wybrany wpis.

Jesli klikniesz Dodaj nowa dzierzawe statyczna w zaktadce Statyczne DHCP lub na ikonke edycji obok wpisu
DHCP, pojawi sie strona przedstawiona ponizej.

Przyktad 38. Statyczne DHCP: Dodaj/Edytu;j

Edytuj statyczny DHCP X
Aktywny
MNazwa grupy : Default »
Adres MAC : FO :|11F :|AF J[2A 1E 1|01
Adres IPvd 10.0.0.64

Zastosuj I Anuluj I

W tabeli ponizej znajduje sie opis pal.

Tabela 21. Statyczne DHCP: Dodaj/Edytuj

NAZWA

OPIS

Aktywny

Wybierz, aby aktywowac konfiguracje.

Nazwa grupy

Wybierz nazwe grupy interfejséw, dla ktérej chcesz skonfigurowaé ustawienia statecznego DHCP.

Wybierz urzadzenie

Wybierz urzadzenie lub komputer z rozwijanej listy lub wybierz Wprowadz manualnie,
aby samodzielnie wprowadzi¢ adres MAC i adres IP w nastepujacym polu.

Adres MAC Jesli wybierzesz Wprowadz manualnie, wpisz adres MAC komputera LAN.

Adres IP Jesli wybierzesz Wprowadz manualnie, wpisz adres IP oraz adres MAC, ktéry chcesz przypisac
do komputera LAN.

Zastosuj Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.

Anuluj Kliknij Anuluj, aby przywrdci¢ poprzednio zapisane ustawienia.
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6.4 UPnP

Universal Plug and Play (UPnP) to powszechny i otwarty standard, ktéry wykorzystuje TCP/IP do prostych potgczen
sieciowych peer-to-peer pomiedzy urzadzeniami. Urzadzenie UPnP potrafi sig dynamicznie podtaczyc¢ do sieci, uzyskac
adres IP, przekaza¢ swoje mozliwosci i nauczy¢ sie innych urzadzen w sieci. Urzadzenie moze réwniez odtaczy¢ sie od
sieci w sposob ptynny i automatyczny, jesli nikt z niego korzysta.

Uzyj tej strony do konfiguracji ustawienn UPnP na swoim urzadzeniu. Kliknij Ustawienia sieciowe > Sie¢ lokalna
> UPnP, aby wyswietli¢ ponizszg zaktadke.

Przyktad 39. Ustawienia sieciowe > Sie¢ lokalna > UPnP
Stan UPnP
LPnP - Wiaczona '® Wylacz

Stan UPnP NAT-T
UPnP MNAT-T : Wiaczona '® Wylaczone

E Uwaga:
UPnP NAT-T dziata tylko gdy wigczony jest NAT

IZastosujl IJﬂmulujI

W tabeli ponizej znajduje sie opis pol.

Tabela 22. Ustawienia sieciowe > Sie¢ lokalna > UPnP

NAZWA OPIS

UPnP Wybierz Wiacz, aby aktywowac¢ UPnP. Pamietaj ze kazdy za pomoca aplikacji UPnP moze
otworzy¢ konfiguracje urzadzenia bez wpisywania jego adresu IP (nadal konieczne bedzie
wprowadzenie hasta, aby uzyskac¢ dostep do konfiguraciji).

UPNnP NAT-T Wybierz Wlacz, aby zezwoli¢ aplikacjom obstugujagcym UPnP na automatyczna konfiguracje
urzadzen tak, aby mogty sie komunikowac przy uzyciu NAT traversal. Aplikacje UPnP
automatycznie zarezerwuja port przesytania NAT w celu komunikacji z innym urzadzeniem UPnP.
To eliminuje koniecznosc¢ recznej konfiguracji przekazywanego portu dla aplikacji UPnP.

Tabela ponizej pokazuje reguty przekazywanych portéw NAT dodane automatycznie przez

UPNnP NAT-T.
# To jest numer indeksu potgczenia UPnP NAT-T.
Opis To jest opis potaczenia UPnP NAT-T.
Adres IP To jest adres IP innego podtgczonego urzadzenia UPnP.
Port zewnetrzny To jest zewnetrzny numer portu, ktéry okresla ustuge.
Port wewnetrzny To jest wewnetrzny numer portu, ktory okresla ustuge.
Zastosuj Kliknij Zastosuj, aby zapisa¢ zmiany.
Anuluj Kliknij Anuluj, aby przywrdcic¢ poprzednio zapisane zmiany.
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6.5 Informacje techniczne

W tej sekcji znajduije sie kilka technicznych zagadnien dotyczacych tematdéw zawartych w tym rozdziale.

6.5.1 LAN, WAN i urzadzenie

Biezace potaczenia fizyczne okreslajg, czy porty urzadzenia sg portami LAN czy WAN. Ponizej przedstawiono
dwie oddzielne sieci IP; jedna w wewnetrznej sieci LAN, a druga w zewnetrznej sieci WAN.

Przyktad 40. Adresy IP LAN i WAN

_________________________

__________________________

6.5.2 Ustawienia DHCP

DHCP (Dynamic Host Configuration Protocol, RFC 2131 i RFC 2132) umozliwia poszczegdlnym klientom uzyskiwanie
konfiguracji startowej TCP/IP od serwera. Mozesz ustawi¢ urzgadzenie jako serwer DHCP lub go wylgczyé. Gdy
wybierzesz serwer, urzadzenie bedzie przydzielato innym klientom konfiguracje IPv4. Jesli wytaczysz ustuge DHCP,
musisz skorzystac z innego serwera DHCP w sieci LAN lub reszta komputeréw musi mie¢ ustawione state adresy IPv4.

Konfiguracja zakresu adreséw IP

Urzadzenie jest poczgtkowo skonfigurowane z okreslonym zakresem adreséw IP dla klientéw DHCP (DHCP Pool).
Sprawdz specyfikacje produktu w zatgcznikach. Nie przydzielaj komputerom LAN statycznych adreséw IP, ktére
znajdujg sie w puli serwera DHCP.

6.5.3 Adresy serwera DNS

DNS (Domain Name System) przypisuje nazwe domenowg do odpowiedniego adresu IP. Serwer DNS jest bardzo

wazny poniewaz pozwala kojarzy¢ adresy IP komputeréw z okreslonymi nazwami. Adresy serwera DNS wprowadzane

podczas konfiguracji sa przydzielane urzadzeniom klienckim wraz z adresem IP oraz maska podsieci za pomoca

wiadomosci DHCP.

Sa dwa sposoby przydzielania adresow DNS przez dostawcoéw ISP:

e Operator podaje adresy serweréw DNS w dotaczonej dokumentacji. Otrzymane adresy serweréw DNS nalezy
wpisac¢ w polach Serwer DNS w zaktadce Konfiguracja DHCP jako DNS statyczny.

e Dostawca ustug przydziela adresy DNS za pomoca protokotu IPCP (IP Control Protocol) w czasie zestawiania sesji
PPP.
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6.5.4 LAN TCP/IP

Urzadzenie ma wbudowany serwer DHCP, ktéry umozliwia przydzielanie adresow IP oraz DNS dla urzadzen majgcych
funkcje klienta DHCP.

Adres IP i maska podsieci

Podobnie jak wiele doméw ma w adresie taka sama nazwe ulicy, komputery w sieci LAN dzielg miedzy sobg jeden
adres IP.

Uzyskiwanie adresu zalezy od poszczegodlnych sytuacii. Jesli dostawca ustug internetowych (ISP) lub administrator
sieci przydzieli ci blok zarejestrowanych adresow IP, podczas konfiguracji adresu IP i maski podsieci postepuj zgodnie
z udostepnionymi przez niego instrukcjami.

Jesli dostawca nie udostepnit ci zadnej adresac;ji IP, w wiekszosci przypadkéw oznacza to, ze masz pojedyncze konto
i dostawca przydzieli ci dynamiczny adres IP, gdy tylko podiaczysz sie do sieci. W tym przypadku zalecamy wybér
adresacji w zakresie od 192.168.0.0 do 192.168.255.0 oraz wigczenie na urzadzeniu translacji adreséw NAT (Network
Address Translation). Organizacja Internet Assigned Number Authority (IANA) rezerwuje okreslony blok adreséw do
celow prywatnych. Prosimy o niekorzystanie z innych numeréw. Powiedzmy, ze wybierzesz 192.168.1.0 jako numer
sieci, ktéry obejmuje 254 indywidualne adresy, od 192.168.1.1 do 192.168.1.254 (0 i 255 sg zarezerwowane). Innymi
stowy, pierwsze trzy grupy numerow okreslajg sie¢, podczas gdy ostatni numer okresla konkretny komputer w sieci.
Po dokonaniu wyboru numeru sieci okresl adres IP urzadzenia, ktéry bedzie tatwy do zapamietania, np. 192.168.1.1,
ale upewnij sie, ze zadne inne urzadzenie w tej sieci nie ma juz takiego adresu.

Maska podsieci okresla zakres numerow sieciowych dla danego adresu IP. Twoje urzadzenie obliczy automatycznie
maske podsieci, bazujgc na wprowadzonym adresie IP. Nie musisz zmienia¢ maski podsieci obliczonej przez
urzadzenie, chyba ze zostaniesz poinformowany o koniecznos$ci przeprowadzenia takiej zmiany.

Prywatne adresy IP

Kazde urzadzenie w sieci Internet musi mie¢ unikalny adres. Jesli twoja sieC jest odseparowana od Internetu, na
przyktad przy potgczeniu pomiedzy dwoma oddziatami firmy, mozesz przydzieli¢ hostom dowolny prywatny adres IP.
Organizacja Assigned Numbers Authority (IANA) dla sieci prywatnych przewiduje nastepujace trzy zakresy adresow:

e 10.0.0.0 — 10.255.255.255

e 172.16.0.0 — 172.31.255.255

e 192.168.0.0 — 192.168.255.255

Mozesz uzyskac¢ adresacje z IANA od dostawcy ustug internetowych (ISP) lub od administratora sieci prywatnej. Jesli
nalezysz do matej organizacji i otrzymujesz dostep do Internetu od dostawcy ustug internetowych (ISP), dostarczy ci
on odpowiednig adresacje dla twojej sieci lokalnej. Z drugiej strony. Jesli natomiast jestes czescig wiekszej organizacji,
powinienes skonsultowagé sie ze swoim administratorem sieci w celu ustalenia odpowiedniej adresaciji.

UWAGA: Nie tworz przypadkowych adreséw IP. Zawsze stosuj sie do powyzszych wskazowek. Wiecej informacji na

temat przydzielania adresacji znajduje sie w specyfikacji RFC 1597, ,,Address Allocation for Private Internets” oraz RFC 1466,
»Quidelines for Management of IP Address Space”.

Instrukcja obstugi ZyXEL VMG8324-B10

67



7. Routing

7.1 Informacje ogdlne

Urzadzenie z reguty wykorzystuje brame domysing do kierowania ruchu wychodzgcego z komputeréw LAN do Internetu.
Aby urzadzenie wysytato dane do urzadzen nieosiggalnych dla bramy domysinej, nalezy uzy¢ routingu statycznego.

Ponizszy przyktad przedstawia komputer (A) podtaczony do interfejsu LAN. Urzadzenie kieruje wiekszos¢ ruchu
zkomputera A do Internetu poprzez domysing brame urzadzenia (R1). Aby nawigzaé potaczenie z ustugami oferowanymi
przez twojego operatora ISP poza routerem R2, musisz uzy¢ routingu statycznego. Utworzysz kolejny routing statyczny

do komunikaciji z oddzielna siecig poza routerem R3 podfgczonym do sieci LAN.

Przyktad 41. Przyktadowa topologia routingu

A R1

WAN | . .

R3

1
1
1
1
1
1
1
il ’ 1
|
)
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7.2 Routing

Uzyj tej zaktadki do podgladu i konfiguracji routingu statycznego na urzadzeniu. Wybierz Ustawienia sieciowe
> Routing, aby otworzy¢ ponizsza zaktadke.

Przyktad 42. Ustawienia sieciowe > Routing

Dodaj nowa trase statyczna |

test 192.168.0.0 255.255.0.0

1000232 ADSL Ed)

W tabeli ponizej znajduje sie opis pol.

Tabela 23. Ustawienia sieciowe > Routing

NAZWA

OPIS

Dodaj nowa trase

Kliknij tu, aby doda¢ nowa trase statyczna.

statyczng

# To jest numer indeksu wpisu.

Status To pole informuije, czy routing statyczny jest wtgczony czy nie. Zétta zaréwka oznacza, ze routing
jest aktywny. Szara zardbwka oznacza, ze routing jest nieaktywny.

Nazwa Jest to nazwa opisujaca routing.

Docelowy adres IP

Ten parametr okresla docelowy sieciowy adres IP. Routing zawsze bazuje na adresie sieciowym.

Maska podsieci

Ten parametr okresla docelowy sieciowy adres IP maski podsieci.

Brama Jest to adres IP bramy. Brama to router lub przetgcznik w tym samym segmencie sieci,
do ktérego jest podtaczony port LAN lub WAN urzadzenia. Brama pomaga przesyta¢ pakiety
do miejsc docelowych.

Interfejs Jest to interfejs WAN uzyty do routingu statycznego.

Modyfikuj Kliknij Edytuj, aby zmodyfikowac routing statyczny w urzadzeniu.

Kliknij Usun, aby skasowac routing statyczny w urzadzeniu. Pojawi sie okienko z potwierdzeniem
skasowania wpisu.

Instrukcja obstugi ZyXEL VMG8324-B10

69



7.21 Dodawanie i edytowanie routingu statycznego

Uzyj tej zaktadki, aby dodac¢ lub zmodyfikowac¢ routing statyczny. Kliknij Dodaj nowa trase statyczna w zaktadce
Routing lub kliknij ikonke Edytuj obok wpisu, ktéry chcesz zmieni¢. Pojawi sie ponizsza zaktadka:

Przykiad 43. Routing: Dodaj/Edytuj

Ogdlne
Akbrwny
MNazwa trasy . test
Wersja IP: IPvd »
Docelowy adres IP: 19216800
Maska podsieci P : 25525500
Zyj adresu IP bramy: Wiaczona ® Wylacz
Adres IP bramy: 0.00.0
Zyj interfejsu ADSL/pppoat v

Zastosuj I Anuluj I

W tabeli ponizej znajduje sig opis pol.

Tabela 24. Routing: Dodaj/Edytuj

NAZWA OPIS

Aktywny To pole umozliwia wtgczanie i wytgczanie routingu statycznego.
Zaznacz to pole, aby uruchomi¢ routing statyczny. Odznacz pole, jesli chcesz wytaczy¢ te funkcje
bez koniecznosci kasowania wprowadzonych wpiséw.

Nazwa trasy Wprowadz opis dla trasy routingu statycznego.

Wersja IP Wybierz, czy urzadzenie ma uzywac wersji IPv4 czy IPv6.

Docelowy adres IP Wpisz docelowy adres IPv4 lub IPv6.

IP maski podsieci Jesli wybierzesz IPv4 i potrzebujesz okresli¢ routing do pojedynczego hosta, uzyj maski podsieci

255.255.255.255, aby wymusi¢ adres identyczny jak ID hosta. Wpisz tu IP maski podsieci.

Uzyj adresu IP bramy Brama to router lub przetacznik w tym samym segmencie sieci, w ktérym znajduje sie port LAN
lub WAN urzadzenia. Brama pomaga przekazywac pakiety do ich miejsca docelowego.
Jesli chcesz uzyc¢ adresu IP bramy, wybierz Wiacz.

Adres IP bramy Wprowadz w to pole adres IP bramy.

Uzyj interfejsu Wybierz interfejs WAN, ktérego chcesz uzy¢ dla tego routingu statycznego.
Zastosu;j Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj Kliknij Anuluj, aby przywrdci¢ poprzednio zapisane zmiany.
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8. Network Address Translation (NAT)

8.1 Informacje ogodlne

W tym rozdziale omowimy sposob konfiguracji NAT w urzadzeniu. NAT (Network Address Translation — NAT, RFC
1631) to mechanizm translacji adreséw IP w pakietach przesytanych przez hosty.

8.1.1 Co powinienes wiedzie¢

Urzadzenia wewnetrzne i zewnetrzne

Pojecia ,,wewnetrzne” i ,zewnetrzne” okreslaja, gdzie zlokalizowany jest host w odniesieniu do urzadzenia. Na przykfad
komputery twoich uzytkownikoéw sg hostami wewnetrznymi, podczas gdy serwery stron internetowych sg hostami
zewnetrznymi.

Globalne i lokalne

Pojecia ,globalne” i ,lokalne” dotycza adresow IP hostow zawartych w pakietach przekazywanych przez router. Na
przyktad lokalny adres odnosi sie do adresu IP hosta, podczas gdy globalny adres oznacza adres IP hosta z tym
samym pakietem, ale przychodzgcym od strony interfejsu WAN.

NAT

Mowigc najprosciej, NAT zmienia Zzrodtowe adresy IP w otrzymywanych od uzytkownika pakietach (wewnetrzne adresy
lokalne) na inne (wewnetrzne adresy globalne) przed przekazaniem pakietu poza interfejs WAN. Gdy zostanie odestana
odpowiedz, mechanizm NAT ttumaczy adres docelowy (wewnetrzny adres globalny) z powrotem na adres wewnetrzny,
zanim przekaze go do tego samego hosta wewnatrz sieci.

Przekierowanie portéw (Port Forwarding)

Przekierowanie portow to lista wewnetrznych (w sieci LAN poza NAT) serwerdw, na przyktad www lub FTP, ktére
mozesz udostepnic dla potagczen zewnetrznych poza NAT, wystawiwszy na zewnatrz catg sie¢ wewnetrzng w postaci
jednego komputera.

8.2 Przekierowanie portow

Uzyj Przekierowanie portéw do przesytania zapytan, ustug przychodzacych do serwerdéw w twojej sieci lokalne;j.
Mozesz wpisa¢ pojedynczy numer portu lub zakres przekierowanych portéw oraz lokalny adres IP okreslonego
serwera. Numer portu okresla ustuge, na przyktad serwer www dziata na porcie 80, a FTP na porcie 21. W niektérych
przypadkach, takich jak nieznane ustugi lub gdy jeden serwer korzysta z kilku ustug (na przyktad z serwera www
i z FTP), lepsza opcja moze by¢ okreslenie zakresu numerdw portéw. Mozesz przydzielaé serwerowi adres IP, ktory
odpowiada portowi lub zakresowi portéw.

UWAGA: Porty TCP 20, 21, 22, 23, 69, 80, 161, 443, 30005 sg zarezerwowane dla ISP.
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Konfiguracja serweréw za NAT (przyktad)

Powiedzmy, ze chcesz przydzieli¢ porty 21-25 do jednego serwera FTP, telnet i serwera SMTP (A), port 80 — do
drugiego (B) i domysiny adres IP 192.168.1.35 do trzeciego (C ). Mozesz przydzieli¢ adres IP LAN do adresu WAN
udostepnionego przez operatora ISP. Sie¢ NAT bedzie widoczna w Internecie jako jeden adres IP.

Kliknij Ustawienia sieciowe > NAT > Przekierowanie portéw, aby otworzy¢ ponizszg zaktadke.

Przykiad 44. Ustawienia sieciowe > NAT > Przekierowanie portéw

Przekierowanie portéw jest zazwycza) wykorzystywane, aby umozliwic prawidtowe funkcjonowanie wybranych aplikacii (takich jak np. oprogramowanie P2P)
oraz pozwala uruchomic serwer aplikacji w sieci lokalne] LAN. Przekierowanie pozwala realizowaé potaczenia z Internetu do okreslonego klienta w sieci LAN.

Bl uwaga:

Porty TCP 20, 21, 22, 23, 69, 80, 161, 443, 30005 s3 zarezerwowane dla ISP. .

W tabeli ponizej znajduje sie opis pol.

Tabela 25. Ustawienia sieciowe > NAT > Przekierowanie portéw

NAZWA OPIS

Dodaj Kliknij na przycisk Dodaj, aby doda¢ nowa regute.

# Numer indeksu wpisu.

Status To pole informuije czy reguty NAT sag aktywne czy nie. Zétta zaréwka oznacza, ze reguty NAT

sg aktywne. Szara zardwka oznacza, ze reguty NAT sa nieaktywne.

Nazwa ustugi

To pole wyswietla nazwe ustugi.

Interfejs WAN

Jest to interfejs WAN, przez ktéry przekazywana jest ustuga.

WAN IP

To pole wyswietla docelowy adres IP pakietu przychodzacego.

Adres IP serwera

Jest to adres IP serwera.

Port poczatkowy

Jest to pierwszy zewnetrzny numer portu okreslajacy ustuge.

Port koricowy

Jest to ostatni zewnetrzny numer portu okreslajgcy ustuge.

Port poczatkowy

Jest to pierwszy zewnetrzny numer portu okreslajacy ustuge.

Port koncowy

Jest to ostatni zewnetrzny numer portu okreslajgcy ustuge.

Protokot

Protokot IP TCP, UDP lub TCP/UDP obstugiwany przez wirtualny serwer.

Modyfikuj

Kliknij Zastosuj, aby zapisa¢ zmiany.
Kliknij Anuluj, aby przywrdcic¢ poprzednio zapisane zmiany.
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8.2.1 Dodawanie i edytowanie przekierowywanych portow

Kliknij Dodaj nowa regute w zaktadce Przekierowanie portéw lub kliknij ikonke Edytuj obok utworzonej reguty, aby
otworzy¢ ponizszg zaktadke:

Przyktad 45. Przekierowanie portow: Dodaj/Edytu

Dodaj nowa regute

¥ Aktywny

Nazwa ustugi : przyktad
Interfejs WAN : ADSL -
WAN IP - 172.16.0.100

Poczatkowy port zewngtrzny : 2121
Koricowy port zewngtrzny : 2121
Poczatkowy port wewnetrzny - 2121
Koricowy port wewnetrzny : 2121

Adres IP serwera : 10.0.0.3
Protokét - TCP -

a Wybudzaj ten cel poprzez funkcje Wake On LAN (WOL)
MAC adres urzgdzenia WOL|

W tabeli ponizej znajduje sie opis pol.

Tabela 26. Przekierowanie portow: Dodaj/Edytu;j

NAZWA OPIS

Aktywny Odznacz to pole, aby wytaczy¢ regute. Zaznacz, aby ja wtaczyc.
Nazwa ustugi Wpisz nazwe opisujaca regute. Uzyj znakdéw (A-Z, a-z, 1-2 itp.).
Interfejs WAN Wybierz interfejs WAN, przez ktéry ma byc¢ przekazywana ustuga.

Musisz mie¢ skonfigurowane potaczenie WAN z wtgczonym NAT.

WAN IP Wprowadz adres IP WAN, dla ktérego jest przeznaczona ustuga. Jesli pakiet z docelowym
adresem IP nie pasuje do okreslonego tutaj, reguta przekierowania portu nie zadziata.

Port poczatkowy Wprowadz poczagtkowy port docelowy dla pakietow.

Aby przekierowac tylko jeden port, wprowadz ponownie ten sam numer portu w polu Port
koricowy.

Aby przekierowac¢ grupe portéw, wprowadz numer portu poczatkowego w polu Port poczatkowy.

Port koricowy Wprowadz ostatni port koricowy z zakresu wprowadzanych portow.
Aby przekierowac tylko jeden numer portu, wpisz taki sam numer portu w polu Port koricowy.
Aby przekierowac¢ grupe portéw, wprowadz numer portu koncowego w polu Port koncowy.

Poczatkowy port To pole zawiera numer portu, do ktérego urzadzenie ma przekierowac¢ nadchodzacy pakiet.
zewnetrzny Dla zakresu portéw wprowadz pierwszy numer z zakresu wprowadzanych portéw.
Koricowy port To pole wyswietla ostatni port przekierowywanego zakresu portow.

zewnetrzny

Adres IP serwera Wprowadz wewnetrzny adres IP serwera wirtualnego.

Protokét Wybierz protokét obstugiwany przez ten serwer wirtualny. Wybierz TCP, UDP lub TCP/UDP.
Zastosu;j Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj Kliknij Anuluj, aby przywrécic¢ poprzednio zapisane zmiany.
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8.3 Zaktadka DMZ

Poza serwerami dla okreslonych ustug NAT obstuguje réwniez domysiny adres serwera IP. Domysiny serwer odbiera
pakiety ze wszystkich portéw za wyjatkiem tych, ktére sg okreslone w zaktadce NAT > Przekierowanie portéw lub sg
zarezerwowane do zarzgdzania modemem.

Przyktad 46. Ustawienia sieciowe > NAT > DMZ

Klient LAN w strefie DMZ moze uzywaé wszystkich aplikacji tj. gry online, strumienie wideo bez Zadnych restrykeji. Taki klient nie jest jednak zabezpieczony
przed atakami ze strony internetu

Adres serwera domyslnego : 10.0.0

a Uwaga:
WprowadZ adres IP i kliknij Zastosu] aby aktywowac hosta DMZ
WhyczyscE pole adres IP i kliknij Zastosuj aby deaktywowac hosta DMZ

| Zastosuj | | Anulyj |

W tabeli ponizej znajduje sig opis pol.

Tabela 27. Ustawienia sieciowe > NAT > DMZ

NAZWA OPIS
Adres serwera Wohpisz adres IP serwera domysinego, ktéry odbiera pakiety z portow nieokreslonych w zaktadce
domysinego NAT/Przekierowanie portow.

Uwaga: Jesli nie przydzielisz domysinego adresu serwera, urzadzenie bedzie odrzucac¢ wszystkie pakiety
odbierane od portéw, ktére nie sg okreslone w zaktadce Przekazywane porty NAT.

Zastosu;j Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj Kliknij Anuluj, aby przywrdéci¢ poprzednio zapisane zmiany.

8.4 Zaktadka ALG

Niektore routery NAT moga mie¢ opcje SIP Application Layer Gateway (ALG). SIP ALG umozliwia przekazywanie
potaczen SIP poprzez NAT za pomoca sprawdzania i ttumaczenia adreséw IP zawartych w strumieniu danych. Gdy
urzadzenia zarejestrujg sie do serwera SIP, SIP ALG zamienia prywatne adresy IP urzadzen w strumieniu danych SIP
na publiczne adresy IP. Jesli twoje urzadzenie jest za serwerem SIP ALG, nie ma koniecznosci stosowania STUN ani
wychodzacego proxy.

Uzyj tej zaktadki, aby wigczy¢ lub wytgczyé NAT i SIP (VolP) ALG w urzadzeniu. Aby otworzy¢ te zaktadke kliknij
Ustawienia sieciowe > NAT > ALG.

Przyktad 47. Ustawienia sieciowe > NAT > ALG

(ALG) Jest specjalng definicjg MAT i pozwala na przekierownie portdw i adresdw dla konkretnych aplikacji takich jak FTP, SIP lub transfer plikdw w
komunikatorach M.

NAT ALG : @ WWaczona ' Whtacz (konfiguracja bedzie niekatywna)
SIP ALG - ) Wigczona @ Wylgez
RTSP ALG : @ Wigczona ' Wylgcz

l Zastosuij ‘ | Anuluj ‘
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W tabeli ponizej znajduje sie opis pol.

Tabela 28. Ustawienia sieciowe > NAT > ALG

NAZWA OPIS

NAT ALG Wiacz, aby mie¢ pewnosg, ze aplikacje takie jak FTP beda dziataty poprawnie z regutami przekazywania
portéw i mapowaniem adreséw.

SIP ALG Wiacz, aby mie¢ pewnosg, ze SIP (VolP) bedzie dziatat poprawnie z regutami przekazywania portow
i mapowaniem adreséw.

RTSP ALG Wiacz te opcje, aby urzadzenie wykrywato ruch RTSP i pomagato w zestawianiu sesji RTSP poprzez
NAT. Protokot RTSP (Real Time Streaming) stuzy do zdalnego kontrolowania tresci multimedialnych
w Internecie.
Zastosuj Kliknij Zastosuj, aby zapisa¢ zmiany.
Anuluj Kliknij Anuluj, aby przywréci¢ poprzednio zapisane zmiany.
8.5 Informacje techniczne

Ta czes$¢ zawiera dodatkowe informacje o mechanizmie NAT.

8.5.1 Definicje NAT

Terminy ,wewnetrzny” i ,zewnetrzny” oznaczajg lokalizacje hosta wzgledem urzadzenia. Na przyktad komputery
twoich uzytkownikéw sa hostami wewnetrznymi, podczas gdy serwery stron internetowych sg hostami zewnetrznymi.
Terminy ,globalne” i ,lokalne” oznaczaja adresy IP hostéw zawarte w pakietach przesytanych przez router. Na przyktad
adres lokalny odnosi sie do adresu IP hosta, gdy pakiet jest w sieci lokalnej, podczas gdy adres globalny odnosi sie do
adresu IP hosta, gdy ten sam pakiet jest przesytany po stronie WAN.

Zauwaz, ze okreslenia ,wewnetrzny” i ,zewnetrzny” odnoszg sie do lokalizacji hosta a ,globalny” i ,lokalny” — do
adresu IP hosta zawartego w pakiecie. Dlatego wewnetrzny adres lokalny (ILA) jest adresem IP hosta wewnetrznego,
gdy pakiet jest nadal w sieci lokalnej. Natomiast wewnetrzny adres globalny (IGA) jest adresem IP tego samego hosta
wewnetrznego, jesli pakiet znajduje sie po stronie WAN. Tabela ponizej zawiera podsumowanie tych informacji:

Tabela 29. Definicje NAT

NAZWA OPIS

Wewnetrzne Odnosi sie do hosta w sieci LAN.

Zewnetrzne Odnosi sie do hosta w sieci WAN.

Lokalne Odnosi sie do adresu pakietu (zrédtowego lub docelowego) przesytanego w sieci LAN.
Globalne Odnosi sie do adresu pakietu (zrédtowego lub docelowego) przesytanego w sieci WAN.

NAT nigdy nie zmienia adresu IP (zaréwno lokalnego, jak i globalnego) hosta zewnetrznego.
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8.5.2 Co oznacza NAT

Mdwigc najprosciej, NAT zmienia zrodtowe adresy IP w otrzymywanych od uzytkownika pakietach (wewnetrzne adresy
lokalne) na inne (wewnetrzne adresy globalne) przed przekazaniem pakietu poza interfejs WAN. Gdy zostanie odestana
odpowiedz, mechanizm NAT ttumaczy adres docelowy (wewnetrzny adres globalny) z powrotem na adres wewnetrzny,
zanim przekaze go do tego samego hosta wewnatrz sieci. Zauwaz, ze NAT nigdy nie zmienia adresu IP (zardbwno
lokalnego jak i globalnego) hosta zewnetrznego.

Globalne adresy IP dla hostéw wewnetrznych mogg by¢ przydzielane przez operatora ISP statycznie lub dynamicznie.
Dodatkowo mozesz wyznaczac¢ serwery, na przyktad serwer www i telnet, w sieci lokalnej i wystawiac¢ je na zewnatrz.
Jesli nie zdefiniujesz zadnych serweréw (dla mapowania Many-to-One i Many-to-Many), NAT oferuje dodatkowe
korzysci wynikajace z ochrony zapory sieciowej. Bez zdefiniowanych serweréw twoje urzgdzenie bedzie filtrowato
wszystkie nadchodzace zapytania, chronigc sie¢ przed wtamaniem. Wiecej informaciji o translacji adresoéw IP znajduje
sie w specyfikacji RFC1631, The IP Network Address Translator (NAT).

8.5.3 Jak dziata NAT

Kazdy pakiet ma dwa adresy — adres zrédtowy i docelowy. Dla pakietéw wychodzacych ILA (Inside Local Address) jest
adresem zrodtowym LAN, a IGA (Inside Global Address) jest adresem zrodtowym WAN. Dla pakietow przychodzgcych
ILA jest adresem docelowym LAN, a IGA jest adresem docelowym WAN. NAT przypisuje prywatne (lokalne) adresy
IP do unikalnych adresow globalnych, jakie sga wymagane do komunikacji z hostami w innej sieci. NAT zamienia
oryginalny zrédtowy adres IP (i zrodtowe numery portéw TCP lub UDP dla mapowania NAT Many-to-One i Many-to-
Many) w kazdym pakiecie, a nastepnie przesyta go do sieci Internet. Urzadzenie zachowuje oryginalny adres i numery
portow, wiec powracajgce pakiety majg zapamietane wartosci. llustruje to ponizszy przyktad.

Przyktad 48. Jak dziata NAT

NAT Table
Inside Local Inside Global
IP Adress IP Adress
192.168.1.10 IGA 1
192.168.1.11 IGA 2

LAN 192.168.1.13 192.168.1.12 IGA 3

WAN

192.168.1.13 IGA 4
192.168.1.12 D‘i
B‘i
N

SA SA
x 192.168.1.13 IGA 1
Inside Local ALY |nside Global
Adress (ILA) Adress (IGA)
= L)
192.168.1.11
.
192.168.1.10

Instrukcja obstugi ZyXEL VMG8324-B10



8.5.4 Zastosowanie NAT

Przyktad przekierowania portow

Powiedzmy, ze chcesz przydzieli¢ porty 21-25 do jednego serwera FTP, telnet i SMTP (A), port 80 — do drugiego (B)
i domysiny adres IP serwera 192.168.1.35 do trzeciego (C). Przydzielisz adres IP LAN, a operator ISP przydzieli adres
IP WAN. Sie¢ NAT pojawi sie jako pojedynczy host w sieci Internet.

Przykiad 49. Przykiad kilku serweréw za NAT

A=192.168.1.33

B=192.168.1.34 D‘i
Dj
=i Adres IP

192.168.1.1 przydzielony ISP
T j

& .
ZyXEL
C=192.168.1.35 Qj

D=192.168.1.36
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9. Konfiguracja dynamicznego DNS

9.1 Informacje ogolne

DNS

DNS (Domain Name System) stuzy do wigzania nazw domenowych z odpowiadajgcymi im adresami IP i odwrotnie.
Serwer DNS jest bardzo istotny, poniewaz bez niego musiatbys$ zna¢ na pamie¢ adresy IP urzadzen, z ktérymi chcesz
sie potaczy¢.

Kazdy interfejs WAN (ustuga) moze mie¢ wiasna liste dynamicznych lub statycznych adresow IP. Mozesz skonfigurowaé
statyczny routing DNS i kierowaé zapytania DNS do okreslonych nazw domenowych poprzez konkretne interfejsy
WAN. Urzadzenie wykorzystuje serwer DNS do okreslania nazw domenowych, ktére nie pasuja do zadnego wpisu
w routingu DNS. Po odebraniu odpowiedzi DNS z serwera DNS urzadzenie tworzy nowy wpis dla okreslonego adresu
IP w tabeli routingu.

Dynamiczny DNS

Dynamiczny DNS umozliwia aktualizacje obecnego dynamicznego adresu IP w jednym lub w wielu serwisach
dynamicznych ustug DNS tak, aby kazdy mogt sie z tobg skontaktowaé uzywajgc nazwy domenowej (poprzez
NetMeeting, CU-SeeMe, itp.). Mozesz rowniez tgczy¢ sie za pomocg nazwy domenowej (np. myhost.dhs.org, gdzie
myhost jest wybrang przez ciebie nazwg), ktéra — w przeciwienstwie do adresu IP — nigdy sie nie zmieni, ze swoim
serwerem FTP lub serwerem www uruchomionym na twoim komputerze. Twoi przyjaciele i znajomi bedg mogli zawsze
sie z tobg skontaktowac, nawet jesli zapomnisz swojego adresu IP.

Aby skorzysta¢ z tej funkcji, przede wszystkim nalezy utworzy¢é konto dynamicznego DNS w serwisie oferujgcym
ustuge dynamicznego DNS wybranym z listy wspieranych przez twoj router.

Jest to funkcja przeznaczona gtownie dla uzytkownikow ze zmiennym adresem IP, ktérzy chcag korzystaé z nazwy
domenowe;j.

UWAGA: Serwisy oferujgce dynamiczny DNS majg wtasne regulaminy, ktére moga ulega¢ zmianom, a korzystanie
z nich moze sie wigzaé z koniecznoscig ponoszenia dodatkowych optat.

9.1.1 Co powinienes wiedziec¢

DYNDNS Wildcard

Jezeli wigczysz dla swoich hostow funkcje wildcard, spowoduje to, ze nazwa *.yourhost.dyndns.org stanie sie aliasem
tego samego adresu IP, co twojhost.dyndns.org. Ta funkcja jest przydatna, jesli chcesz uzywa¢ np. www.twojhost.
dyndns.org razem ze swojg hazwa hosta.

Jesli masz prywatny adres IP WAN, nie mozesz uzywac¢ dynamicznego DNS.
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9.2 Zaktadka Dynamiczny DNS

Uzyj tej zaktadki do konfiguracji DDNS na swoim urzadzeniu. Kliknij Ustawienia sieciowe > DNS. Pojawi sie ponizsza
zaktadka.

Przyktad 50. Ustawienia sieciowe > DNS

Ustawienia dynamicznego DNS

Dynamiczny DNS Wiaczona ®'\Wylacz
Dostawca ustugi: www DynDMNS.com v
Mazwa hosta :

Nazwa uZytkownika :

Hasto :

‘ Zastu:rsuj= iAnquji

W tabeli ponizej znajduje sie opis pol.

Tabela 30. Ustawienia sieciowe > DNS

NAZWA OPIS

Dynamiczny DNS Wybierz Wiaczona, aby uruchomi¢ ustuge dynamicznego DNS.
Dostawca ustugi Wybierz swojego operatora ustug dynamicznego DNS z rozwijane;j listy.
Nazwa hosta Whpisz nazwe hosta dynamicznego DNS.

Mozesz wpisa¢ maksymalnie dwie nazwy domenowe, oddzieliwszy je przecinkiem (,,,”).

Nazwa uzytkownika Wopisz nazwe uzytkownika.

Hasto Wopisz otrzymane hasto.

Zastosu;j Kliknij Zastosuj, aby zapisaé zmiany.

Anuluj Kliknij Anuluj, aby przywréci¢ poprzednio zapisane zmiany.
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10. Ustugi USB

10.1 Informacje ogodlne

Mozesz udostepnia¢ uzytkownikom w sieci pliki z pamieci masowej lub z dysku twardego USB podtgczonego do
twojego urzgdzenia.

Ponizej zostat przedstawiony przyktad udostepniania plikéw. Komputery A i B moga korzystac¢ z plikéw z dysku USB
(C), ktéry jest podtgczony do urzadzenia.

Przyktad 51. Udostepnianie plikdw

B
C
A " @
uUsSB
[ ]

UWAGA: Urzadzenie nie bedzie mogto dotgczy¢ do grupy sieciowej, jesli masz skonfigurowane restrykcje dostepu do
sieci lokalnej. W takim przypadku skontaktuj sie z administratorem sieci.

10.1.1 Co powinienes wiedzie¢

Ponizsze zagadnienia moga by¢ pomocne w zrozumieniu tresci tego rozdziatu.

10.1.1.1 O udostepnianiu plikéw

Nazwa grupy roboczej
Jest to nazwa przydzielona grupie komputeréw podtgczonych do sieci i udostepniajacych zasoby takie jak drukarki lub
pliki. Windows automatycznie przydziela nazwe grupy roboczej podczas konfiguracji sieci.

Udostepnianie

Przy ustawieniach domysinych kazde urzadzenie USB podtaczone do urzadzenia otrzymuje folder o nazwie ,,share”.
Jesli dysk twardy USB podtaczony do urzgdzenia ma wigcej niz jedng partycje, to kazda partycja zostanie przekazana
do udostepnienia. Mozesz rowniez skonfigurowac folder ,share” jako podfolder lub plik na urzadzeniu USB.
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System plikow

System plikéw odpowiada za sposéb przechowywania i segregowania plikéw na twoim dysku twardym i urzadzeniu
magazynujacym. Czesto rozne systemy operacyjne takie jak Windows lub Linux, majg inne systemy plikéw. Funkcja
udostepniania plikéw na twoim urzadzeniu obstuguje system FAT, FAT32 oraz NTFS.

Protokét CIFS (Common Internet File System)

Urzadzenie wykorzystuje protokét Common Internet File System (CIFS) dla wtasnych funkcji udostepniania plikdw.
Komputery kompatybilne z CIFS moga si¢ taczy¢ z urzadzeniami USB udostepniajgcymi pliki, ktére sg podtaczone
do urzadzenia. Protokot CIFS jest obstugiwany przez Microsoft Windows, Linux Samba i inne systemy operacyjne
(zapoznaj sie ze specyfikacjg swojego systemu pod katem kompatybilnosci z CIFS).

10.1.1.2 Serwer wydruku

Serwer wydruku
Jest to komputer lub inne urzadzenie, ktére zarzadza jedna lub wieloma drukarkami i ktére samodzielnie wysyta
plecenia wydruku do kazdej drukarki lub innych urzadzen.

TCP/IP
TCP/IP (Transmission Control Protocol / Internet Protocol) jest to zbior protokotéw odpowiadajacych za komunikacije
sieciowa.

Port

Port mapuje ustuge sieciowa, taka jak http, do procesu uruchomionego na komputerze, np. procesu uruchomienia
przegladarki internetowej. Gdy ruch z Internetu odbierany jest na komputerze, numer portu jest uzywany do identyfikacji
okreslonego procesu uruchomionego na komputerze.

Obstugiwane systemy operacyjne
Twoj system operacyjny musi obstugiwac porty TCP/IP dla drukowania i musi by¢é kompatybilny z protokotem RAW
(port 9100).

10.1.2 Zanim rozpoczniesz

Upewnij sie, ze urzadzenie jest wtgczone i podtaczone do twojej sieci.

1 Podtacz urzadzenie USB do jednego z portéw USB w urzadzeniu. Upewnij sie, ze urzadzenie jest podtaczone do
sieci.

2 Urzadzenie USB zostanie wykryte, a jego zawarto$¢ udostepniona przez przegladarke. Jesli podtagczasz dysk
twardy USB, ktéry ma zasilanie zewnetrzne, upewnij sig, czy jest ono prawidtowo podtaczone.

UWAGA: Jesli twoje urzgdzenie USB nie jest wykrywane, sprawdz wskazoéwki w dziale rozwigzywanie problemoéw.
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10.2 Zakladka Udostepnianie plikow

Uzyj tej zaktadki do konfiguracji udostepniania plikdw przez urzadzenie. Uzytkownicy LAN moga taczy¢ sie
z udostepnionym folderem urzadzenia USB. Aby wyswietli¢ te zaktadke kliknij Ustawienia sieciowe > Ustugi USB
> Udostepnianie plikéw.

Przyktad 52. Ustawienia sieciowe > Ustugi USB > Udostepnianie plikéw

Informacje
Nazwa dysku Pojlemnosc Zuizyte miejsce
usbi_1 7381 6218

Konfiguracja serwera
Ustuga udostepniania plikaw: ® Wiaczona '~ Wytacz

nazwe hosta: Gateway |

Udostepnianie listy katalogOw

Dodaj nowy udziat
| Sciezka do udzialu
7] = usbi_1 imntusbi_1 usbi_1 [T
‘ =] =] __ZAPIS Imntusb_1/__ZAPIS zapis Ed| ‘

Zarzadzanie kontem

Dodaj nowego uzytkownika

B Uwaga:

Ustuga wspotdzielenia plikow jest dostepna wylacznie za posradnictwem interfejsu USB nr 1.

Zastosuj | | Anuluj |

W tabeli ponizej znajduje sie opis pol.

Tabela 31. Ustawienia sieciowe > Ustugi USB > Udostepnianie plikéw

NAZWA OPIS

Informacje

Nazwa dysku To jest nazwa dysku przydzielana dla urzadzenia USB.

Pojemnos¢ To jest catkowita dostepna pamiec (w megabajtach) urzagdzenia USB.
Zuzyte miejsce To jest ilos¢ wykorzystanej juz pamieci (w megabajtach) urzadzenia USB.

Konfiguracja serwera

Ustuga udostepniania Wybierz Wiacz, aby aktywowac udostepnianie plikdw na urzadzeniu.
plikéw
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NAZWA

OPIS

Nazwa hosta

Wpisz nazwe hosta.

Udostepnianie listy kata

logow

Dodaj nowy udziat

Kliknij tu, aby utworzy¢ nowy udziat dla uzytkownikow taczacych sie z urzadzeniem.

Aktywny

Wybierz, aby aktywowaé udziat.

Status

To pole informuje o statusie udziatu:

* Udziat nie jest aktywny.

e Udziat jest aktywny i udostepniony wszystkim uzytkownikom.

¢ Udziat jest aktywny i udostepniony tylko uzytkownikom okreslonym w sekcji
Zarzadzanie kontami.

Nazwa dysku

To pole wyswietla nazwe folderu, ktdry jest udostgpniony na urzadzeniu.

Sciezka udziatu

To pole wyswietla Sciezke udziatu w urzadzeniu.

Opis

To pole wyswietla krotki opis udziatu.

Modyfikuj

Kliknij ikonke Edytuj, aby zmodyfikowac¢ udziat.
Wybierz ikonke Usun, aby skasowac¢ udziat w urzadzeniu.

Zarzadzanie kontem

Dodaj nowego
uzytkownika

Kliknij ten przycisk, aby utworzy¢ konto uzytkownika dla dostepu do zabezpieczonych udziatow.

Aktywny

Wybierz, aby zezwoli¢ uzytkownikom na dostgp do zabezpieczonych udziatow.

Status

e To pole wyswietla status uzytkownika.
¢ Konto uzytkownika jest nieaktywne.
¢ Konto uzytkownika jest aktywne.

Nazwa uzytkownika

To jest nazwa uzytkownika, ktéry ma zezwolenie na dostep do zabezpieczonych udziatéw na
urzgdzeniu USB.

Modyfikuj Kliknij ikonke Edytuj, aby zmodyfikowac¢ konto uzytkownika.

Wybierz ikonke Usun, aby skasowac konto uzytkownika w urzgdzeniu.
Zastosuj Kliknij Zastosuj, aby zapisa¢ zmiany.
Anuluj Kliknij Anuluj, aby przywréci¢ poprzednio zapisane zmiany.
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10.2.1 Dodawanie nowego udziatu

Uzyj tej zaktadki, aby utworzy¢ udziat. Aby wyswietli¢ te zaktadke, kliknij przycisk Dodaj nowy udziat na stronie
Ustawienia sieciowe > Ustugi USB > Udostepnianie plikow.

Przykiad 53. Ustawienia sieciowe > Ustugi USB > Udostepnianie plikéw > Dodaj nowy udziat

Mazwa dysku : ushbi_1 r

Sciezka do udziatu - Wyszukaj
Opis ;

Rodzaj dostepu Publiczny r

Znstosujl ﬂnulujl

W tabeli ponizej znajduje sig opis pol.

Tabela 32. Ustawienia sieciowe > Ustugi USB > Udostepnianie plikéw > Dodaj nowy udziat

NAZWA OPIS

Nazwa dysku Wybierz dysk, dla ktérego chcesz utworzy¢ udziat.

Sciezka udziatu Okresl lokalizacje udziatu lub kliknij przycisk Wyszukaj, aby dodac folder.

Opis Wopisz wiecej informacji, aby opisac¢ udziat. (Pole nieobowigzkowe)

Rodzaj dostepu Wybierz Publiczny, aby zezwoli¢ wszystkim uzytkownikom sieciowym na dostep

do udostepnianych plikow.
Wybierz Zabezpieczony, aby okresli¢ uzytkownikow majacych dostep do udostepnianych plikéw.
Skonfiguruj konta uzytkownikéw z sekcji Zarzadzanie kontem.

Zastosu;j Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj Kliknij Anuluj, aby przywréci¢ poprzednio zapisane zmiany.
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10.2.2 Dodawanie nowego uzytkownika

Uzyj tej zaktadki, aby utworzy¢ konto uzytkownika z dostepem do zabezpieczonych udziatéw urzgdzenia USB. Aby
uzyskac dostep to tej strony, kliknij przycisk Dodaj nowego uzytkownika w zaktadce Ustawienia sieciowe > Ustugi
USB > Udostepnianie plikéw.

Przyktad 54. Ustawienia sieciowe > Ustugi USB > Udostepnianie plikéw > Dodaj nowego uzytkownika

Mazwa uzytkownika :

Mowe hasto :

Potwierdz hasto

Zastosuj I . Anuluj |

W tabeli ponizej znajduje sie opis pal.

Tabela 33. Ustawienia sieciowe > Ustugi USB > Udostepnianie plikéw > Dodaj nowego uzytkownika

NAZWA

OPIS

Nazwa uzytkownika

Wopisz nazwe uzytkownika. Mozesz wprowadzi¢ 16 znakéw. Dozwolone s3 tylko litery oraz cyfry.

Nowe hasto

Whpisz hasto zabezpieczajace dostep do danych. Hasto musi sie sktadac¢ z od 5 do 15 znakow.
Dozwolone sg tylko litery oraz cyfry. Hasto rozréznia mate i duze litery.

Potwierdz hasto

Powtdrz hasto wpisane powyzej.

Zastosuj

Kliknij Zastosuj, aby zapisa¢ zmiany.

Anuluj

Kliknij Anuluj, aby przywrdcié poprzednio zapisane zmiany.
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10.3 Serwer wydruku

Urzadzenie umozliwia udostepnianie drukarki USB w sieci LAN. Mozesz to zrobi¢, jezeli podtaczysz drukarke do
jednego z portéw USB urzgdzenia i skonfigurujesz port TCP/IP na komputerach podtgczonych do sieci.

10.3.1 Zanim rozpoczniesz

Aby skonfigurowac serwer wydruku:

¢ Router Zyxel VMG8324-B10A musi by¢ potaczony z komputerem.

¢ Drukarka USB musi by¢ podtgczona do twojego urzadzenia.

e Drukarka USB i jej sterowniki muszg by¢ zainstalowane na twoim komputerze.

¢ Komputery w twojej sieci muszg mie¢ zainstalowane oprogramowanie do drukarki zanim utworzysz port TCP/IP.
Informacje, jak zainstalowaé oprogramowanie drukarki na komputerze, znajdziesz w instrukcji do drukarki.

UWAGA: W instrukciji instalacji drukarki znajdziesz informacje, aby podtgczy¢ drukarke do swojego komputera. Zamiast
tego podtacz drukarke tylko do routera Zyxel VMG8324-B10A.

10.3.2 Zaktadka Serwer wydruku

Uzyj tej zaktadki do konfiguracji udostepniania drukarki USB poprzez router Zyxel VMG8324-B10A. Aby wyswietli¢ te
zaktadke, kliknij Ustawienia sieciowe > Ustugi USB > Serwer wydruku.

Przyktad 55. Ustawienia sieciowe > Ustugi USB > Serwer wydruku

Serwer wydruku:

® ‘Wiaczona ') Wytacz

Zdefiniowane przez uzytkownika nazwa drukarki ; PRINTER

Producent i model:

Mazwa drukarki :

Bl uwaga:

FRINTER

MNIA

Aby korzystaé z serwera wydruku, zdefiniuj drukarke sieciowa na kamputerze podajac adres hitp:/10.0.0.1:63 1/printers/iPRINTER .

Zastosuj Anuluj

W tabeli ponizej znajduje sie opis pal.

Tabela 34. Ustawienia sieciowe > Ustugi USB > Serwer wydruku

NAZWA

OPIS

Serwer wydruku

Wybierz ustuga Wiaczona, aby urzadzenie udostepniato drukarke USB.

Zdefiniowana nazwa
drukarki

Wpisz nazwe drukarki.

Producent i model

Mozesz uzy¢ do 80 znakow, aby okresli¢ producenta i model drukarki.

Nazwa drukarki

To pole wyswietla systemowa nazwe drukarki, jaka urzadzenie wykryto na porcie USB.

Zastosu;j

Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.

Anuluj

Kliknij Anuluj, aby przywrécic¢ poprzednio zapisane ustawienia.
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10.3.2.1 Konfiguracja serwera wydruku

W przyktadzie ponizej wykorzystano domysiny wyglad interfejsu graficznego systemu Windows 10.

1. Zaloguj sie do interfejsu graficznego routera Zyxel VMG8324-B10A.
2. Z menu Ustawienia sieciowe wybierz opcje Ustugi USB.

Przyktad 56. Ustawienia sieciowe > Ustugi USB

ZyXEL vvce:24-510A

Mapa sieci

A

Internet

f

|Ham:tel-PC-

VMGE324-B10A

» Roufing
> NAT

» Usbugi USB

&

Status polgczenia

Y

3. Wigcz ustuge Serwer wydruku oraz zdefiniuj wtasng nazwe drukarki, nazwe jej producenta i model (w tych polach

mozesz wprowadzi¢ dowolny ciag znakow, ktéry postuzy do identyfikacji urzadzenia).

Zapisz zmiany i skopiuj adres sieciowy drukarki, ktory wyswietlit sie w dolnej czesci okna Serwer wydruku.

Przyktad 57. Ustawienia sieciowe > Ustugi USB > Serwer wydruku

Ustugi USB

Udestepnianie plikow Serwer wydruku

Ki drukarka, do tego moze dzialac jako serwer wydruku

Serwer wydruku: ® Wiaczona - Wytacz
Zdefiniowane przez uzytkownika nazwa drukarki: | [Drukarka_1 ]
Producent i model |Brother |
Nazwa drukarki : OHCI Host Controller

B uwaga:

Aby korzystac z serwera wydruku, zdefiniuj drukarke sieciowa na komputerze podajac adre(mtp'mu 0.01 631/pnnters/DmkarkaJ)

Zaslasujj

| Anuluj |
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4. W systemie Windows 10 kliknij prawym przyciskiem myszy na przycisk Start, a nastepnie wybierz Panel sterowania.

Przyktad 58. Windows 10 > Start > Panel sterowania

Prograrmy i funkcje
Centrum mobilnosci
Opcje zasilania

Podglad zdarzeri

Systermn

Menedzer urzadzen
Polaczenia sieciowe
Zarzadzanie dyskami
Zarzadzanie kormputeremn
Wiersz polecenia

Wiersz polecenia (administrator)

Menedzer zadan

- Panel sterowania

Eksplorator plikow
Wyszukaj

Uruchom

Zamknij lub wyloguj sie

Pulpit

5. W polu wyszukiwania wpisz ,,urzadzenia”, a nastepnie w gtdbwnym oknie wybierz Urzadzenia i drukarki.

Przyktad 59. Windows 10 > Start > Panel sterowania > Urzadzenia i drukarki

[EE urzadzenia - Panel sterowania — ] X

« = « 1 [E s Panelsterowania v O (urzadzr:nia X )

v (Urz.a_dzenia i drukarki )
o

_ LT

Wyswietl urzgdzenia 1 drukarki

Zmien ustawienia instalacyjne urzadzenia

Dodaj urzadzenie

W) Menedzer urzadzen

W) Aktualizuj sterowniki urzadzen

Skonfiguruj kontrelery gier podigczane przez USB

@_ Rozwigzywanie problemow

& Znajdz i rozwiaz problemy z urzadzeniami
Ak

=

Centrum sieci i udostepniania
A etl kemputery i urzadzenia sieciowe

Opgje przesytania strumieniowego multimedidw
@ Dzwiek
N Zarzadzaj urzadzeniami audio
Depasuj glesnosé systemu
_ Historia plikéw
€ Zapisz kopie zapasowe plikow za pomoca historii plikéw

Szyfrowanie dyskéw funkcja BitLocker

A Zarzadzaj funkcjg BitLocker

Narzedzia administracyjne
T:I E; Kenfiguryj inicjatora i5CSI
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6. W oknie gtownym kliknij Dodaj drukarke, a w kolejnym oknie wybierz Drukarki, ktorej szukam, nie ma na licie.

Przyktad 60. Windows 10 > Start > Panel sterowania > Urzgdzenia i drukarki > Dodaj drukarke

7. W kolejnym oknie najpierw zaznacz opcje Wybierz drukarke udostepniona wedtug nazwy, a nastepnie wklej
adres sieciowy drukarki skopiowany z menu Serwer wydruku routera Zyxel VMG8324-B10A i kliknij Dalej.

Przyktad 61. Windows 10 > Start > Panel sterowania > Urzgdzenia i drukarki > Dodaj drukarke

- L

=)
<« « A g > Panelsterowania > Sprzetidiwiek > Urzadzeniai drukarki v O Przeszukaj Urzadzenia i druka.. @
[E— =- @
~
~ Drukarki (4)
- - %
i
/" Dodawanie urzadzenia
Brother
DCP-7030 . . .
Wybierz urzadzenie lub drukarke do dodania do tego komputera
v Urzadzenia (3) Nie odnaleziono zadnych urzadzen
= -
HAMSTER-PC PQIY
v Urzadzenia multimedi|
/ Elementow:
.
=l o,/f (Brokerk, ktbrej szukem, nie ma na liscie )
Dalej Anulyj

[%.! Dodawanie drukarki

Znajdz drukarke na podstawie innych opgji

() Moja drukarka jest nieco starsza. Poméz mi ja znale#é.

(@ Wybierz drukarke udostepniona wediug nazwy
Przeglada...

http://10.0.0.1:631/printers/Drukarka_1|

Przykiad: \\nazwa_komputera\nazwa_drukarki lub
http://nazwa_komputera/printers/nazwa_drukarki/.printer

() Dodaj drukarke, uzywajac adresu TCPAIP lub nazwy hosta
() Dodaj drukarke Blueteoth, bezprzewedowa lub wykrywalna w sieci

() Dodaj drukarke lokalna lub sieciowa z ustawieniami recznymi

|
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8. Z dostepnej listy wybierz nazwe producenta drukarki oraz odpowiedni sterownik i kliknij OK. W przypadku
gdy drukarki nie mozna odnalez¢ na liscie dostepnych urzadzen, konieczne moze sie okaza¢ zainstalowanie
odpowiedniego sterownika z dysku dostarczonego przez producenta drukarki.

Przyktad 62. Windows 10 > Start > Panel sterowania > Urzgdzenia i drukarki > Dodaj drukarke

I

@9 Dodawanie drukarki

Znajdz drukarke na podstawie innych opgji

() Moja drukarka

(® Wybierz drukai kaczenie z

I@ http://10.0.0.1:631/printers/Drukarka_1 —l Tt |

Prayktad: \Y Kreator dodawania drukarki ? X
http://nazv
e Hiknij nazwg producenta i nszwe modslu drukaric. Jesii posiadasz dysk
() Dodaj drukarke <=7 instalacyjny drukarki, kliknij przycisk Z dysku. Jesli ta drukarka nie jest

wymieniona, odszukaj w dokumentaciji drukarki inng. zgodna drukarke
(O Dodaj drukarke Biuetooth, bezpr

(O Dodaj drukarke Iokalng lub sieci

Producert A | | Drukarki Lo
L;‘ Brother Color Leg Type1 Class Driver
Canon L= Brother Color Type3 Class Driver
Dell Lﬁ] Brother Color Type4 Class Driver
Factman Kndale Comnarms ¥ L= Brother Generic Jpeg Type1 Class Driver
> [==| Rmther Ganeric inan Tuns? Class Niver ¥

Ten sterownik jest pndpmaltvy cyfrt?wo el 7 ”
mi, diaczeqo podpisywanie stee oo

9. W ostatnim kroku mozesz wydrukowac strone testowag, aby sprawdzic¢, czy drukarka zostata dodana poprawnie.

Przyktad 63. Drukuj strone testowg

!@J Dodawanie drukarki

Pomysélnie dodano drukarke Drukarka_1 na http://10.0.0.1:631.

Aby sprawdzi¢, czy drukarka dziata prawidtowe, lub zapoznac sig z informacjami o rozwiazywaniu
probleméw z drukarka, wydrukuj strone testowa.

Drukuj strone testowa

== Strona testowa zostata wystana do
drukarki.

Ta strona testowa przedstawia w skrécie mozliwosci
drukarki w zakresie drukowania grafiki i tekstu oraz
zawiera informacje techniczne na jej temat. Jesli strona
testowa nie jest drukowana prawidtowo, uzyj narzedzia
do rozwiazywania probleméw z drukarka.

Uzyskaj pomoc dotyezaca drukowania
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10.Nowa drukarka powinna by¢ widoczna w Panelu sterowania, w oknie Urzadzenia i drukarki.

Przykiad 64. Urzadzenia i drukarki

@ Urzadzenia i drukarki = O X
« . @ » Panel sterowania » Sprzetidiwiek » Urzadzeniai drukarki v O Przeszukaj: Urzadzenia i druka... @
Dodaj urzadzenie Dodaj drukarke E - o
- ~
~ Drukarki (5)
- . -
P —— / ‘ /
=gk -
Brother Drukarka_1 na Microsoft Print to Microsoft XPS
DCP-7030 http://10.0.0.1:63 PDF Document Writer
~ Urzadzenia (3)
q 1.
HAMSTER-PC PQI USB Flash USB Optical
Drive Maouse
L
Elementow: 10
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11. Firewall

11.1 Informacje ogodlne

W tym rozdziale pokazemy ci, jak wigczy¢ i skonfigurowaé zabezpieczenia. Uzyj zapory sieciowej (firewall), aby
ochronié¢ swoje urzadzenie i sie¢ przed atakami hakerskimi z Internetu i aby kontrolowac¢ dostep do sieci Internetu.
Zapora sieciowa:

e Zezwala na przesytanie ruchu pochodzgcego z twoich urzadzen w sieci lokalnej (LAN) do innych sieci.

¢ Blokuje przesytanie ruchu pochodzgcego z innych sieci do infrastruktury LAN.

Ponizszy przykiad ilustruje domysine dziatanie zapory sieciowej. Uzytkownik A moze nawigzac¢ sesje IM (Instant
Messaging) z sieci LAN do sieci WAN (1). Urzadzenie zezwala réwniez na powrotny ruch tej sesji (2). Jednak pozostaty
ruch przychodzacy na port WAN jest blokowany (3 i 4).

Przykiad 65. Domysine dziatanie zapory sieciowej

LAN 1 WAN

i S

2

A L Ll

S

i

11.1.1 Co powinienes wiedziec¢

DoS

Ataki Denials of Service (DoS) s3g skierowane do urzadzen i sieci potgczonych z Internetem. Ich celem nie jest kradziez
informaciji, tylko zablokowanie urzgdzenia lub sieci by uzytkownicy utracili dostep do wszelkich zasoboéw. Urzadzenie
ZyXEL jest domysinie ustawione tak, aby automatycznie wykrywac i blokowac kazdy znany atak DoS.

DDoS

Atak DDoS jest jednym z tych atakow, ktére wykorzystujg wiele systeméw do ataku na pojedynczy cel, powodujg tym
samym zablokowanie ustug atakowanych uzytkownikéw.
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SPI

Mechanizm Stateful Packet Inspection (SPI) $ledzi kazde potaczenie w zaporze sieciowej i sprawdza czy jest
prawidtowe. Podczas filtrowania bazuje nie tylko na regutach, ale rowniez na danych kontekstowych. Na przykfad
ruch z interfejsu WAN moze by¢ przestany przez zapore sieciowg tylko wtedy, kiedy bedzie odpowiedzig na zapytanie
wystane z interfejsu LAN.

11.2 Firewall

Uzyj tej zaktadki, aby ustawi¢ poziom zabezpieczen zapory sieciowej w urzadzeniu. Reguty zapory sieciowej bazujg na
kierunku transmitowanych danych.
Kliknij Bezpieczenstwo > Firewall, aby wyswietli¢ zaktadke Ogélne.

IPv4 Firewall: ! Aktywny < Wytaczony
IPvE Firewall: ® Aktywny < Wytaczony
»ﬁ_ Niski
| ) - e
- v w v
LAN do WAN
WAN do LAN
B uwaga:

(1) LAN do WAN: Zezwalaj na dostep do wszystkich ustug Internetowych.

(2) WAN do LAN: Zezwalaj na dostep z innych komputerdw zlokalizowanych w Internecie.

(3) Gdy poziom zabezpieczen jest ustawiony na Wysoki', dozwolony jest jedynie dostep do nastepujacych ustug: Telnet, FTP, HTTP, HTTPS, DNS,
IMAP, POP3 i SMTP

Zastosuj
— )

[ Anuluj|

Przyktad 66. Bezpieczenistwo > Firewall > Ogdine
W tabeli ponizej znajduje sie opis pol.

Tabela 35. Bezpieczeristwo > Firewall > Ogdlne

NAZWA OPIS

Firewall Wybierz Aktywny, aby wigczy¢ funkcje Firewall na urzadzeniu.

Niski Wybierz Niski, aby zezwoli¢ na przesytanie pakietéw z LAN do WAN i z WAN do LAN.
Sredni Wybierz Sredni, aby zezwoli¢ na ruch z LAN do WAN, ale zablokowac¢ ruch z WAN do LAN.
Wysoki Wybierz Wysoki, aby zablokowaé pakiety z LAN do WAN i WAN do LAN.

Zastosuj Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.

Anuluj Kliknij Anuluj, aby przywrdcic¢ poprzednio zapisane ustawienia.
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11.3 DoS

Ataki DoS (Denial of Service) moga zalaé twoje potaczenie z Internetem ogromna iloscig nieprawidtowych pakietéw
i zgdaniami potgczen, wykorzystujac duzg ilos¢ zasobow i sporg przepustowosc¢ facza, przez co dostep do Internetu

stanie sie niemozliwy.

Uzyj zaktadki DoS, aby aktywowac ochrone zabezpieczajacg przed atakami DoS. Kliknij Bezpieczenstwo > Firewall
> DoS, aby wyswietli¢ ponizszg strone.

Przykiad 67. Bezpieczenstwo > Firewall > DoS

Ochrona przed atakami typu DoS:

B uwaga:

@ Aktywna © Wylgczona

l ZLastosuj ] l Anuluj l

Gdy Firewall jest wytaczony funkcja ochrony przed atakami typu DoS nie mozne byc skonfigurowana.

W tabeli ponizej znajduje sie opis pol.

Tabela 36. Bezpieczeristwo > Firewall > DoS

NAZWA

OPIS

Ochrona przed atakami
DoS

Wybierz Aktywna, aby wtaczy¢ ochrone przed atakami DoS.

Zastosu;j

Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.

Anuluj

Kliknij Anuluj, aby opuscic strone bez zapisywania zmian.
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12. Kontrola rodzicielska

12.1 Informacje ogodlne

Kontrola rodzicielska umozliwia blokowanie stron internetowych i okreslonych adreséw URL. Mozesz zdefiniowacd
przedziaty czasu i dni, w ktérych ma dziata¢ kontrola rodzicielska dla konkretnego uzytkownika.

12.2 Kontrola rodzicielska

Uzyj tej zaktadki, aby wtaczy¢ lub edytowac reguly i harmonogram kontroli rodzicielskiej. Kliknij Bezpieczenstwo
> Kontrola rodzicielska, aby otworzy¢ ponizszg zaktadke.

Przyktad 68. Bezpieczeristwo > Kontrola rodzicielska

Ogolne

Kontrola rodzicielska : Aktywna ‘® Wytaczona

Profil Kontroli Rodzicielskiej
| Dodaj nowy profil |

P

Max-PC bczekaj-e6430(f0:1faf2a:1e:01) [Pn[wa] & ] c2] Pt] so] naReeRiliBEEID)] Skonfigurowany Skonfigurowany & m

| Zastosuj | Anuluj |

W tabeli ponizej znajduje sie opis pal.

Tabela 37. Bezpieczenstwo > Kontrola rodzicielska

NAZWA OPIS

Kontrola rodzicielska Wybierz Aktywna, aby aktywowac¢ kontrole rodzicielska.
Dodaj nowy profil Kliknij tu, aby doda¢ nowa regute kontroli rodzicielskiej.
# To jest numer indeksu reguty.

Status Informuje, czy reguta jest aktywna czy nie.

Zébtta zaréwka oznacza, ze reguta jest aktywna.
Szara zardbwka oznacza, ze reguta jest nieaktywna.

Nazwa profilu Wyswietla nazwe reguty.

MAC adres uzytkownika Wyswietla adres MAC komputeréw LAN, do ktorych przypisana jest ta reguta.
sieci lokalnej

Harmonogram dostepu Wyswietla dni oraz czas, w jakim kontrola rodzicielska jest aktywna.
do Internetu

Obstuga sieci Informuje, czy ustuga sieci jest skonfigurowana. Jesli nie, pokaze sie napis Brak.
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NAZWA OPIS
Zablokowane strony Informuije, czy ustuga blokowania stron jest skonfigurowana. Jesli nie, pokaze sie napis Brak.
Wwww
Modyfikuj Kliknij ikonke Edytuj, aby przej$¢ na strone edycji reguty.
Kliknij ikonke Usun, aby skasowac istniejaca regute.
Zastosu;j Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.
Anuluj Kliknij Anuluj, aby przywrdcic¢ poprzednio zapisane zmiany.

12.2.1 Dodawanie i edycja regut kontroli rodzicielskiej

Kliknij Dodaj nowy profil w zaktadce Kontrola rodzicielska, aby doda¢ nowg regute lub kliknij ikonke Edytuj obok
istniejacej reguty, aby jg zmodyfikowac. Uzyj tej zaktadki, aby skonfigurowaé harmonogram dostepu i filtrowanie URL
w celu blokowania uzytkownikom dostepu do poszczegdlnych stron internetowych.

Przyktad 69. Reguty kontroli rodzicielskiej: Dodawanie/Edycja

Strony, URL, stowa Kluczowe

Strony, UKL, stowa kluczowe Ustawienia : Blakuj ¥ | Wybrana strony / URL stowo kluczowe

| Dodaj || Usun |

Uwagal Strony HTTPS nie podlegaja blokowaniu.

W tabeli ponizej znajduje sie opis pol.
Tabela 38. Reguty kontroli rodzicielskiej: Dodawanie/Edycja
NAZWA OPIS
Ogdlne
Aktywny Zaznacz to pole, aby aktywowac regute kontroli rodzicielskie;.

Nazwa profilu kontroli
rodzicielskiej

Wprowadz nazwe opisujgca regute.

Uzytkownik sieci
domowej

Wybierz z rozwijanej listy uzytkownika LAN, do ktérego chcesz zastosowac ta regute. Jesli
wybierzesz Zdefiniowany, wpisz adres MAC uzytkownika LAN. Jesli wybierzesz Wszystkie, reguta
zadziata dla wszystkich uzytkownikéw.

Harmonogram dostepu do Internetu

Dzien

Zaznacz dni, w ktérych ma dziata¢ kontrola rodzicielska.

Godzina

Przesun pasek czasu, aby zdefiniowac czas dostepu dla uzytkownika LAN.
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NAZWA

OPIS

Obstuga sieci

Obstuga sieci ustawienia

Jesli wybierzesz Blokuj, urzgdzenie zablokuje uzytkownikom dostep do stron internetowych,
ktérych adresy sa na liscie ponize;.

Jesli wybierzesz Zezwol, urzadzenie zablokuje dostep do wszystkich stron poza tymi
znajdujacymi sie na licie ponizej.

Dodaj nowa ustuge

Kliknij tu, aby wyswietli¢ zaktadke, w ktérej mozesz doda¢ nowa regute. Mozesz skonfigurowac
Nazwe uslugi, Protokoét i Nazwe reguty.

W tym polu znajduje sie numer indeksu wpisu. Zaznacz pole wyboru obok reguty, aby ja
aktywowac.

Nazwa ustugi

To pole wyswietla nazwe reguty.

Protokot: Port

To pole wyswietla protokot i port reguty.

Modyfikuj

Kliknij ikonke Edytuj, aby otworzy¢ zaktadke i edytowac regute.
Kliknij ikonke Usun, aby skasowac istniejgca regute.

Zablokowane strony /
/ Stowa kluczowe

Kliknij Dodaj, aby wprowadzi¢ adres URL lub stowo kluczowe, ktére urzadzenie ma
zablokowac. Kliknij Usun, aby jg skasowad.

Zastosu;j

Kliknij Zastosuj, aby zapisa¢ wprowadzone ustawienia.

Anuluj

Kliknij Anuluj, aby przywréci¢ poprzednio zapisane zmiany.
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13. Komunikacja gtosowa

13.1 Informacje ogolne

Uzyj informaciji z tego rozdziatu, aby:

e Podtaczy¢ telefon analogowy do urzadzenia

¢ Wykonac potaczenia telefoniczne przez Internet, jak ze standardowego telefonu.

¢ Skonfigurowac ustawienia szybkiego wybierania numeréw.

e Skonfigurowac ustawienia sieciowe w celu optymalizacji jakosci wykonywanych potaczen gtosowych.

UWAGA: W ustudze Biznes Pakiet dla konta bpack zaktadka VolIP jest niedostepna.

UWAGA: W ustudze Internet DSL dla konta user zaktadka VolP jest dostepna, jednak Orange nie ponosi
odpowiedzialnosci za prawidtowe dziatanie ustugi VolP wykupionej u innego dostawcy. Dostep do Internetu wraz
z VolIP mozliwy jest w ustudze Biznes Pakiet.

13.1.1 Informacje zawarte w tym rozdziale

Ten rozdziat zawiera informacje, ktore utatwig ci konfiguracje urzadzenia tak, abys mogt wykonywac potaczenia

telefoniczne przez Internet i standardowa linie telefoniczng oraz konfiguracje podtagczonych do urzadzenia telefonéw.

e Uzyj zaktadki Konto SIP do konfiguracji informacji o koncie operatora ISP, aby wybraé, ktérego konta SIP majg
uzywac podtaczone telefony i do konfiguracji ustawien dzwieku takich jak poziom gtosnosci.

e Uzyj zaktadki Ustugodawca SIP do konfiguracji informacji o serwerze SIP, QoS, rozmdéw VolIP oraz roznych funkcji
telefondw i ich potaczen.

e Uzyj zaktadki Telefon, aby zmienic¢ ustawiania zaleznie od kraju w ktérym sie znajdujesz.

e Uzyj zaktadki Reguly potaczen, aby ustawi¢ skréty dla najczesciej wybieranych numeréw (VolP).

e Uzyj zaktadki Historia potaczen, aby zapoznac¢ sie z informacjami dotyczgcymi rozmoéw przychodzacych,
wychodzacych oraz nieodebranych.

e Uzyj zaktadki Historia potaczen wychodzacych, aby przegladaé informacje o wykonanych potaczeniach
wychodzacych.

e Uzyj zaktadki Historia potaczen przychodzacych, aby przeglada¢ informacje o potaczeniach przychodzacych.

e Uzyj zaktadki Test linii, aby wykonag test linii.

Aby skonfigurowac¢ konto nie musisz korzysta¢ z tych wszystkich zaktadek. Jesli twdj operator nie dostarczyt ci

informaciji, jak skonfigurowac te zakfadki, z reguty najlepiej pozostawic je bez zmian.

13.1.2 Co powinienes wiedzie¢ o komunikacji VolP

VolP

VolIP odpowiada za przesytanie gtosu przez IP. IP to protokdt internetowy, ktéry odpowiada za przesytanie informaciji
w Internecie, wigc Voice over IP oznacza przesytanie sygnatéw gtosowych (rozméw) przez Internet (lub inng siec, ktéra
wykorzystuje ten protokof).

SIP (Session Initiation Protocol)

Jest to standard sygnalizacyjny, ktory umozliwia jednemu urzadzeniu (komputerowi lub innemu urzadzeniu) wysytanie
informacji do innego urzadzenia. W komunikacji VoIP te informacje dotycza potaczen telefonicznych wykonywanych
poprzez sieé. Na przyktad, jesli wybierzesz numer telefonu na urzadzeniu, zostanie wystana do sieci informacja SIP
pytajgca inne urzadzenie (0 numerze, ktory wybrates), czy wezmie udziat w tej komunikacji.
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Konta SIP

Konto SIP jest rodzajem konta VolIP. Jest to umowne z operatorem ustugi, ktéry umozliwia ci wykonywanie potgczen
telefonicznych przez Internet. Gdy ustawisz urzadzenie tak, aby do potgczen wykorzystywato konto SIP, urzadzenie
bedzie wysytato wszystkie informacje o potgczeniach telefonicznych do twojego internetowego operatora ustug.
Scisle rzecz biorac, nie potrzebujesz konta SIP. Mozna z jednego urzadzenia SIP dzwonié na inne bez udziatu operatora
ustug SIP. Jednak utrudnienia sieciowe sprawiajg, ze w normalnych okolicznosciach jest to bardzo niepraktyczne.
Twdéj operator rozwigze te problemy: przejmie routing rozmoéw i konfiguracje, co utatwi wykonywanie potgczen.

13.2 Zanim rozpoczniesz

Zanim zaczniesz korzystac z tej zaktadki, musisz mie¢ skonfigurowane konto VolP. Jesli jeszcze tego nie zrobites,
mozesz potgczy¢ sie z ustugg VolP przez Internet. Powinienes miec¢ informacje od operatora, zanim zaczniesz
konfigurowad urzadzenie.

13.3 Konto SIP

Urzadzenie wykorzystuje konto SIP do wykonywania wychodzacych potaczen VolP i sprawdza, czy docelowe numery
potaczen przychodzgcych pasujg do numerdw kont SIP. Aby wykonaé lub odebra¢ potaczenie VolP, musisz wtaczyé
i skonfigurowaé konto SIP i przypisac je do portu telefonu. Konto SIP zawiera informacje, ktére umozliwiajg twojemu
urzadzeniu potaczenie z twoim operatorem ustug VolP.

Uzyj tej zaktadki do przegladania informacji dotyczacych konta SIP. Mozesz rowniez wtaczac i wylacza¢ kazde konto
SIP. Aby wyswietli¢ te zaktadke, kliknij VolP > SIP > Konto SIP.

Przykiad 70. VolP > SIP > Konto SIP

Dodaj nowe konto |

1 SIF 1 ServiceProvider-1 changeme i '[ﬂ[

W tabeli ponizej znajduje sie opis pol.

Tabela 39. VolP > SIP > Konto SIP

NAZWA OPIS

Dodaj nowe konto Kliknij tu, aby skonfigurowac konto SIP.

# To jest numer indeksu wpisu.

Aktywny Pole informuje czy konto SIP jest aktywne czy nie.

Z6tta zaréwka oznacza, ze konto SIP jest aktywne.
Szara zardwka oznacza, ze konto SIP jest nieaktywne.

Konto SIP To pole wyswietla nazwe konta SIP.

Dostawca ustugi To pole wyswietla nazwe operatora ustugi SIP.
Numer konta To pole wyswietla numer SIP.

Modyfikuj Kliknij ikonke Edytuj, aby skonfigurowac konto SIP.

Kliknij ikonke Usun, aby skasowac¢ konto SIP z urzadzenia.
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13.3.1 Edycja i dodawanie konta SIP

Uzyj tej zaktadki do konfiguracji konta SIP i przypisania go do portu telefonu. Aby wyswietli¢ te zaktadke, kliknij przycisk
Dodaj nowe konto lub kliknij ikonke Edytuj przy wpisie na stronie VolP > SIP > Konto SIP.

UWAGA: Kliknij Wiecej..., aby zobaczy¢ wszystkie pola tej zaktadki. Aby skonfigurowa¢ konto, nie musisz wypetniaé
wszystkich pdl. Kliknij Mniej..., aby ustawi¢ tylko podstawowe parametry tej funkciji.

Przykiad 71. VoIP > SIP > Konto SIP > Edycja i dodawanie nowego konta

Konfiguracja konta SIP
Konfiguracja konta SIP: SIP1-changeme

Obstuga konta VoIP

Zwiazane z kontem SIP; ServiceProvider-1

Ogdlne
Akbywuj konto SIF

MNumer konta SIF: changeme

uwierzytelnianie

Nazwa uzytkownika: changeme

Hasto: Pr—

Stosuje sie do telefonu

¥ Telefon 1 Telefon 2
Uwaga:

Jedli oba konta SIP zastosowane 53 do tego samego telefonu, priorytetem konta SIP w tym telefonie jest SIPD=

SIP1= ..

Typ konta VolP
Typ konta VolP: SIP v

Funkcje glosowe

Funkcje glosowe: G7ila r

Kadek pierwszego wybaru: G7/11u r

Kodek drugiego wybaru: G729 -
Regulacja gtodnosci mawienia: o -
Regulacja gtosnosci stuchania: o -

#|\Wigcz G.168 (echo)

Wiacz VAD (aktywu] detektor glosu)

Funkcje Call

#| Wyslij prezentacje numeru
Umaozliwiaja transfer potaczen

¥ Wiacz potaczenia oczekujace

Odrzucanie potaczenia oczekujacego po: (20 (10~60) sekundach

Uwaga:

Jesdli wiaczysz [Potaczenie oczekujace], to przekierowania przy Zajetosci nie beds dziatac.
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| Wiacz przekierowanie bezwarunkowe na numer: | |

O Wiacz przekierowanis przy zajetosci  na numer: | |

O Wtacz przekierowanie przy braku na numer: | |

odpowiadzi

Czas braku odpowiedzi: 20 |110~180)sekund

Uwaga:
Jesdli wtaczysz przekierowanie bezwarunkowe, to przekierowanie przy zajetosci | przekisrowanie przy braku

odpowiedzi nie bed] dziatac.
O Alktywuj funkcje "Nie przeszkadzac”

Ostrzezenie:

Po wtaczeniu funkeji ‘Nie przeszkadzad’, nie dostaniesz informacii, ody ktos bedzie dzwonit.

L) Aktywuj funkeje "Blokowanie potaczen
anonimowych”

[ Witacz oddzwonienie do zajetego

uZytkownika (CCBS)

Uwaga:

Jesli wigczysz CCBS, to moZesz aktywowad funkcje naciskajac klawisz '5' po ustyszeniu sygnatu zajetosci.

[/ bW fwekaznik wiadomosci

oczekujace])
Czas waZnosci 3600 (120~86400)sekund

[ wiacz Goraca linie

Goraca linia opozniona Gorgca linia

Numer Goracej linii: | |
Czas opozZnienia Gorace] linii (sec): |:5=-313ﬂ}sekund

[ Aktywuj powiadomienia e-mail dia

nisodebranych potaczen

Serwer e-mail: K]

Wyslij powiadomienie na e-mail: |changeme |

Tytut E-mail nieodebranego potaczenia: |Mi559dCaIINDtiﬁcatinn |

Uwaga:

Prosze skonfigurowac serwer pocztowy na stronie Utrzymanie = Powiadomienia e-mail | wybrad serwer poczty dia

tej funkcji.
L Early media
R Play Index Domysiny v
[ Music on Hold

R Play Index Domysiny v
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W tabeli ponizej znajduje sie opis pol.

Tabela 40. VoIP > SIP > Konto SIP > Edycja i dodawanie nowego konta

NAZWA

OPIS

Konfiguracja kont SIP

To pole wyswietla Dodaj nowe, jesli tworzysz nowe konto SIP lub je edytujesz.

Zwigzane z kontem SIP

Wybierz profil operatora ustug SIP dla konfigurowanego konta SIP. Podczas edycji konta SIP to
pole nie jest edytowalne.

Ogodlne

Aktywuj konto SIP

Wybierz te opcje, jesli chcesz, aby urzadzenie korzystato z tego konta.
Odznacz, jesli urzadzenie ma nie korzystac z tego konta.

Numer konta SIP

Wprowadz numer SIP. W petnej nazwie SIP URI jest to czes¢ przed znakiem @. Mozesz uzy¢
do 127 znakéw ASCII.

Uwierzytelnianie

Nazwa uzytkownika

Whpisz nazwe uzytkownika dla rejestrowanego konta SIP — dokfadnie taka jakg otrzymates.
Mozesz wprowadzi¢ do 95 znakéw ASCII.

Hasto

Wprowadz otrzymane hasto.

Stosuje sie do telefonu

Wybierz port telefonu, przez ktéry chcesz wykonywac i odbiera¢ potgczenia telefoniczne dla
tego konta SIP.

Jesli przypisates port telefonu do kilku kont SIP, nie bedzie mozliwosci odréznienia, przez ktoére
konto SIP odbierasz potaczenia. Urzadzenie wykorzystuje najwczesniej zarejestrowane konto SIP
do potaczen wychodzacych.

Jesli port telefonu nie jest przypisany do konta SIP, nie mozesz odbiera¢ ani wykonywac
zadnych potgczen z telefonu podtgczonego do tego portu.

Wiecej.../Zwin...

Kliknij Wiecej..., aby wyswietli¢ lub edytowaé zaawansowane informacje o koncie SIP. Kliknij
Zwin..., aby edytowac lub konfigurowa¢ podstawowe informacje konta SIP.

Typ konta VolP

Wybierz czy uzywac¢ nazwy domenowej ustugi SIP, gdy urzadzenie wysyta numer SIP.
SIP - zawiera nazwe domeny ustugi SIP.
TEL - nie zawiera nazwy domeny ustugi SIP.

Funkcje gtosowe

Kodek pierwszego wyboru

Kodek drugiego wyboru

Kodek trzeciego wyboru

Wybierz typ kodowania i dekodowania gtosu (kodek), ktérego ma uzywac urzadzenie.

G.711 oferuje wysoka jakos¢ glosu, ale wymaga do tego wigkszej przepustowosci (64 kbps). G.711 jest
kodekiem domysinym zastosowanym w telefonach firmy oraz w zestawach stuchawkowych.
e G.711a jest zazwyczaj uzywany w Europie.

e G.711u jest zazwyczaj uzywany w Pdétnocnej Ameryce oraz w Japonii.

G.726-24 wykorzystuje 24 kbps.
G.726-32 wykorzystuje 32 kbps.
G.722 to kodek gtosu o szerokosci pasma 7 KHz, ktéry wykorzystuje 48, 56 i 64 kbps. Uzywajac

predkosci 16 kHz, G.722 oferuje lepsza jakos¢ dzwigku niz kodek zabierajacy mniej pasma G.711,
przy ktérym sygnat gtosu zajmuje pasmo 8 KHz.
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NAZWA

OPIS

Kodek pierwszego wyboru

Kodek drugiego wyboru

Kodek trzeciego wyboru
cd.

Urzadzenie musi uzywac tego samego kodeka po obu stronach. Gdy dwa urzadzenia SIP
rozpocznag sesje SIP, musza mie¢ zgodne kodeki.

Ustaw Kodek pierwszego wyboru do kodowania i dekodowania gtosu.

Ustaw Kodek drugiego wyboru do kodowania i dekodowania gtosu. Wybierz Brak, jesli
urzadzenie ma akceptowac tylko pierwszy wybodr kodekow.

Wybierz Kodek trzeciego wyboru do kodowania i dekodowania gtosu. Wybierz Brak, jesl
urzadzenie ma akceptowac pierwszy lub drugi kodek.

Regulacja gtosnosci
mowienia

Wybierz gtosnos¢ z jaka urzadzenie ma wysytaé gtos do drugiego urzadzenia.
=12 to najciszej, 12 to najgtosnie;.

Regulacja gtosnosci
stuchania

Wybierz gtosnosc z jaka urzadzenie ma odbieraé gtos od drugiego urzadzenia.
—12 to najciszej, 12 to najgtosnie;.

Wiacz G.168 (echo)

Wybierz te opcje jesli chcesz wyeliminowac echo wywotane dzwiekiem twojego gtosu, ktory
odbija sie podczas rozmowy.

Wiacz VAD (aktywuj
detektor gtosu)

Wybierz te opcje jesli urzadzenie ma przerwac transmisje, gdy nie prowadzi sie rozmowy.
Mozna w ten sposdb ograniczy¢ ilo$¢ zuzywanego pasma.

Funkcje potaczen

Wyslij prezentacje numeru

Wybierz te opcje, jesli chcesz wysyta¢ swoj identyfikator podczas telefonicznych potaczen
VolP. Odznacz, jesli nie chcesz wysytaé identyfikatora.

Wiacz przekazywanie
potaczen

Wybierz te opcje, aby wiaczy¢ przekazywanie potaczen na urzadzeniu. To umozliwia przekazy-
wanie potgczen przychodzacych (ktére odebrates) do innego telefonu.

Wiacz potaczenia ocze-
kujace

Wybierz te opcje, aby wiaczy¢ potaczenia oczekujgce na urzadzeniu. To umozliwia wstrzymanie
rozmowy i odebranie innego potaczenia na tym samym numerze telefonu.

Odrzucanie potaczenia
oczekujgcego

Okresl w sekundach, jak dtugo ma czekac urzgdzenie, zanim odrzuci druga rozmowe, jesli nie
bedziesz jej odbierac.

Wigcz przekierowanie
bezwarunkowe

Wybierz te opcje, jesli chcesz przekazywac wszystkie przychodzace rozmowy na okreslony
numer telefonu.
Okresl numer telefonu w polu Na numer po prawej stronie.

Wiacz przekierowanie
gdy zajete

Wybierz te opcje jesli urzadzenie ma przekazywac przychodzace potagczenia na okreslony
numer, kiedy port telefonu jest zajety.

Okresl numer telefonu w polu Na numer po prawej stronie.

Jesli masz potaczenie oczekujace, przychodzgca rozmowa jest przekazywana na okreslony
numer telefonu, kiedy odrzucisz lub bedziesz ignorowat druga przychodzaca rozmowe.

Wiacz przekierowanie,
gdy brak odpowiedzi

Wybierz te opcje, jesli urzadzenie ma przekazywac przychodzace potgczenia na okreslony
numer telefonu w przypadku nieodebrania potgczenia. (Zobacz Nieodebrane).
Okresl numer telefonu w polu Na numer po prawej stronie.

Czas braku odpowiedzi

To pole wykorzystuje funkcje Aktywnos$¢ przekazywania potaczen nieodebranych.
Wopisz liczbe sekund jaka urzadzenie powinno czekac¢ na odebranie potgczenia
przychodzgcego, zanim uzna je za nieodebrane.

Instrukcja obstugi ZyXEL VMG8324-B10

103



104

NAZWA

OPIS

Aktywuj funkcje ,,Nie
przeszkadzaé”

Wybierz te opcje, aby telefon nie wydawat dZzwigku, kiedy ktos dzwoni.

Aktywuj funkcje
~Blokowanie potgczen
anonimowych”

Wybierz te opcje, aby telefon nie wydawat dzwieku gdy dzwoni ktos, kto ma aktywna funkcje
ukrywania numeru.

Wiacz funkcije
oddzwaniania (CCBS)

Gdy prébujesz zadzwonic, ale styszysz sygnat zajetosci, funkcja CCBS umozliwia oddzwonienie

na wybierany numer poprzez wcisniecie numeru 5 i odtozenie stuchawki. Urzadzenie bedzie

wybierato numer co minute. Gdy uda sie nawigza¢ potaczenie w okreslonym czasie dziatania

funkcji CCBS (domysinie 60 minut), ustyszysz dzwonek w obu telefonach.

e Jesli telefon zadzwoni za pomoca funkcji CCBS, ale nikt nie odbierze przez 180 sekund,
ustyszysz sygnat zajetosci. Witedy mozesz ponownie aktywowac funkcje CCBS.

e Jesli wybierzesz manualnie numer, na ktéry prébuje sie dodzwonic¢ funkcja CCBS,
urzadzenie wytgczy funkcje CCBS dla wybieranego numeru.

e Jesli wykonasz potaczenie na numer inny niz wybierany przez funkcje CCBS, urzadzenie
wstrzyma dzwonienie na zapamigtany numer do czasu zakonczenia drugiego potaczenia.

Wybierz te opcje, aby aktywowa¢ CCBS na urzadzeniu.

MWI (Wskaznik
wiadomosci oczekujacej)

Wybierz te opcje jesli chcesz stysze¢ dzwigk oczekiwania na potgczenie (beeping) przy
odbieraniu poczty glosowej. Twdj operator musi obstugiwac te funkcje.

Czas waznosci

Zachowaj wartos¢ domysing tego pola, chyba ze twdj operator powie, ze nalezy jg zmieni¢. Wpisz,

jak dtugo w sekundach serwer SIP powinien dostarcza¢ wiadomos¢ oczekujgca za kazdym

razem, gdy urzadzenie rejestruje sie do ustugi. Zanim ten czas minie, urzadzenie automatycznie
ponownie wykona prébe zarejestrowania sie do ustugi.

Wiacz ,,Goraca linig”

Wybierz te opcje, aby wtaczy¢ funkcje ,,Goraca linia”.

Linia Warm Wybierz te opcje, aby urzadzenie wybierato okreslony numer warm line po podniesieniu
stuchawki bez naciskania zadnego przycisku przez okreslony czas.
Linia Hot Wybierz te opcje, aby urzadzenie wybierato okreslony numer hot line natychmiast

po podniesieniu stuchawki.

Numer Goracej linii

Wpisz numer ,,Goracej linii”.

Czas opodznienia Goracej
linii (sec):

Wopisz, ile sekund urzadzenie ma odczekac, zanim wykona potaczenie na numer ,Goraca linia
po podniesieniu stuchawki, gdy nie zostanie wcisniety zaden numer.

Aktywuj powiadomienia
e-mail o nieodebranych
pofaczeniach

Wybierz te opcje, jesli urzadzenie ma wysta¢ wiadomosé e-mail o nieodebranym potaczeniu.

Serwer e-mail

Wybierz serwer poczty dla okreslonego ponizej adresu e-mail. Jesli wybierzesz Brak powi-
adomienia, e-maile nie beda wysytane.
Musisz skonfigurowac serwer poczty w zaktadce Powiadomienia e-mail.

Wyslij powiadomienia
na e-mail

Powiadomienia beda wysytane na adres e-mail okreslony w tym polu. Jesli to pole bedzie
puste, powiadomienia nie bedg wysytane.

Tytut wiadomosci e-mail

Wopisz tytut wysytanych powiadomien.

Early Media

Wybierz te opcje, jesli chcesz, aby inni uzytkownicy, dzwonigc do ciebie, ustyszeli twoje
nagranie.
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IVR Play Indeks

Wybierz dzwigk, ktory ustysza inni dzwonigcy do ciebie uzytkownicy.
To pole mozna konfigurowac, tylko jesli zaznaczysz Early Media.

Music On Hold Wybierz te opcje, aby odtworzy¢ wtasne nagranie, gdy ktos do ciebie dzwoni.
IVR Play Index Wybierz dzwiek dla potaczen oczekujacych.
To pole mozna konfigurowac¢ po zaznaczeniu Music On Hold.
Zastosuj Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.
Anuluj Kliknij Anuluj, aby przywrdci¢ poprzednio zapisane ustawienia.

134 Ustugodawca SIP

Uzyj tej zaktadki, aby wyswietli¢ informacje o operatorze. Aby wyswietli¢ strone kliknij VoIP > SIP > Ustugodawca SIP.

Przykiad 72. VolP > SIP > Ustugodawca SIP

| Dodawanie nowego ustugodawcy SIP[

1 SenvicePravider-1

changeme changeme changeme ?M

W tabeli ponizej znajduje sie opis pol.

Tabela 41. VoIP > SIP > Ustugodawca SIP

NAZWA

OPIS

Dodaj nowego
ustugodawce SIP

#

To jest numer indeksu wpisu.

Nazwa ustugodawcy SIP

To pole wyswietla nazwe operatora SIP.

Adres serwera SIP

To pole wyswietla adres IP lub domene serwera SIP.

Adres serwera REGISTER

To pole wyswietla adres IP lub domene zarejestrowanego serwera SIP.

Domena ustugodawcy
SIP

To pole wyswietla nazwe domeny operatora SIP.

Modyfikuj

Kliknij ikonke Edytuj, aby zmodyfikowac ustawienia operatora SIP.
Kliknij ikonke Usun, aby skasowac operatora SIP.

Instrukcja obstugi ZyXEL VMG8324-B10

105



13.4.1 Dodawanie i edytowanie ustugodawcy SIP

Uzyj tej zaktadki, aby skonfigurowacd ustugodawce SIP na urzadzeniu. Kliknij przycisk Dodawanie nowego ustugodawcy
SIP lub wybierz ikonke Edytuj, aby wyswietli¢ strone VolP > SIP > Ustugodawca SIP.

UWAGA: Kliknij Wiecej..., aby wyswietli¢ ustawienia zaawansowane. Nie trzeba wypemia¢ wszystkich pol, zeby
skonfigurowac konto. Kliknij Zwin..., aby wyswietli¢ i skonfigurowac tylko niezbedne parametry.

Przyktad 73. VoIP > SIP > Ustugodawca SIP > Dodawanie nowego ustugodawcy i edycja

Wybér dostawey ustugi SIP

Wyhar dostawcy ustug SIP: ServiceProvider-1

Ogolne

MNazwa ustugodawcy SIF: ServiceProvider-1

Port lokalny SIP: 5080 (1025-65535)
Adres serwera SIF: changeme

FPart serwera SIF: 5060 (1025-65535)
Adres serwera REGISTER: changeme

Paort serwera REGISTER: 5060 (1025-655348)
Domena ustugi SIF: changeme

Wsparcie RFC
VWsparcie dla serwera SIF (RFC 3263)
RFC 3262 (Wymagane: 100rel)

Flagi IOF VoIP
#| Zamien wybrany znak ¥ na "% 23" w wiadomosci SIP

Usun 5060 araz ‘transport=udp’ z request-uri w komunikacie SIP
#| Usun naghowek 'Route’ z komunikatu SIF

#| Mie wysytaj komunikatu re-Invite, gdy zamieszczono wiele kodekdw w tresci SDP

Nazwa Interfejsu dla SIP

Nazwa Interfejsu dla SIP: LAN ® Ay WAN 'Multi_WAN " 'eth6 " 'ush1 ' ADSL ' WVDSL
ETHWAN ' 'pppo3iG

Port Quthound Proxy

Adres Outbound Proxy:

Fort Qutbound Proxy: 5060 (1025-65535)

Zakres portow RTP
Part poczatkowy: 51000 (1026-65494)
Part koncowy: 65500 (1032-65500)

Wsparcie dla SRTP
Wsparcie dla SRTP
Sryfrowanie: AES_CM_128_HMAC_SHA1_80 v |(Typszyfrowaniai

uwierzytelniania)

Tryb DTMF
Tryb DTMF: RFC2833 »
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Protokét Transportu

Protokdt Transportu:

Ignoruj bezposrednie IP

‘Wraczona

Opcje Faksu
%3711 Fax Passthrough

Kodek dla apcji Fax Passthrough
LG IMulaw

WG T11Alaw

QoS Tag

DSCP dia SIP:

DSCP dla RTP:

Ustawienia czasu
Expiration Duration:
Reqister Re-send timer:
Session Expires:

Min-SE:

Kody ustug

Cddzwanianie:

Jednorazowa prezentacja numeru:
Jednorazowe ukrycie numeru:
Aktywacja potaczen oczekujacych:
Dezaktywacja potaczen oczekujacych:
MR-

Potgczenie wewnetrzne:

Transfer potgczen:

Wigcz bezwarunkowe preekazywanie
potaczen:

Wylacz bezwarunkowe przekazywanie

potaczen

Wiacz przekazywanie w przypadku braku

odpowiedzi:
Wylacz przekazywanie w przypadku
braku odpowiedzi:
Wiacz przekierowanie potaczen w
przypadku zajetosci:

Wylacz przekierowanie potaczen w
przypadku zajetosci:

Wiacz jednorazowao funkcje potaczenia
oczekujace:

Wytacz jednorazowa fukncje potaczen

oczekujacych:

UDP v |

®Ztacz

LT.38 Fax Relay

(3600 (20-85535) sekund
1800 |(1-55535) sekund
180 |91-3600) sekund
120 |90-1800) sekund

INIRIRIRIRInIRtlL G
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Wiacz funkeje nie przeszkadzac:
Whytacz funkeje nie przeszkadzac:
Wytaczenie CCBS (Call Completion on
Busy Subscriber}):

Wychodzace SIF:

Plan potaczen

Aktywny plan potaczen

Max. przerwa pomiedzy wybieranymi cyframi
Max. przerwa pamiedzy wybieranymi 5 ¥ |sekund

cyframi:

Wiaczanie wybierania natychmiastowego
Wiaczanie wybierania natychmiastowego

W tabeli ponizej znajduje sie opis pol.

Tabela 42. VoIP > SIP > Ustugodawca SIP > Dodawanie nowego ustugodawcy i edycja

NAZWA OPIS

Wybor dostawcy ustugi SIP

Wybér dostawcy ustug SIP Wybierz profil operatora SIP, ktérego chcesz uzywac do skonfigurowania konta na tej
stronie. Jesli zmienisz to pole, strona przetaduje sie automatycznie.

Ogodlne

Nazwa ustugodawcy SIP Wopisz nazwe operatora SIP.

Port lokalny SIP Wpisz numer portu nastuchiwania, jesli otrzymates go od operatora. W innym przypadku
zachowaj wartos¢ domysing.

Adres serwera SIP Wopisz adres IP lub nazwe domeny serwera SIP dostarczong przez operatora VolP.
Mozesz wprowadzi¢ do 95 znakéw ASCII. Nie ma znaczenia, czy serwer SIP jest serwerem proxy,
redirect czy register.

Port serwera SIP Wpisz numer portu nastuchiwania jesli otrzymates go od operatora. W innym przypadku
zachowaj wartos¢ domysing.

Adres serwera REGISTER Wopisz adres IP lub nazwe domeny zarejestrowanego serwera SIP, jesli otrzymates takie
dane od operatora ustug VolP. W innym przypadku wprowadz adres taki sam jak w polu
Adres serwera SIP. Mozesz wprowadzi¢ do 95 znakéw ASCII.

Port serwera Wpisz numer portu nastuchiwania, jesli otrzymates go od operatora. W innym przypadku
wpisz taka sama wartosc¢ jak w polu Port serwera SIP.

Domena ustugi SIP Wpisz nazwe domeny serwera SIP. W petnej nazwie SIP URI jest to fragment przed
symbolem @. Mozesz wprowadzi¢ do 127 znakéw ASCII.
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NAZWA

OPIS

Wsparcie RFC

Wsparcie dla serwera SIP
(RFC3263)

Wybierz te opcje jesli urzadzenie ma uzywac procedury DNS do ttumaczenia domen SIP
na adres IP, numer portu i obstugiwane protokoty.

Urzadzenie najpierw korzysta z wpiséw DNS Name Authority Pointer (NAPTR), aby okresli¢
obstugiwane protokoty transportowe serwera SIP. Nastepnie urzadzenie wysyta zapytanie
DNS Service (SRV), aby okresli¢ numer portu i protokét. Urzgdzenie ttumaczy adresy IP
serwera SIP uzywajac standardowych adreséw DNS.

Pola Port serwera SIP i port serwera REGISTER w sekcji Ogdine s3 szare lub nieaktywne

i Typ transportu moze by¢ réwniez ustawiony na AUTO, jesli wybierzesz te opcje.

RFC3262 (Wymagane:100rel)

PRACK (RFC 3262) okresla mechanizm zapewniajgcy niezawodna transmisje wiadomosci SIP,
ktdre zawierajg dane o postepie procesow wysytanych zapytan. Parametr ten wykorzystuje
znacznik 100rel oraz metode Provisional Response ACKnowledgement (PRACK).

Wybierz tg opcje, aby uzyskac¢ od drugiego urzadzenia zadania znacznika 100rel w celu
niezawodnego wysytania odpowiedzi tymczasowych.

Flagi VoIP IOP

Wybierz ustawienia wspotpracy wewnetrznej, ktére chcesz aktywowac.

Zamien wybrany znak ,#’ na
,%23’ w wiadomosci SIP

Zastgp znak “#” znakiem “%23” w wiadomosci typu INVITE.

Usun :5060’ i ,transport=udp’
z request- uri w wiadomosci
SIP

Usun “:5060” i “transport=udp” z zapytan “Request-URI” w pakietach REGISTER
oraz INVITE.

Usun nagtéwek ,Route’
z wiadomosci SIP

Usun nagtéwek ,Route’ z pakietow SIP.

Nie wysytaj komunikatu re-
Invite, gdy zamieszczono
wiele kodekéw w tresci SDP

Nie wysytaj pakietdw re-Invite na urzadzenia po drugiej stronie, gdy odpowiadaja, ze moga
obstugiwac kilka roznych kodekéw.

Nazwa interfejsu dla SIP

Nazwa interfejsu dla SIP

Jesli wybierzesz LAN lub Any_WAN, urzadzenie automatycznie aktywuje ustuge VolP,

gdy nie wykryje zadnego potaczenia LAN ani WAN.

Jesli wybierzesz Multi_WAN, musisz rowniez wybra¢ dwa lub wiecej skonfigurowanych
wczesniej interfejsow WAN. Ustuga VolP jest aktywna tylko wtedy, gdy jedno z wybranych
potgczenn WAN jest aktywne.

Port Outbound Proxy

Adres Outbound
Proxy

Wprowadz adres IP lub nazwe domeny wychodzacego serwera proxy jesli twéj operator
uzywa takiego serwera do potaczen wychodzacych. Umozliwia to urzadzeniu wspotprace

z routerem NAT dowolnego typu i eliminuje koniecznos$¢ uzywania STUN lub SIP ALG.
Wytacz kazdy SIP ALG na routerze NAT, aby zatrzymac re-translacje adresow IP (poniewaz
robi to juz serwer proxy).

Port Outbound
Proxy

Wopisz port nastuchujacy zewnetrznego serwera SIP proxy, jesli otrzymates go
od operatora ustug VolP. W innym przypadku zachowaj wartosci domysine.
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Zakres portow RTP

Port poczatkowy

Port koricowy

Wopisz port(y) nastuchujacy(e) dla ruchu RTP, jesli otrzymates go od operatora. W innym
przypadku zachowaj wartosci domysine.

Aby wprowadzi¢ jeden port, wpisz numer portu w polu Port poczatkowy i Port koncowy.
Aby wprowadzi¢ zakres portéw, wpisz port poczatkowy w polu Port poczgtkowy oraz
ostatni numer portu w polu Port koricowy.

Wsparcie dla SRTP

Wsparcie dla SRTP

Gdy wykonujesz rozmowe VolP, uzywajac SIP, protokét Real-time Transport Protocol
(RTP) jest uzyty do transferu danych gtosowych. Protokét Secure Real-time Transport
Protocol (SRTP) jest zabezpieczonym profilem RTP. Zostat zaprojektowany, aby
zabezpieczac i autoryzowaé dane RTP w aplikacjach zaréwno unicast, jak i multicast.
Urzadzenie zabezpiecza dane uzywajgc AES ze 128-bitowym kluczem. W celu ochrony
danych i autoryzacji SRTP wykorzystuje kalkulacje kodu Hash-based Message
Authentication Code (HMAC) wraz z algorytmem Secure Hash Algorithm (SHA)-1. HMAC
SHA-1 generuje 80 lub 32-bitowy znacznik autoryzaciji, ktory jest dotgczany do pakietu.
Zaréwno dzwoniacy, jak i odbierajacy potaczenie powinien uzywac takich samych algoryt-
mow do potaczenia SRTP.

Szyfrowanie

Wybierz algorytm szyfrowania i autoryzacji jakich ma uzywaé urzadzenie do zestawiania
sesji SRTP pomiedzy urzadzeniami.

Wybierz AES_CM_128_HMAC_SHA1_80 or AES_CM_128_HMAC_SHA1_32, aby witaczyc
szyfrowanie i autoryzacje danych gtosowych.

Wybierz AES_CM_128_NULL, aby uzy¢ 128-bitowego szyfrowania danych, ale bez
autoryzacji danych. Wybierz NULL_CIPHER_HMAC_SHA1_80, aby wytgczy¢ szyfrowanie,
ale zachowa¢ autoryzacje z domysinym znacznikiem 80-bitowym.

Tryb DTMF

Tryb DTMF

Kontroluj wydawane przez urzadzenie dzwigki naciskanych przyciskéw. Powinienes
uzywac takich samych ustawien jak twéj operator.

RFC2833 - wysytaj dzwiek DTMF w pakietach RTP.

PCM - wysytaj dzwiek DTMF w strumieniu danych gtosowych. Ta metoda dziata najlepiej,
gdy uzywasz kodekoéw bez kompresji (np. G.711). Kodeki z kompresjg (np. G.729 i G.726)
moga znieksztatcaé dzwieki.

SIP INFO - wysytaj dzwieki DTMF w wiadomosciach SIP.

Protokot transportu

Protokoét transportu

Wybierz protokdét transportu UDP lub TCP (zazwyczaj UDP) dla SIP.

Ignoruj bezposrednie IP

Wybierz Wtacz, aby potaczone urzadzenia CPE akceptowaty zgdania SIP tylko od
okreslonych powyzej serweréw SIP proxy/register. Zgdania SIP wysytane z innego adresu
IP beda ignorowane.

Opcje FAX To pole informuje o obstudze wiadomosci faks.
G711 Fax Wybierz te opcje, jesli urzadzenie uzywa kodeka G.711 do wysytania wiadomosci faks.
Passthrough Musisz réwniez wybrac, ktére kodeki systemowe (G.711Mulaw lub G.711Alaw) majg by¢

uzyte do kodowania i dekodowania danych faks. Urzgdzenie po przeciwnej stronie musi
uzywac tych samych ustawien.
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T38 Fax Relay

Wybierz te opcje, jesli urzadzenie ma wysyta¢ wiadomosci faks jako pakiety UDP lub
TCP/IP w sieci IP. Zapewni to lepsza jakosé, ale moze oznaczaé problemy
z kompatybilnoscia. Urzadzenie po drugiej stronie musi rowniez korzysta¢ z T.38.

QoS Tag

SIP DSCP Mark

Wprowadz numer DSCP (DiffServ Code Point) do przesytania wiadomosci SIP.
Urzadzenie tworzy znaczniki priorytetow Class of Service (CoS) z tym numerem dla
przesytanego ruchu SIP.

RTP DSCP Mark

Wprowadz numer RTP do przesytania wiadomosci SIP. Urzadzenie tworzy znaczniki
priorytetéw Class of Service (CoS) z tym numerem dla przesytanego ruchu SIP.

Ustawienia czasu

Expiration
Duration

Okresl w sekundach, jak dtugo twoje konto SIP ma rejestrowaé sie do serwera, zanim
zostanie usuniete. Urzadzenie automatycznie probuje zarejestrowac twoje konto po
przekroczeniu potowy tego czasu. (Serwer SIP moze mie¢ inng warto$¢ tego parametru).

Register Re-send timer

Okresl, ile sekund ma czekac urzgdzenie zanim ponownie sprébuje zarejestrowac sie
do serwera SIP, jesli nie uda sie to za pierwszym razem lub jesli nie ma odpowiedzi.

Session Expires

Okresl, na ile sekund urzadzenie zezwala sesji SIP na bezczynnos$¢ (brak ruchu), zanim
automatycznie roztgczy sesje.

Min-SE Okresl minimalng ilos¢ sekund bezczynnosci sesji SIP (brak ruchu), po ktdrej nastgpi
roztgczenie sesji. Jesli dwa urzadzenia SIP rozpoczna sesje SIP, musza mie¢ zgodng wartosc
czasu wygasniecia sesji. To pole oznacza najkrétszy czas wygasniecia, jaki akceptuje urzadzenie.

Phone Key Wprowadz kombinacje przyciskéw dla poszczegdlnych funkcji telefonu SIP.

Config

Oddzwanianie

Wprowadz kombinacje, ktdra umozliwi wyswietlenie ostatnich potaczen.

Jednorazowa prezentacja
numeru

Wprowadz kombinacje, ktéra umozliwi aktywacje identyfikacji dzwoniacego tylko dla
nastepnej rozmowy.

Jednorazowe ukrycie numeru

Wprowadz kombinacje, ktdra umozliwi wytaczenie identyfikacji dzwonigcego tylko dla
nastepnej rozmowy.

Aktywacja potgczen
oczekujgcych

Wprowadz kombinacje, ktéra umozliwi wtgczenie funkcji potaczen oczekujacych.

Dezaktywacja potaczen
oczekujgcych

Wprowadz kombinacje, ktéra umozliwi wytaczenie funkcji potaczen oczekujacych.

IVR

Wprowadz kombinacje, ktéra umozliwi wprowadzenie wtasnych dzwiekéw (dzwiekdw,
ktére dzwonigcy styszy, zanim odbierzesz potgczenie) oraz dzwigkdw przy wstrzymaniu
potfaczenia (dzwiekdw, ktére dzwonigcy styszy, gdy wstrzymasz prowadzong z nim
rozmowe). IVR stuzy do interaktywnych odpowiedzi gtosowych.

Potaczenie wewnetrzne

Wprowadz kombinacje, dzigki ktérej mozesz wykonaé potaczenie(a) z telefonu
podtaczonego do urzadzenia.

Transfer potgczen

Wprowadz kombinacje, dzieki ktérej mozesz przekaza¢ potaczenie do innego telefonu.
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Wiacz bezwarunkowe
przekazywanie potgczen

Wprowadz kombinacje, dzieki ktérej mozesz przekierowac wszystkie przychodzace
potfaczenia na numer okreslony w zaktadce SIP > Konto SIP.

Wytacz bezwarunkowe
przekazywanie potgczen

Wprowadz kombinacje, ktéra umozliwi wytaczenie funkcji bezwarunkowego
przekierowania potgczen.

Wiacz przekazywanie
w przypadku braku
odpowiedzi

Wprowadz kombinacje, ktéra umozliwi przekierowanie nieodebranych potaczen
przychodzacych na numer okreslony w zaktadce SIP > Konto SIP.

Wytgcz przekazywanie
w przypadku braku
odpowiedzi

Wprowadz kombinacje, ktdra umozliwi wytaczenie przekazywania nieodebranych potaczen
przychodzacych.

Wiacz przekierowanie
potaczen w przypadku
zajetosci

Wprowadz kombinacje, ktéra umozliwi przekierowanie potaczen przychodzacych na numer
okreslony w zakfadce SIP > Konto SIP, gdy port telefonu jest zajety.

Wytgcz przekierowanie
potaczen w przypadku
zajetosci

Wprowadz kombinacje, ktéra umozliwi wytgczenie przekazywania potaczen
przychodzacych, gdy port telefonu jest zajety.

Wiacz jednorazowa funkcje
potaczenia oczekujgce

Wprowadz kombinacje, ktéra umozliwi aktywacje potaczen oczekujacych.

Wiacz jednorazowa funkcje
potaczenia oczekujgce

Wprowadz kombinacje, ktéra umozliwi wytaczenie potgczen oczekujgcych.

Wiacz funkcije nie

Wprowadz kombinacje, dzieki ktérej twoj telefon nie bedzie dzwonit podczas potgczen

przeszkadzad przychodzacych.
Whytacz funkcije nie Wprowadz kombinacje, ktéra umozliwi wytaczenie funkcji nie przeszkadzacd.
przeszkadzaé

Whytaczenie funkcji CCBS

Wprowadz kombinacje, ktéra umozliwi wytgczenie funkciji CCBS.

Wychodzace SIP

Wprowadz kombinacje, ktéra umozliwi wybor konta SIP dla potagczen wychodzacych.
Jesli wpiszesz #12(domysine)<numer konta SIP >#<numer, na ktéry chcesz zadzwonic
>na przyktad #1201#12345678, urzadzenie wykorzysta pierwsze konto SIP dla potgczenia
z numerem 12345678.

Plan potaczen

Wiacz plan potaczen

Wybierz te opcje, aby aktywowac okreslone reguty potaczen.

Przerwa pomiedzy wybieranymi

potaczeniami

Przerwa pomiedzy wybierany-
mi potaczeniami

Wopisz po ilu sekundach urzgdzenie ma wykona¢ potgczenie, po tym jak zakonczysz wybi-
eranie numeru. Wartos¢ tego parametru zalezy od tego jak szybko wybierasz numery.

Jesli wybierzesz Wigcz wybieranie natychmiastowe, mozesz uzy¢ przycisku (#), aby urzadze-
nie wykonato potaczenie natychmiast, niezaleznie od ustawien.
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NAZWA OPIS

Wiaczanie wybierania natychmiastowego

Wiacz wybieranie Wybierz te opcje, jesli chcesz uzy¢ przycisku (#), aby urzadzenie wykonywato potaczenie
natychmiastowe natychmiast, zamiast czekac ilo$¢ sekund okreslong w polu Interwat wybierania
potaczenia.

Jesli zaznaczysz te opcje, wybierz numer i nacisnij przycisk.
Urzadzenie natychmiast wykona potgczenie. Jesli chcesz, mozesz poczekad.

Zastosu;j Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.

Anuluj Kliknij Anuluj, aby przywréci¢ poprzednio zapisane zmiany.

13.4.2 Reguly potaczen

Plan potaczen okresla parametry potaczen takie jak dtugos¢ i zakres znakéw dla numeru telefonu. Zawiera kod
kraju, kod dostepu, numery lokalne, numery kierunkowe lub prefiksy miedzynarodowe. Na przyktad, plan potaczenia
([2-9]xxxxxx) blokuje wybieranie lokalnych numerdw zaczynajacych sie od cyfry 1 lub 0.

Bez planu potaczen uzytkownicy musza manualnie wprowadzac caty numer i czeka¢ na okreslony przedziat wybierania
lub wciskac przycisk zakoriczenia (z reguty jest to przycisk #), zanim urzadzenie wykona potgczenie.

Urzadzenie nawigzuje potgczenie, gdy wybrany numer pasuje do jakiejkolwiek reguty w planie potgczen. Reguty
potaczen wykorzystuja nastepujgce zasady:

Zbidr regut znajduje sie w nawiasie ().

Reguty sa oddzielane symbolem | (bar).

»X" 0znacza ,wildcard” i moze by¢ dowolnym znakiem od 0 do 9.

Zbidr znakdéw znajduje sie w nawiasie kwadratowym [ ]. Mozna wprowadzac zakres. Na przyktad [359] oznacza, ze
numery pasujgce do tej reguty to 3, 5 lub 9. [26-8*] oznacza, ze numery pasujgce do tej reguty to 2, 6, 7, 8 lub *.
Kropka ,..” umozliwia ignorowanie znakéw lub ich wielokrotne powtarzanie. Kazdy znak (0~9, *, #) po kropce bedzie
ignorowany. Na przyktad (01.) oznacza, ze znaki pasujace do tej reguty to 0, 01, 0111, 01111 itd.
<dialed-number:translated-number> wskazuje, ze numer po dwukropku zamienia numer przed dwukropkiem
w nawiasach <>. Na przyktad (<:1212> xxxxxxx) oznacza, ze urzadzenie automatycznie zamienia prefiks numeru
“1212” na numer wybrany przed wykonaniem potfgczenia. Funkcja przydatna przy lokalnych potgczeniach w USA.
(<9:> XXX XXXXXXX) 0znacza, ze urzadzenie automatycznie kasuje okreslony prefiks ,9” z wybranego numeru przed
wykonaniem pofaczenia. Tej funkcji uzywa sie w firmach zawsze do wykonywaniA potaczen wychodzacych.
(xx<123:456>xxxx) oznacza, ze urzgdzenie automatycznie zamienia ,123” na ,,456” w wybieranym numerze przed
wykonaniem potaczenia.

Potgczenia z numerem poprzedzonym znakiem ,,!” beda odrzucane.

Potaczenia z numerem poprzedzonym znakiem ,,@” beda wykonywane natychmiast. Dowolny znak (0~9, *, #) po
znaku @ bedzie ignorowany. W tym przykfadzie planu potgczen (0 | [49]11 | 1 [2-9]xx xxxxxxx | 1 947 xxxxxxx !), mozesz
wybrac ,,0”, aby zadzwoni¢ do lokalnego operatora, wybrac¢ 411 lub 911 albo wykona¢ rozmowe miedzystanowa
z kodem regionu zaczynajgcym si¢ od 2, a konczacym na 9 na terenie USA. Potaczenia z kodem regionu 947 beda
ignorowane.

Instrukcja obstugi ZyXEL VMG8324-B10

113



114

13.5 Telefon

Uzyj tej zaktadki do konfiguracji ustawien w zaleznosci od regionu swiata w ktérym uzywane bedzie urzadzenie. Aby
uzyskac dostep do tej zaktadki, kliknij VolP > Telefon.

Przyktad 74. VolIP > Telefon

Ustawignia regionu: POL - POLAND T
Typ potaczenia telefonicznego: Typ Europejski
B uwaga:

Gdy zostang zmienione ustawienie regionu, nalezy ponownie uruchomic urzadzenie, aby wybor zostat aktywowany.

|ZastosLj| [Anuluj|

W tabeli ponizej znajduje sie opis pal.

Tabela 43. VolP > Telefon

NAZWA OPIS

Ustawienia regionu Wybierz region, w ktérym znajduje sie urzadzenie.

Tryb potaczenia Wybierz tryb dla dodatkowych ustug telefonicznych (wstrzymanie, oczekiwanie, przekazywanie
telefonicznego i konferencja), ktére obstuguje twdj operator VolP.

Europa - uzyj dodatkowych ustug telefonicznych w trybie Europa.
USA - uzyj dodatkowych ustug telefonicznych w trybie USA.
Mozliwie, ze bedziesz musiat uzy¢ tych ustawien. Skontaktuj sie ze swoim operatorem.

Zastosuj Kliknij tu, aby zapisa¢ wprowadzone zmiany.

Anuluj Kliknij tu, aby przywréci¢ poprzednio zapisane ustawienia.
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13.6 Reguly potaczen

Uzyj tej zaktadki, aby dodac, edytowac lub kasowac¢ numery szybkiego wybierania dla potaczen wychodzacych. Szybkie
wybieranie umozliwia zastosowanie skréconych numerdw telefonéw najczesciej wybieranych potaczen. Mozesz
rowniez utworzy¢ szybkie wybieranie dla numeréw SIP zawierajacych litery. Po skonfigurowaniu regut szybkiego

wybierania mozesz uzy¢ skréconych numerdéw (np. #01).

Przyktad 75. VolP > Reguty potgczen

Usun wszystkie numery z listy szybkiego wyhierania'

Clucze

#01

#02
#03
#04
#05
#06
#07
#08
#09
#10

W tabeli ponizej znajduje sig opis pol.

Zastosuj| | Anuluj|

Tabela 44. VoIP > Reguly potaczen

NAZWA

OPIS

Usun wszystkie

Kliknij ten przycisk, aby skasowac¢ wszystkie wpisy na tej stronie.

numery

z listy szybkiego

wybierania

Klucze To pole wyswietla numer szybkiego wybierania, ktéry nalezy wprowadzi¢, aby uzy¢ tego wpisu.

Numer Wprowadz numer SIP na ktéry urzagdzenie ma zadzwonic, gdy wybierzesz numer szybkiego
wybierania.

Opis Wprowadz nazwe okreslajaca docelowy numer szybkiego wybierania. Mozesz wprowadzi¢ do
127 znakéw ASCII.

Zastosuj Kliknij tu, aby zapisa¢ wprowadzone zmiany.

Anuluj Kliknij tu, aby przywréci¢ poprzednio zapisane ustawienia.
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13.7 Historia potaczen

Urzadzenie zapisuje informacje o numerach SIP. Na tej stronie mozesz przegladac historie odebranych, wykonanych
i nieodebranych potaczen.
Kliknij VolP > Historia potaczen > Podsumowanie historii potaczen. Pojawi sie zaktadka.

Przyktad 76. VoIP > Historia potaczen > Podsumowanie historii potgczen

Odswiez || Wyczysc wszystko |

W tabeli ponizej znajduje sie opis pol.

Tabela 45. VolP > Historia potgczen > Podsumowanie historii potgczen

NAZWA OPIS

Odswiez Kliknij ten przycisk, aby odswiezy¢ strone z historig potaczen.

Wyczys$é wszystko Kliknij ten przycisk, aby usuna¢ wszystkie wpisy z historii potaczen.

# To jest numer indeksu wpisu.

Data To jest data zarejestrowania potaczenia.

Wszystkie potaczenia To pole wyswietla wszystkie potaczenia z operatorem SIP lub do operatora SIP wykonane

w danym dniu.

Potaczenia To pole wyswietla liczbe potaczen wykonanych w danym dniu.
wychodzgce

Potaczenia To pole wyswietla liczbe potaczen odebranych w danym dniu.
przychodzace

Potaczenia nieudane To pole informuje o liczbie nieodebranych potaczen w danym dniu.

Catkowity czas trwania To pole informuje, ile w sumie trwaty wszystkie potaczenia.

13.8 Historia potaczen wychodzacych

Uzyj tej zaktadki do zapoznania sie ze szczegétowymi informacjami o wykonanych potgczeniach wychodzacych.
Kliknij VolP > Historia potaczen > Historia potaczen wychodzacych. Pojawi sie zaktadka.

Przyktad 77. VoIP > Historia potgczen > Historia potaczen wychodzacych

Odéwiez || Wyczysc wszystko
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W tabeli ponizej znajduje sie opis pol.

Tabela 46. VoIP > Historia potaczen > Historia potaczen wychodzacych

NAZWA

OPIS

Odswiez

Kliknij ten przycisk, aby odswiezy¢ liste wybieranych numerdw.

Wyczys¢ wszystko

Kliknij ten przycisk, aby usuna¢ wszystkie wpisy z listy wybieranych potaczen.

#

To jest nieedytowalny numer indeksu wpisu.

Czas

To jest data i czas wykonania potaczenia.

Port telefonu

To jest port telefonu, przez ktéry wykonano potaczenie.

Numer telefonu

To jest przydzielony numer SIP.

Czas trwania

Wyswietla czas trwania potaczenia.

13.9 Historia potaczen przychodzacych

Uzyj tej zaktadki, aby wyswietli¢ szczegdtowe informacije wszystkich potaczen przychodzacych.
Kliknij VolP > Historia potaczen > Historia potaczen przychodzacych. Pojawi sie zaktadka.

Przyktad 78. VoIP > Historia potagczen > Historia potaczen przychodzacych

| Odéwiei | Wyczysc wszystko |

W tabeli ponizej znajduje sie opis pol.

Tabela 47. VoIP > Historia potaczen > Historia potaczen przychodzacych

NAZWA

OPIS

Odswiez

Kliknij ten przycisk, aby odswiezy¢ liste numeréw przychodzacych potaczen.

Wyczys¢ wszystko

Kliknij ten przycisk, aby usuna¢ wszystkie wpisy z listy przychodzacych potaczen.

#

To jest nieedytowalny numer indeksu wpisu.

Czas

To jest data i czas odebrania potaczenia.

Port telefonu

To jest port telefonu, na ktérym odebrano potgczenie.

Numer telefonu

To jest przydzielony numer SIP.

Czas trwania

To pole wyswietla czas trwania pofgczenia.
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13.10 Informacje techniczne

Ta sekcja zawiera opis informacji z sekcji VolP.

VolP

VoIP to protokot odpowiadajgcy za przesytanie gtosu w sieci Internet. Umozliwia on wykonywanie znacznie tariszych
potaczen i wysytanie faksdw poprzez Internet, niz oferujg to standardowe sieci telefoniczne. Mozesz rowniez uzywac
serwerdw do korzystania z ustug telefonicznych PBX i z poczty gtosowej. Operatorzy ITSP (Internet Telephony Service
Provider) oferujg ustugi VolP.

Standardowe sieci telefoniczne wymagaja przepustowosci 64 kilobitow na sekunde w kazdym kierunku, aby utrzymac
potaczenie telefoniczne. VolP moze wykorzysta¢ zaawansowang technologie kodowania gtosu oraz kompresje do
redukcji wymaganej przepustowosci.

SIP

Protokdt Session Initiation Protocol (SIP) dziata w warstwie aplikacji i odpowiada za konfiguracje, modyfikowanie
i obstuge komunikacji gtosowej oraz sesji multimedialnych przesytanych w Internecie.

SIP obstuguje potaczenia telefoniczne i moze taczy¢ si¢ z tradycyjng infrastrukturg telefoniczna.

Tozsamos¢é SIP

Konto SIP wykorzystuje tozsamos¢ SIP (nazywang rowniez adresem SIP). Petna tozsamos$¢ SIP ma nazwe SIP URI
(Uniform Resource Identifier). Konta SIP identyfikuja konta SIP w doktadnie taki sam sposéb, w jaki adresy e-mail
identyfikujg konta e-mail. Format identyfikacji SIP to numer-SIP@Domena-ustugi-SIP.

Numer SIP

Numer SIP to czes¢ nazwy SIP URI, ktdéra znajduje sie przed znakiem ,@”. Numer SIP moze sie sktadac z liter i adresu
e-mail (na przyktad johndoe@your-ITSP.com) lub z cyfr tworzacych numer telefoniczny (na przyktad 1122334455@
VolP-provider.com).

Domena SIP
Domena SIP operatora ustug VolP to nazwa domeny SIP URI. Na przykfad, jesli adres SIP to 1122334455@VolP-
provider.com, domena ustugi SIP to ,VolP-provider.com”.

Rejestrowanie SIP

Kazde urzadzenie jest indywidualnym agentem SIP User Agent (UA). Przy dostarczaniu ustugi gtosowej do komunikaciji
z innymi serwerami wymagany jest publiczny adres IP dla protokotow SIP i RTP.

Agent SIP uzytkownika musi zarejestrowac sie na serwerze SIP i musi dostarczy¢ informacje o uzytkowniku, takie
jak aktualny adres IP (dla routingu przychodzacych zapytan SIP). Po poprawnym zarejestrowaniu serwer SIP wie, ze
uzytkownik (rozpoznany po SIP URI) jest reprezentowany przez UA i zna adres IP, ktérego zada SIP, i bedzie mogt
odpowiedziec.

Rejestracja jest zapoczatkowana przez agenta UAC (User Agent Client) dziatajgcego na bramie VolP (urzadzenie).
Brama musi by¢ skonfigurowana na bazie informaciji, dzieki ktérym bedzie wiedziata, dokad wysta¢ wiadomosc¢
REGISTER oraz wtasciwego uzytkownika i dane autoryzaciji.

Rejestracja SIP ma ograniczona zywotnos¢. Agent uzytkownika musi odnowi¢ rejestracje w trakcie zywotnosci tej ustugi.
W przeciwnym razie dane rejestracji zostang usuniete z bazy danych rejestracji SIP i potagczenie zostanie przerwane.
Urzadzenie podejmie prébe zarejestrowania wszystkich wtaczonych portow uzytkownika. Gdy wtaczysz port
uzytkownika, ktory byt wczesniej wytgczony, urzadzenie sprobuje od razu zarejestrowac port.

Wymagania autoryzacyjne

Rejestrowanie SIP (i kolejnych zadan SIP) do autoryzacji wymaga nazwy uzytkownika i hasta. Te dane sg sprawdzane
i odpowiedz wysytana jest poprzez mechanizm HTTP (opisany szczegétowo w specyfikacji RFC 3261, ,,SIP: Session
Initiation Protocol”).

Serwery SIP

SIP jest protokotem typu klient — serwer. Klient SIP to aplikacja lub urzadzenie, ktére wysyta zadania SIP.
Serwer SIP odpowiada na zapytania SIP. Gdy wykorzystujesz SIP do potaczen VolP, potaczenie jest nawigzywane
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przez klienta a zamykane przez serwer. Klientem SIP moze by¢ komputer lub telefon SIP. Jedno urzadzenie moze
dziata¢ zaréwno jako klient SIP, jak i jako serwer SIP.

Agent uzytkownika SIP

Agent uzytkownika SIP moze wykonywac i odbierac telefoniczne potaczenia VolP. Oznacza to, ze SIP moze by¢ uzyty
do obustronnej komunikacji, pomimo ze jest to protokét typu klient — serwer. W ponizszym przyktadzie rowniez telefony
A lub B moga wykorzystywaé agenta SIP do nawigzania potaczenia. Aparaty A i B moga rowniez wykorzystywac
agenta SIP do odbierania potaczen.

Przyktad 79. Agent uzytkownika SIP

Ej" DR En

Serwer SIP Proxy

Serwer SIP proxy odbiera zgdania od klientéw i przekazuje je do innego serwera.

W ponizszym przyktadzie uzyjemy urzadzenia klienta A do nawigzania potgczenia z urzadzeniem C.
1 Urzadzenie klienta (A) wysyta zaproszenie do rozmowy do serwera proxy SIP (B).

2 Serwer proxy SIP przekazuje zaproszenie do rozmowy do urzadzenia C.

Przyktad 80. Serwer SIP Proxy

N
.
’ N
’ .
’ N
/s’ .
R 4
C
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Serwer przekierowan SIP

Serwer przekierowan SIP akceptuje zadania SIP, zamienia docelowy adres na adres IP i wysyta zamieniony adres

z powrotem do urzadzenia, ktére wystato zadanie. Nastepnie urzadzenie klienta, ktére na poczatku wystato zgdanie,

moze wysta¢ zadanie na adres IP, ktory otrzymato z powrotem od przekierowanego serwera. Przekierowany serwer

nie inicjuje zadan SIP.

W ponizszym przyktadzie urzgdzenie klienta A wykonuje potaczenie do urzadzenia C.

1 Urzadzenie klienta A wysyta zaproszenie do rozmowy z urzadzeniem C do serwera przekierowan SIP (B).

2 Serwer przekierowan SIP wysyta z powrotem zaproszenie z urzagdzenia A z adresem IP urzadzenia C (lub z nazwg
domeny).

3 Urzadzenie klienta A nastepnie wysyta zaproszenie do urzadzenia abonenckiego C.

Przykiad 81. Serwer przekierowan SIP

g, -

Cc
Serwer rejestrujacy SIP

Serwer rejestrujgcy SIP to baza danych z przypisanymi adresami IP (lub nazwami domen) do nazw SIP. Serwer
rejestrujacy sprawdza twoja nazwe uzytkownika i hasto w procesie rejestracji.

RTP
Gdy wykonujesz rozmowe VolP wykorzystujac SIP, protokét RTP (Real time Transport Protocol) umozliwia przesytanie
danych gtosowych. Wiecej szczegétow o RTP znajduje sie w specyfikaciji RFC 1889.

Modulacja Pulse Code
Pulse Code Modulation (PCM) mierzy amplitude sygnatu analogowego w regularnych odstepach czasu i konwertuje
go na bity.

Kodowanie gtosu

Kodek (koder/dekoder) koduje analogowe sygnaty gtosowe na sygnaty cyfrowe i dekoduje je z powrotem na sygnaty

analogowe. Urzadzenie obstuguje nastepujgce kodeki.

e G.711 to kodek o nazwie Pulse Code Modulation (PCM). PCM analizuje amplitude sygnatu analogowego
w regularnych przedziatach czasu i konwertuje go na sygnat cyfrowy. G.711 oferuje bardzo dobra jakos¢ dzwieku,
ale wymaga 64 kbps przepustowosci.

e (G.726 to kodek o nazwie Adaptive Differential PCM (ADPCM), ktéry wykorzystuje mniejsza przepustowosc niz
standardowa konwersja PCM. ADPCM zamienia dZzwigk analogowy na sygnat cyfrowy, bazujac na rdznicach
pomigdzy probkami dzwieku. Im wieksze podobieristwo przewidzianych probek dzwieku, tym mniej miejsca zajmuje
ich opisanie. G.726 dziata z predkoscia 16, 24, 32 lub 40 kbps.
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e (.729 to hybrydowy kodek o nazwie Analysis-by-Synthesis (AbS), ktéry uzywa filtrowania w oparciu o informacje
dzwiekéw wygenerowanych przez cziowieka. G.729 oferuje dobrg jako$¢ dzwigku i redukuje wymagang
przepustowosc¢ do 8 kbps.

Funkcje Voice Activity Detection/Silence Suppression
Funkcja Voice Activity Detection (VAD) wykrywa czy trwa rozmowa. Dzigki temu urzadzenie moze redukowaé
przepustowos¢, nie transmitujac pakietow ,silent packets”, gdy nie jest prowadzona rozmowa.

Opcja Comfort Noise Generation

Uzywajgc mechanizmu VAD, urzadzenie generuje pakiety ,,Comfort noise”, gdy druga osoba nie prowadzi rozmowy.
Pakiety ,Comfort noise” informuja, ze linia jest potaczona, poniewaz catkowita cisza moze z fatwoscig zostac
przeoczona i potaczenie zostanie utracone.

Redukcja echa
G.168 to standard ITU-T odpowiadajacy za eliminacje echa wywotanego odbiciem gtosu w odbiorniku telefonicznym
podczas rozmowy.

MWI (Message Waiting Indication)

Wigczenie Message Waiting Indication (MWI) umozliwia twojemu telefonowi informowanie cie sygnatem (beeping)
o nadejsciu wiadomosci gtosowej. Twoj operator VolP musi mie¢ system wiadomosci gtosowych, ktéry wysyta pakiety
ze statusem oczekujgcych wiadomosciach SIP, zdefiniowanych w specyfikacji RFC 3842.

Personalizacja dzwiekéw (IVR)

IVR (Interactive Voice Response) to interaktywne menu telefonu. Urzgdzenie umozliwia nagrywanie wtasnych dzwonkow
dla funkcji Early Media i Music On Hold. Te same nagrania mozna zastosowac dla dzwieku dzwonka oraz dzwieku
potaczenia oczekujgcego.

Tabela 48. Szczegdty personalizaciji dzwiekow

NAZWA OPIS

Catkowity czas wszystkich dzwigkow 900 sekund dla wszystkich spersonalizowanych dzwigkéw tacznie.

Maksymalny czas dla indywidualnego dZzwigku 180 sekund

Catkowita liczba nagranych dzwiekéw Mozesz nagra¢ do 5 réznych dzwiekdw, ale catkowity czas ich
trwania nie moze przekroczy¢ 900 sekund.

Nagrywanie spersonalizowanych dzwiekéw

Wykonaj nastepujace czynno$ci, jesli chcesz stworzy¢ nowy dzwiek lub go zmienié:

1 Podnies stuchawke i wcisnij ,,”**” na swoim telefonie. Poczekaj na wiadomos¢, ktéra poinformuje cig, ze jestes
w menu konfiguracji.

2 Na telefonie wybierz numer od 1101~1105, poprzedziwszy go znakiem ,#”.

3 Odtwérz wybrany dzwiek lub nagranie do stuchawki i wcisnij ,,#”.

4 Gdy skonczysz, mozesz kontynuowac dodawanie, odstuchac dzwiegk lub go usunac.

Odstuchiwanie spersonalizowanych dzwiekéw

Aby odstuchac¢ spersonalizowany dzwiek, wykonaj nastepujace czynnosci:

1 Podnies stuchawke i wcisnij ,,”**” na swoim telefonie. Poczekaj na wiadomos¢, ktéra poinformuje cig, ze jestes
w menu konfiguraciji.

2 Na telefonie wybierz numer od 1201~1208, poprzedziwszy go znakiem ,#”.

3 Po zakoriczeniu mozesz kontynuowac dodawanie, odstuchac dzwiek, skasowac go lub odtozy¢ stuchawke.
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13.10.1 Quality of Service (QoS)

Quality of Service (QoS) dotyczy zaréwno dostarczania danych z minimalnym opdznieniem jak i metod sieciowych
wykorzystanych do okreslania przepustowosci dla aplikacji multimedialnych w czasie rzeczywistym.

Type of Service (ToS)

Ruch sieciowy moze byc¢ sklasyfikowany ustawieniami wartosci danych ToS (Type of Service), ktére znajduja sie
w danych zrédtowych (np. przez urzadzenie) i dzieki ktérym serwer moze decydowaé o mozliwie najlepszej opcji
dostarczenia danych przy zachowaniu najnizszego kosztu potgczenia, najszybszej trasy itd.

DiffServ

DiffServ to rodzaj priorytetu Class of Service (CoS), ktéry zaznacza pakiety, dzieki czemu sg one szczegdlnie traktowane
przez urzgdzenia znajdujace sie w sieci, ktdre obstugujg DiffServ i analizujg pakiety na podstawie rodzaju aplikaciji
i ruchu sieciowego. Pakiet oznaczony znacznikiem DiffServ Code Points (DSCP) wskazuje docelowy poziom ustugi.
Umozliwia to posredniczgcym urzadzeniom zgodnym z DiffServ zréznicowane przesytanie pakietéw w zaleznosci
od wartosci kodu bez koniecznosci negocjowania tras lub zapamietywania informacji o statusie kazdego ruchu.
Dodatkowo aplikacje nie muszg wysyta¢ zadan od poszczegdlnych ustug ani oferowac¢ zaawansowanych informacji
podczas przesytania ruchu.

Dziatanie DSCP i Per-Hop

DiffServ okresla nowe pole DS (Differentiated Services) zamieniajac wartos¢ Type of Service (TOS) w nagtéwku IP.
DS ma 2- i 6-bitowe nieuzywane pola, ktére moga okresla¢ do 64 poziomodw ustug. Ponizej przedstawiamy przyktad
pola DS.

DSCP jest kompatybilne wstecz z trzema pierwszymi bitami oktetu ToS, dlatego urzadzenia niezgodne z DiffServ, ale
zgodne z ToS nie beda powodowac konfliktdéw przy mapowaniu DSCP.

Przyktad 82. DiffServ: Differentiated Service Field

DSCP Nieuzywane
(6-bit) (2-bit)

Wartosé DSCP okresla zachowanie PHB (Per-Hop Behavior,) gdzie kazdy pakiet przesytany jest przez sie¢ DiffServ.
Bazujgc na regufach przypisywania, ruch ré6znego rodzaju moze by¢ powigzany z réznymi priorytetami przesytania.
Zasoby moga by¢ umieszczane zgodnie z wartoscig DSCP i skonfigurowanymi regutami.

13.10.2 Ogodine ustugi telefonu

Najwazniejsze ustugi, takie jak wstrzymywanie potaczen, oczekiwanie na potaczenia i przekazywanie potaczen, sa
generalnie zalezne od twojego operatora VolP. Urzadzenie obstuguje nastepujgce ustugi:
¢ Wznowienie rozmowy

¢ Wstrzymanie rozmowy

¢ QOczekiwanie rozmowy

¢ Wykonywanie drugiej rozmowy

* Przetgczenie rozmowy

* Przekazywanie rozmowy

e Konferencja

¢ Rozmowy internetowe

e Parkowanie i odbieranie rozmowy

¢ Funkcje ,Nie przeszkadzac”

e IVR

e Korczenie rozmowy

e CCBS

¢ Wychodzgce potgczenia SIP
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UWAGA: Aby najwazniejsze ustugi telefoniczne dostepne poprzez porty telefonu byty w petni wykorzystane, moze by¢
wymagane ich zarejestrowanie u operatora.

13.10.2.1 Przycisk szybkiego wybierania (Flash Key)

W nowszych telefonach powinien by¢ przycisk ,flash”, ktéry generuje sygnat elektronicznie. Jesli taki przycisk jest
niedostepny, mozesz wcisna¢ (nacisnij i natychmiast zwolnij) stuchawke recznie, aby uzyskac taki sam efekt. Jednak
korzystanie z przycisku ,flash” jest zalecane, poniewaz odliczanie jest w tym przypadku bardziej precyzyjne. Przy opcji
recznej, jesli oczekiwanie jest zbyt dtugie moze to by¢ interpretowane przez urzadzenie jako odtozenie stuchawki.
Mozesz wywota¢ wszystkie najwazniejsze ustugi za pomoca tego przycisku.

Wstrzymywanie rozmoéw (Europa)

Wstrzymywanie rozméw umozliwia wstrzymanie potaczenia (A) poprzez nacisniecie przycisku szybkiego wybierania
Sflash”.

Jesli masz drugg rozmowe, wcisnij najpierw przycisk ,flash”, a nastepnie ,2”, aby powrdcic i przetacza¢ rozmowe
pomiedzy A i B.

Wecisnij przycisk ,flash” i ,,0”, aby roztgczy¢ rozmowe i powrdci¢ do pierwszego rozmowcy oczekujgcego na linii.
Nacisnij przycisk ,flash” i ,1”, aby roztaczy¢ aktualng rozmowe i powrdci¢ do oczekujagcego rozméwcey. Po odtozeniu
stuchawki, gdy drugi rozméwca nadal bedzie aktywny, ustyszysz dzwonek telefonu.

Potaczenie oczekujace (Europa)

Ta funkcja pozwala uruchomi¢ oczekiwanie na potgczenie, gdy odbierasz inng rozmowe na tym samym numerze

telefonu.

Jesli pojawi sie druga rozmowa, ustyszysz sygnat potgczenia oczekujgcego. Mozesz wykonac¢ nastepujace czynnosci.

e Odrzuc¢ druga rozmowe — wcisnij przycisk ,flash” i”0”.

e Roztgcz pierwszg rozmowe i potacz sie z drugg — tak samo wcisnij przycisk ,flash” i ,,1” lub odtéz stuchawke
i odbierz, gdy zacznie dzwonic.

* Wstrzymaj pierwsza rozmowe i potacz sie z druga — wcisnij przycisk ,flash” i [2”.

Przekazywanie potaczen (Europa)

Wykonaj nastepujace czynnosci, aby przekazac¢ potaczenie przychodzace, ktére odebrates do innego telefonu:
1 Wocisnij przycisk ,flash” i wstrzymaj rozmowe.

2 (Gdy ustyszysz sygnat, wybierz ,,*98#”, a nastepnie numer, na ktéry chcesz przekazaé potaczenie.

3 Gdy ustyszysz dzwonek na drugim telefonie lub kto$ odbierze — roztacz potgczenie.

Konferencja (Europa)

Wykonaj nastepujace czynnosci, aby zestawic¢ potagczenie konferencyjne:

Podczas rozmowy wcisnij przycisk ,flash”, wstrzymaj rozmowe i poczekaj na sygnat.

Wybierz numer osoby, z ktérg chcesz sie potaczyc.

Gdy druga osoba odbierze, aby zestawic¢ potaczenie konferencyjne, wcisnij przycisk ,flash” i ,3”.

Odtéz stuchawke, aby roztgczy¢ potgczenie.

Jesli chcesz rozdzieli¢ aktywnych uzytkownikdw w potgczeniu konferencyjnym na dwa indywidualne potaczenia
(ieden on-line, drugi wstrzymany), wcisnij przycisk ,flash” i ,,2”.

a b ON =
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13.10.2.2

Zestawienie funkciji telefonu

Ponizsza tabela zawiera kombinacje przyciskdw dla poszczegdlnych funkciji.

Tabela 49. Zestawienie funkciji telefonu

tacji dzwonigcego

AKCJA FUNKCJA OPIS

*O8# Przekazanie potaczenia Przekieruj potaczenie do innego telefonu.

*66# Powrdt do potaczenia Powrd¢ do potgczenia z pierwszym rozmowca.

*O5# Wiacz ,Nie przeszkadzaé” Uzyj tej opciji, aby twdj telefon nie dzwonit podczas potaczenia przycho-
dzacego lub aby wytaczyc¢ te funkcje.

#95# Whytacz ,Nie przeszkadzac”

*41# Wiacz ,,Potaczenia oczekujgce” Uzyj tej opcji, aby wstrzymac rozmowe, gdy odbierzesz kolejna lub aby
wytgczy¢ te funkcje.

#41# Whytacz ,Potaczenia oczekujace”

e IVR Uzyj tej opcji do konfiguracji interaktywnych zapowiedzi gtosowych
(IVR). IVR umozliwia utworzenie wiasnych dzwiekow (ktére styszag
dzwonigcy, zanim odbierzesz potaczenie) i podczas wstrzymania
rozmowy (dzwigk styszany, gdy wstrzymasz z kim$ rozmowe).

H##H## Potaczenia wewnetrzne Wykonaj potaczenie z telefonem lub telefonami podtgczonymi
do urzadzenia.

*82 Jednorazowa prezentacja dzwo- Aktywuj lub wytacz identyfikacje ID tylko dla nastepnego potaczenia.

nigcego

*67 Jednorazowe wytaczenie prezen-
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14. Logi

14.1 Informacje ogodlne

Interfejs zarzgdzania umozliwia wybranie kategorii zdarzen i/lub alertow, ktére urzagdzenie ma zapisywac i wyswietla¢
lub wysyta¢ do administratora (na adres e-mail) lub do serwera syslog.

14.1.1 Informacje zawarte w tym rozdziale

Uzyj zaktadki Dziennik zdarzen, aby przegladac informacje o systemie.
Uzyj zaktadki Dziennik zabezpieczen, aby przegladac informacje dotyczace bezpieczeristwa w wybranych kategoriach.

14.1.2 Co powinienes wiedzie¢

Ponizsze zagadnienia moga by¢ pomocne dla zrozumienia informacji zawartych w tym rozdziale.

Alerty i logi

Alert to rodzaj informaciji, ktéry wymaga zdecydowanej reakcji. Informacje te dotyczg btedéw systemowch, danych
o atakach (kontrola dostepu) i o probach dostepu do zablokowanych stron. Niektére kategorie takie jak Btedy
systemowe, zawierajg zarbwno alerty, jak i logi. Mozesz je odrézni¢ na podstwie koloru, jaki majg w zaktadce Przeglad
logow. Alerty wyswietlajg sie na czerwono, logi na czarno.

Tabela 50. Poziomy dziennika zdarzen

KOD OPIS

Awaria System nie dziata.

Alert Wymagane natychmiastowe podjecie akciji.

Krytyczny Stan systemu jest w stanie krytycznym.

Btad Wystgpit btad w dziataniu systemu.

Ostrzezenie Ostrzezenie o stanie dziatania systemu.

Uwaga Stan systemu jest w normie, ale informuje o swoim stanie.
Informacja System przesyta informacije.

Debugowanie Wiadomos¢ dotyczy poziomu debugowania.
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14.2 Dziennik zdarzen

Uzyj zaktadki Dziennik zdarzen, aby zobaczy¢ informacje o systemie. Aby otworzy¢ zaktadke Logi Kliknij
Monitor systemu > Logi.

Przyktad 83. Monitor systemu > Logi > Logi systemowe

Poziom: Ostrzezenie ~  Kategoria: Wszystko -

Wyczysc dziennik zdarzen ] ’ Qdswier ] ’ Eksport dziennika zdarzen ] ’ Wyslij teraz e-mail z zawartoScia dziennika zabezpieczen

1 2016 Jan 10 15:29:45 System warn last message repeated 1 times in 0 seconds
2 2016 Jan 8 21:00:45 Sec Account warn last message repeated 2 times in 3 seconds
3 2016 Jan 7 22:10:25 System warn last message repeated 1 times in 0 seconds
4 2016 Jan 6 22:09:50 System warn last message repeated 2 times in 1 seconds
5 2016 Jan 4 22:08:40 System warn last message repeated 2 times in 1 seconds
5] 2016 Jan 3 22:08:00 System warn last message repeated 2 times in 0 seconds
T 2016 Jan 2 22:07:23 System warn last message repeated 2 times in 0 seconds
g 2015 Dec 31 09:34:37 System warn last message repeated 1times in 3 seconds
g 2015 Dec 30 20:51:19 System warn last message repeated 1times in 1 seconds
10 2015 Dec 30 11:06:46 System warn last message repeated 1times in 0 seconds
1 2015 Dec 17 17:41:48 System warn last message repeated 2 times in 0 seconds
12 2015 Dec 15 20:03:42 System warn last message repeated 1times in 1 seconds
13 2015 Dec1517:40:30 System warn last message repeated 2 times in 0 seconds
14 2015 Dec1317:39:14 System warn last message repeated 2 times in 1 seconds

W tabeli ponizej znajduje sie opis pol.

Tabela 51. Monitor systemu > Logi > Logi systemowe

NAZWA OPIS

Poziom Wybierz poziom z rozwijanej listy. Wyniki zostanag przefiltrowane w oparciu o dokonany wyboér.
Po wybraniu poziomu urzadzenie przeszuka wszystkie logi na tym lub na wyzszym poziomie.

Kategoria Wybierz, jaki wyswietli¢ rodzaj logéw.

Wyczysé Kliknij, aby usuna¢ wszystkie logi.

Odswiez Kliknij, aby odswiezy¢ logi.

Eksport Kliknij, aby wyeksportowaé wybrane logi.

Wyslij e-mail Kliknij, aby wystac¢ logi na adres e-mail okreslony w zaktadce Obstuga > Ustawienia logow.

Logi systemowe

# To pole jest zmienne i nie jest przypisane do zadnego wpisu.
Czas To pole wyswietla czas zarejestrowania logow.
Obiekt Ta opcja umozliwia wystanie logéw do réznych plikow serwera syslog. Wiecej informaciji znajdziesz

w dokumentacji swojego serwera syslog.

Poziom To pole wyswietla poziom logéw wysytanych do serwera syslog.

Komunikat W tym polu znajduje sie powdd wygenerowania danej informacji systemowe;j.
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14.3 Logi dotyczace bezpieczenstwa

Uzyj zaktadki Dziennik zabezpieczen, aby przejrze¢ logi zwigzane z bezpieczenstwem w wybranej kategorii. Aby

otworzy¢ zaktadke, kliknij Monitor systemu > Logi > Dziennik zabezpieczen.

Przyktad 84. Monitor systemu > Logi > Dziennik zabezpieczen

Poziom: Ostrzezenie

Kategoria: Wszystko -

Wyczysc dziennik zdarzen ] l Odswier ] l Eksport dziennika zdarzen ] l Wyslij teraz e-mail z zawartoscia dziennika zabezpieczen

W tabeli ponizej znajduje sie opis pol.

1 2016 Jan 12 21:25:27 Sec Account warn Useruser login from 10.0.0.67 successiul
2 2016 Jan 1221:17.25 Sec Account warn User 229937233 session timeout

3 2016 Jan 12 21:11:40 Sec Account warn WUseruser login from 10.0.0.67 successiul
4 2016 Jan 12204715 Sec Account warn User session timeout

5 2016 Jan 12 18:56:20 Sec Account warn Userrootlogin from 61.141.238.239 failed
6 2016 Jan 12 18:536:01 Sec Account warn Userrootloginfrom 61.141.238.239 failed
7 2016 Jan 12 18:55:51 Sec Account warn Userrootlogin from 61.141.238.239 failed
8 2016 Jan 12 18:55:37 Sec Account warn Userroot login from 61.141.238.239 failed
9 2016 Jan 12 18:55:27 Sec Account warn Userroot login from 61.141.238.239 failed
10 2016 Jan 12 18:55:08 Sec Account warn Userroot login from 61.141.238.239 failed
11 2016 Jan 12 18:54.58 Sec Account warn Userrootlogin from 61.141.238.239 failed
12 2016 Jan 12 18:54:48 Sec Account warn Userrootlogin from 61.141.238.239 failed
13 2016 Jan 12 18:54:39 Sec Account warn Userrootlogin from 61.141.238.239 failed
14 2016 Jan 12 18:54:29 Sec Account warn Userrootlogin from 61.141.238.239 failed
15 2016 Jan 12 18:54:189 Sec Account warn Userrootlogin from 61.141.238.239 failed
16 2016 Jan 12 17:.02:46 Sec Account warn User session timeout

Tabela 52. Monitor systemu > Logi > Dziennik zabezpieczen

NAZWA OPIS

Poziom Wybierz poziom z rozwijanej listy. Wyniki zostang przefiltrowane w oparciu o dokonany wybér.
Po wybraniu poziomu urzgdzenie przeszuka wszystkie logi na tym lub na wyzszym poziomie.

Kategoria Wybierz, jaki wyswietli¢ rodzaj logow.

Wyczysé Kliknij, aby usunac¢ wszystkie logi.

Odswiez Kliknij, aby odswiezy¢ logi.

Eksport Kliknij, aby wyeksportowaé wybrane logi.

Wyslij e-mail Kliknij, aby wystac¢ logi na adres e-mail okreslony w zaktadce Obstuga > Ustawienia logow.

# To pole jest zmienne i nie jest przypisane do zadnego wpisu.

Czas To pole wyswietla czas zarejestrowania logow.

Obiekt Ta opcja umozliwia wystanie logéw do réznych plikdw serwera syslog. Wiecej informaciji znajdziesz
w dokumentacji swojego serwera syslog.

Poziom To pole wyswietla poziom logow wysytanych do serwera syslog.

Komunikat W tym polu znajduje sie powdd wygenerowania danej informacji systemowej.
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15. Status ruchu

15.1 Informacje ogdine

Uzyj zaktadki Status ruchu, aby wyswietli¢ informacje o statusie ruchu i statystykach na interfejsach WAN, LAN i NAT.

15.2 Status WAN

Kliknij Monitor systemu > Status ruchu > WAN, aby otworzy¢ zaktadke WAN. Ponizszy przyktad pokazuje liczbe
bajtéw wystanych i odebranych przez urzgdzenie.

Przyktad 85. Monitor systemu > Status ruchu > WAN

Status

Czas odswieZania: | 15 sekund v

Wyslano:
Obajtow

Odebrano:

Obajtow

. . Pakiety odebrane
Aktywny interfejs
Dane Biad Odrzucone Dane Biad Odrzucone
. . | Pakiety wysiane Pakiety odebrane
Nieaktywne interfejsy
Dane Biad Odrzucone Dane Biad Odrzucone
ADSL 1] 0 1] 0 0 0
VDSL 0 0 0 0 0 0
ETHWAN 1] 0 1] 0 0 0
ethé 1] 0 1] 0 0 0
usb1 1] 0 1] 0 0 0
pppe3G 1] 0 1] 0 0 0

W tabeli ponizej znajduje sie opis pal.

Tabela 53. Monitor systemu > Status ruchu > WAN

NAZWA

OPIS

Aktywny interfejs

To pole wyswietla nazwe aktualnie podtaczonego interfejsu WAN.

Pakiety wystane

Dane To pole wyswietla liczbe przestanych pakietéw na tym interfejsie.

Btad To pole wyswietla liczbe przestanych ramek z btedami na tym interfejsie.
Odrzucone To pole wyswietla liczbe odrzuconych pakietéw wychodzacych na tym interfejsie.
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NAZWA OPIS

Pakiety odebrane

Dane To pole wyswietla liczbe odebranych pakietéw na tym interfejsie.

Btad To pole wyswietla liczbe odebranych ramek z btedami na tym interfejsie.
Odrzucone To pole wyswietla liczbe odebranych pakietéw na tym interfejsie.

Wiecej... /Ukryj... Kliknij Wiecej..., aby wyswietli¢ wiecej informacji. Kliknij Ukryj..., aby je schowac.
Nieaktywne interfejsy To pole wyswietla nazwe aktualnie odtgczonego interfejsu WAN.

Pakiety wystane

Dane To pole wyswietla liczbe przestanych pakietéw na tym interfejsie.

Btad To pole wyswietla liczbe przestanych ramek z btedami na tym interfejsie.
Odrzucone To pole wyswietla liczbe odrzuconych pakietéw wychodzacych na tym interfejsie.
Pakiety odebrane

Dane To pole wyswietla liczbe odebranych pakietéw na tym interfejsie.

Btad To pole wyswietla liczbe odebranych ramek z btedami na tym interfejsie.
Odrzucone To pole wyswietla liczbe odebranych pakietéw na tym interfejsie.

15.3 Status LAN

Kliknij Monitor systemu > Status ruchu > LAN, aby otworzy¢ zaktadke LAN. Ponizszy przyktad pokazuje liczbe
bajtow wystanych i odebranych przez urzadzenie.

Przyktad 86. Monitor systemu > Status ruchu > LAN

Informacje o danych, ktore zostaty wystane lub odebrane z kazdego z portdw sieci LAN (w tym Z sieci bezprzewodowej) wySwietlane sa w poniZzszej
tabeli.

Czas odéwiezania: | 15 sekund v |

Wysitane bajty 2847 377 0 o 0 0

Dane 7580 0 0 ] 0

Pakiety
wyslane Biad 0 0 0 0 0
Odrzucone 0 ] o 0 0
Dane 10428 0 0 0 0

Pakiety
odebrane Biad 0 0 0 0 0
Odrzucone 0 ] 0 0 0
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W tabeli ponizej znajduje sie opis pol.

Tabela 54. Monitor systemu > Status ruchu > LAN

NAZWA OPIS

Czas odswiezania Wybierz, jak czesto urzgdzenie ma odswiezac te strone.

Interfejs To pole wyswietla interfejs WAN lub LAN.

Wystane bajty To pole informuje o liczbie wystanych bajtéw na tym interfejsie.

Odebrane bajty To pole informuje o liczbie odebranych bajtéw na tym interfejsie.

Wiecej... / Ukryj... Kliknij Wiecej..., aby wyswietli¢ wiecej informaciji. Kliknij Ukryj..., aby je schowad.
Interfejs To pole wyswietla interfejs WAN lub LAN.

Wystane (Pakiety)

Dane To pole wyswietla liczba przestanych pakietéw na tym interfejsie.

Btad To pole wyswietla liczba przestanych ramek z btedami na tym interfejsie.
Odrzucone To pole wyswietla liczba odrzuconych pakietéw wychodzacych na tym interfejsie.
Odebrane (Pakiety)

Dane To pole wyswietla liczba odebranych pakietéw na tym interfejsie.

Btad To pole wyswietla liczba odebranych ramek z btedami na tym interfejsie.
Odrzucone To pole wyswietla liczba odebranych pakietow na tym interfejsie.

15.4 Status NAT

Kliknij Monitor systemu > Status ruchu > NAT, aby otworzy¢ zaktadke NAT. Ponizszy przyktad pokazuje liczbe
aktywnych sesji na urzadzeniu.

Przyktad 87. Monitor systemu > Status ruchu > NAT

Czas odswieZania: | 15 sekund »

Nazwa urzadzenia Adres IPv4 Adres MAC iczba otwartych sesj
bezekaj-e6430 100064 fi:1faf2a:1e:01 449
bacznie: | 0%
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W tabeli ponizej znajduje sie opis pol.

Tabela 55. Monitor systemu > Status ruchu > NAT

NAZWA OPIS

Czas odswiezania Wybierz, jak czesto urzgdzenie ma odswiezac te strone.

Nazwa urzadzenia To pole wyswietla nazwe podtaczonego hosta.

Adres IP To pole wyswietla adres IP podtagczonego hosta.

Adres MAC To pole wyswietla adres MAC podtgczonego hosta.

Liczba otwartych sesji To pole wyswietla liczbe aktualnie otwartych sesji NAT z podtgczonym hostem.
Suma To pole wyswietla aktualna liczbe sesji NAT, jaka generuja urzadzenia.
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16. Status VolP

16.1 Status VolP

Kliknij Monitor systemu > Status VolP, aby otworzy¢ ponizszg zaktadke. Mozesz tu przegladac¢ informacje
o zarejestrowanych kontach VolP, aktualny status potaczen i numery telefoniczne.

Przyktad 88. Monitor systemu > Status VolP

Czestotliwosc pobierania informacji ; | 10 l&ek. | Potwierdz czestotliwosc | | Stapl

Status SIP

SIP1 Mieaktywny changeme@changeme Brak

Status polaczenia

changeme 0:00:00 Bezczynny

Status telefonu

Telefon ' Numer wychodzacy Numer przrychodzacy
Telafon 1 SIP1-changame, SIF1-changame,
| Telefon 2 |

W tabeli ponizej znajduje sie opis pal.

Tabela 56. Monitor systemu > Status VolP

NAZWA OPIS

Czestotliwosé Wohisz, ile sekund urzadzenie ma odczekac, zanim odswiezy informacje zawarte na tej stronie

pobierania informaciji i kliknij Potwierdz czestotliwos¢. Kliknij Stop, jesli chcesz zatrzymac odswiezanie.

Status SIP

Konto W tej kolumnie wyswietlane sg wszystkie konta SIP.

Rejestracja To pole wyswietla aktualny status zarejestrowanego konta SIP. Mozesz go zmieni¢ w zaktadce
Status.

e Zarejestrowane - konto SIP zostato zarejestrowane na serwerze SIP.

¢ Niezarejestrowane - nie powiodta sie ostatnia proba zarejestrowania konta na serwerze SIP.
Urzadzenie bedzie automatycznie probowato zarejestrowac konto przy kazdym podtaczeniu
i aktywacji urzadzenia.

e Nieaktywne — Konto SIP jest nieaktywne. Mozesz je aktywowac¢ w zaktadce VolP > SIP
> Konto SIP.

Czas rejestraciji To pole wyswietla czas ostatniej pomysinej rejestracji konta SIP. Pole bedzie puste, jesl
urzadzenie nigdy nie zarejestrowato pomysinie tego konta.

URI To pole wyswietla numer i domene konta SIP. Mozesz to zmieni¢ w zaktadce VolIP > SIP.
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NAZWA OPIS
Wiadomosé To pole informuje, czy s3 jakies oczekujgce wiadomosci na koncie SIP.
oczekujagca

Ostatni numer
przychodzacy

To pole wyswietla ostatni wybrany numer przychodzacy na konto SIP. To pole bedzie puste, jesli
nie byto zadnego potaczenia przychodzacego na to konto SIP.

Ostatni numer
wychodzacy

To pole wyswietla ostatni numer wybierany z konta SIP. To pole bedzie puste, jesli nie byto
zadnego potaczenia wychodzgcego z tego konta SIP.

Status potaczenia

Konto

Ta kolumna wyswietla wszystkie konta SIP tego urzadzenia.

Czas trwania

To pole wyswietla, jak dtugo trwa obecna rozmowa.

Status To pole wyswietla aktualny stan potgczenia telefonicznego.
e Bezczynnos¢ - brak biezagcych przychodzacych i wychodzacych potaczen VolP.
¢ Wybieranie — wywotywany telefon dzwoni.
e Dzwonienie - telefon dzwoni, informujac o koniecznosci odebrania przychodzacego
potaczenia.
® Przetwarzanie - trwa rozmowa VolP.
e DISC - linia jest zajeta, rozmdwca roztgczyt sie lub twoj telefon sie rozigczyt.
Kodek To pole wyswietla, jaki kodek gtosu zostat uzyty dla obecnego potaczenia VolP poprzez port
telefoniczny.
Numer To pole wyswietla numer SIP uzytkownika, z ktérym prowadzona jest komunikacja VolP poprzez

port telefoniczny.

Status telefonu

Telefon

To pole wyswietla nazwe portu telefonicznego w urzadzeniu.

Numer wychodzacy

To pole wyswietla numer SIP, ktérego uzytes do wykonania rozmowy na tym porcie telefonic-
znym.

Numer przychodzacy

To pole wyswietla numer SIP, ktérego uzytes, aby odebra¢ rozmowe na tym porcie telefonicznym.
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17. Tabela ARP

17.1 Informacje ogodlne

Address Resolution Protocol (ARP) to protokdt wigzgcy adresy IP (Internet Protocol address) z adresami fizycznymi
MAC (Media Access Control).

Kazdy adres IP (w wers;ji 4) sktada sie z 32 bitéw. W sieci Ethernet LAN adresy MAC zbudowane sa z 48 bitow. Tabela
ARP obstuguje potaczenia pomiedzy adresami MAC a przypisanymi do nich adresami IP.

17.1.1 Jak dziata ARP

Gdy nadchodzacy pakiet zaadresowany do hosta w sieci lokalnej dociera do urzadzenia, analizowana jest tablica ARP
i jesli ARP znajdzie odpowiedni adres, przesyta go do urzgdzenia.

Jesli ARP nie znajdzie wpisu, ktéry dotyczy danego adresu IP, wysytane jest rozgtoszenie ARP do wszystkich urzadzen
w sieci LAN. Urzadzenie wpisuje swoj wtasny adres MAC i adres IP w polu nadawcy adresu i umieszcza znany adres
IP docelowy w polu docelowego adresu IP. Dodatkowo urzadzenie umieszcza wszystko w polu docelowego adresu
MAC (FF.FF.FF.FF.FF.FF to rozgtoszeniowy adres Ethernet). Urzadzenie odpowiadajace (ktdre jest réwniez adresem
IP urzadzenia wyszukujacego lub routera) zamienia adres rozgtoszenia na docelowy adres MAC, zestawiajgc nadawce
i odbiorce w parze i odpowiadajac transmisjg unicast do urzadzenia wysytajgcego zapytanie. ARP aktualizuje tabele
ARP o nowe informacje i wysyta w odpowiedzi wtasciwy adres MAC.

17.2 Tabela ARP

Uzyj tabeli ARP, aby wyswietli¢c powigzane adresy IP z adresami MAC hostéw. Aby otworzy¢ te strong, kliknij Monitor
systemu > Tabela ARP.

Przyktad 89. Monitor systemu > Tabela ARP

Tablica ARP dla IPv4

1 10.0.0.65 00:c2:ch:2d:a8:01 LAN

2 10.0.0.64 44:74:6c.cc2d:38 LAN

3 10.0.0.67 28:b2:bd:50:38:02 LAN
Tablica IPvE
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W tabeli ponizej znajduje sie opis pol.

Tabela 57. Monitor systemu > Tabela ARP

NAZWA OPIS

# To jest numer indeksu wpisu.

Adres IPv4 To jest adres IP przypisany do urzadzenia.

Adres MAC To jest adres MAC urzadzenia.

Urzadzenie To jest rodzaj interfejsu, jakiego uzyto urzgdzenie. Mozesz klikng¢ na typ urzadzenia, aby wyswietli¢ jego
konfiguracje.
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18. Tabela Routingu

18.1 Informacje ogdine

Routing bazuje tylko na adresach docelowych. Urzadzenie, aby wysta¢ pakiet, wybiera najkrétsza Sciezke.

18.2 Tabela routingu

Aby otworzy¢ te zaktadke, kliknij Monitor systemu > Tabela routingu.

Przyktad 90. Monitor systemu > Tablica routingu

Tablica routingu IPv4

10.0.0.0 * 255.255.255.0 U 0 brd

Tablica routingu IPvG

fed0: /54 = U 256 brd
| fD2::1/128 f2:1 uc D br0 |
|  mo2u1fEse0r128 ff02:1:ff85:2012 uc 0 bro |
| 005 s U 266 br0 |

W tabeli ponizej znajduje sie opis pol.

Tabela 58. Monitor systemu > Tablica routingu

NAZWA OPIS

Tabela routingu IPv4/IPv6

Cel To pole wyswietla docelowy adres IPv4 lub IPv6 i prefiks tego routingu.
Brama To pole wyswietla adres IPv4 lub IPv6 bramy, ktéra umozliwia przesytanie tego ruchu.
Maska podsieci To pole wyswietla docelowa maske podsieci routingu IPv4.
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NAZWA

OPIS

Flaga Flaga informuje o statusie routingu:

e U-Up: Routing jest aktywny.

¢ !-Reject: Routing zostat odrzucony.

¢ G-Gateway: Routing do przesytania ruchu wykorzystuje brame.

e H-Host: Celem routingu jest host.

¢ R-Reinstate: Routing powrdécit do routingu dynamicznego.

e D-Dynamic (redirect): Routing zostat zainstalowany automatycznie przez mechanizm
routingu lub zostat przekierowany.

¢ M-Modified (redirect): Routing zostat zmodyfikowany przez mechanizm routingu lub
zostat przekierowany.

Metryka Metryka informuje o koszcie transmisji. Router oblicza optymalny routing dla przesytania
danych, wybiera trase o najnizszym koszcie. Im nizsza liczba, tym nizszy koszt przestania
danych.

Ustuga To pole wyswietla nazwe ustugi uzytej do przekazania routingu.

Interfejs To pole wyswietla nazwe interfejsu, przez ktéry przekazywany jest routing:

. brx oznacza interfejs wirtualny,
o pppoa0l oznacza interfejs WAN wykorzystujgcy PPPoA,
. ppp0 oznacza interfejs WAN wykorzystujacy PPPoE.
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19. Konto uzytkownika

19.1 Informacje ogodlne

W zaktadce Konto uzytkownika mozesz zmieni¢ hasto do konta ,user” (dla ustugi Internet DSL) lub ,bpack”
(dla ustugi Biznes Pakiet), ktérego uzywasz, aby logowac sie do urzadzenia.

19.2 Konto uzytkownika

Aby otworzy¢ te zaktadke, kliknij Utrzymanie > Konto uzytkownika.

Przykiad 91. Utrzymanie > Konto uzytkownika

MNazwa uZytkownika:
Aktualne hasto:
Nowe hasto:

Wprowadz ponownie nowe hasto:

Bl uwaga:

user

| zastosuj | | Anuly |

* Hasto musi sie sktadac z 6 do 256 znakdw.
* Hasto musi zawierac co najmniej jedna cyfre i jedna litere.
* Hasto nie moze zawierat nazwy uzytkownika.

W tabeli ponizej znajduje sie opis pol.

Tabela 59. Utrzymanie > Konto uzytkownika.

NAZWA

OPIS

Nazwa uzytkownika

To pole wyswietla nazwe konta, ktdrego uzywasz, logujac sie do urzadzenia:
e user” (dla ustugi Internet DSL)
e bpack” (dla ustugi Biznes Pakiet)

Aktualne hasto

Wopisz obecnie uzywane hasto. Jesli domysine hasto nie zostato zmienione, jest to odpowiednio:
e user dla konta ,user”
e bpack dla konta ,bpack”

Nowe hasto

Wpisz nowe hasto (do 256 znakdéw). Zauwaz, ze kiedy wpisujesz hasto, na ekranie — zamiast
wpisywanych znakoéw — pojawiajg sie gwiazdki (*). Po zmianie hasta uzyj nowego hasta, aby
zalogowa¢ sie do urzadzenia.

Wprowadz ponownie

Wpisz ponownie howe hasto w celu potwierdzenia.

nowe hasto
Zastosu;j Kliknij Zastosuj, aby zapisa¢ wprowadzone zmiany.
Anuluj Kliknij Anuluj, aby przywrdcic¢ poprzednio zapisane zmiany.
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20. Powiadomienie e-mail

20.1 Informacje ogodlne

Serwer pocztowy to aplikacja lub komputer, ktéry umozliwia odbieranie, przesytanie i wysytanie wiadomosci e-mail.
Aby urzadzenie wysytato raporty, logi lub powiadomienia e-mail, musisz okresli¢ serwer e-mail oraz adres e-mail
nadawcy i odbiorcy.

20.2 Powiadomienie e-mail

Aby otworzy¢ zaktadke Powiadomienie e-mail, kliknij Utrzymanie > Powiadomienie e-mail. Uzyj tej zaktadki, aby
przejrzeé, usunac lub dodaé informacje o serwerze pocztowym na urzadzeniu.

Przyktad 92. Utrzymanie > Powiadomienie e-mail

Dodaj nowy e-mail

B uwaga:
Powiadomienia e-mail mozna skonfigurowac jedynie dla tych serwerdw pocztowych, ktdre wykorzystuja port 25.

W tabeli ponizej znajduje sie opis pol.

Tabela 60. Utrzymanie > Powiadomienie e-mail

NAZWA OPIS

Dodaj nowy e-mail Kliknij ten przycisk, aby utworzy¢ nowy wpis.

Adres serwera poczty To pole wyswietla nazwe serwera lub adres IP serwera poczty.

Nazwa uzytkownika To pole wyswietla nazwe uzytkownika konta nadawcy e-mail.

Hasto To pole wyswietla hasto konta nadawcy e-mail.

Adres e-mail To pole wyswietla adres e-mail, ktéry ma znajdowac sie w polu nadawcy wiadomosci e-mail
wysyfanych przez urzadzenie.

Usun Kliknij, aby skasowaé zaznaczony(e) wpis(y).
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20.2.1 Edycja powiadomien e-mail
Kliknij przycisk Dodaj adres e-mail w zaktadce Powiadomienie e-mail. Uzyj tej zaktadki do konfiguracji informacji

niezbednych do wysytania wiadomosci e-mail.

Przyktad 93. Powiadomienie e-mail > Dodaj adres e-mail

Konfiguracja powiadomienr e-mail
Adres serwera poczty; (Nazwa Iub IP servera SMTP)
Mazwa uZytkownika:
Hasio:

Konto serwera pocztowego:

Zastosuj | Anuluj I

W tabeli ponizej znajduje sig opis pol.

Tabela 61. Powiadomienie e-mail > Dodaj adres e-mail

NAZWA OPIS

Adres serwera poczty Wopisz nazwe serwera lub adres IP serwera poczty dla adresu e-mail okreslonego w polu
Adres konta e-mail.
Jesli to pole jest puste, powiadomienia nie bedag wysytane przez e-mail.

Nazwa uzytkownika Wopisz nazwe uzytkownika (do 32 znakow). Jest to zazwyczaj nazwa uzytkownika konta
e-mail okreslonego w polu Adres konta e-mail.

Hasto Wopisz hasto powigzane z powyzsza nazwg uzytkownika.

Konto serwera pocztowego Wopisz adres e-mail, jaki ma sie znajdowacé w nagtéwku wysytanego powiadomienia e-mail.
Jesli aktywujesz autoryzacje SSL/TLS, adres e-mail musi by¢ zautoryzowany przez serwer
poczty.

Zastosuj Kliknij ten przycisk, aby zapisa¢ wprowadzone zmiany i powrdci¢ do poprzedniej strony.

Anuluj Kliknij ten przycisk, aby ponownie rozpocza¢ konfiguracje tej strony.
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21. Przywracanie ustawien fabrycznych

Wocisnij przycisk Reset w zaktadce Utrzymanie > Konfiguracja, aby skasowacé wszystkie wprowadzone dotychczas
informacije i przywrdci¢ ustawienia fabryczne.

Przyktad 94. Wiadomosc¢ wyswietlana w trakcie resetowania

Q Router jest w trakcie uruchamiania.
%" Prosze czekaj ...

i nie pojawi sie informacja o zakoriczeniu procesu, nalezy
kac minute przed ponowieniem proby dostepu do routera.

Aby przywréci¢ ustawienia fabryczne, mozesz réwniez wcisngé przycisk RESET znajdujacy sie z tytu urzadzenia.
Szczegoétowe informacije znajdujg sie w rozdziale 1.6 RESET do ustawien fabrycznych.

UWAGA: Przed resetem routera Zyxel VMG8324-B10A do ustawien fabrycznych nalezy skontaktowac sie z obstuga
techniczna.

21.1 Restart

Restart umozliwia ponowne zdalne uruchomienie urzadzenia bez koniecznosci wylgczania zasilania. Moze to by¢
pomocne, jesli na przyktad urzadzenie sie zawiesi.

Kliknij Utrzymanie > Restart. Kliknij Restart, aby zrestartowac urzadzenie. Restart nie zmienia konfiguracji urzadzenia.

Przykiad 95. Utrzymanie > Restart

Tutaj mozesz wykonac programowy restart urzadzenia. Moze uptynad kilka minut, zanim bedzie mozna zalogowad sie do urzadzenia ponownie.

Ponowne uruchamianie systemu : Uruchom ponownie
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22. Diagnostyka

22.1 Informacje ogodlne

Zaktadka Diagnostyka zawiera narzedzia do diagnozowania potaczenia WAN oraz AutoTest routera.

22.1.1 Informacje zawarte w tym rozdziale

Ping, TraceRoute, NsLookup umozliwiajg diagnostyke za pomoca funkcji ping na dowolny adres IP lub zbadanie
trasy do hosta.
AutoTest umozliwia wykonanie testu wewnetrznego routera.

22.2 Ping, TraceRoute, NsLookup

Przejdz do tej zaktadki, aby uzy¢ narzedzi diagnostycznych ping, traceroute lub nslookup. Aby otworzy¢ strone, kliknij
Utrzymanie > Diagnostyka > Ping/TraceRoute/NsLookup.

Przyktad 96. Utrzymanie > Diagnostyka > Ping/TraceRoute/NsLookup

Test Ping/TraceRoute
- Informacje -

TCPIP
Adres: [URL lub adres IP (IPwd lub IPvE) Ping| [TraceRoute|| Mslookup

W tabeli ponizej znajduje sie opis pal.

Tabela 62. Utrzymanie > Diagnostyka > Ping/TraceRoute/NsLookup

NAZWA OPIS

URL lub adres IP Wopisz adres IP komputera, do ktérego chcesz wysta¢ zapytanie Ping, Traceroute lub NsLookup
w celu wykonania testu.

Ping Kliknij tu, aby wysta¢ ping na wpisany adres IP.
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NAZWA OPIS

TraceRoute Kliknij ten przycisk, aby uruchomic¢ funkcje TraceRoute. Ta funkcja okresla Sciezke, jaka pakiet
wysyfany jest do danego komputera.

NsLookup Kliknij ten przycisk, aby uruchomi¢ funkcje DNS Lookup na wpisany adres IP.

22.3 AutoTest

Uzyj tej zaktadki, aby wykonac test diagnostyczny statusu sterownikdw urzadzenia oraz sprawdzi¢ poprawnos¢

potaczenia. Aby otworzy¢ strone, kliknij Utrzymanie > Diagnostyka > AutoTest.

Przyktad 97. Utrzymanie > Diagnostyka > AutoTest

Test sterownika xDSL: poprawny

Testlinii xDSL: linia zZsynchronizowana

Test sterownika switcha: poprawny
Test sterownika WLAN: poprawny

Test LED onfoff
Kaoniec testu

[Lm
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23. Rozwigzywanie problemow

Ten rozdziat zawiera sugestie, ktére moga pomoc w rozwigzaniu napotkanych probleméw. Potencjalne problemy
podzielono na nastepujace kategorie:

e Zasilanie, potaczenia sprzetowe i sygnalizacja LED.

¢ Dostep do urzadzenia i logowanie.

¢ Dostep do Internetu.

* Bezprzewodowy dostep do Internetu.

e Podtaczanie urzadzenia USB.

e UPnP.

23.1 Zasilanie, potaczenia sprzetowe i sygnalizacja LED

Urzadzenie si¢ nie wiacza. Nie swieci sie zadna dioda.

1 Upewnij sig, ze urzgdzenie jest wtgczone.

2 Upewnij sie, ze korzystasz z zasilacza lub kabla zasilajagcego dotaczanego do zestawu.

3 Upewnij sie, ze zasilacz i kabel zasilajgcy poditgczony do urzadzenia sg wpiete do odpowiedniego Zrédta zasilania.
Sprawdz, czy to zrédto zasilania dziata poprawnie.

4 Ponownie wylacz i wigcz urzadzenie.

5 Jesli problem nadal wystepuje, skontaktuj sie z obstuga techniczna.

Jedna z diod nie zachowuje sie poprawnie.

1 Upewnij sie, jakie jest poprawne zachowanie diod LED.

Sprawdz potgczenia sprzetowe.

Sprawdz, czy kable nie sg uszkodzone. Skontaktuj sie ze sprzedawca, aby wymieni¢ uszkodzone kable.
Whytacz i witgcz urzadzenie.

Jesli problem nadal wystepuje, skontaktuj sie z obstuga techniczna.

a b~ OODN

23.2 Dostep do urzadzenia i logowanie

Zapomniatem adresu IP urzadzenia.
1 Domysiny adres IP LAN to 10.0.0.1.
2 Jesli zmienites adres IP i zapomniates jaki on jest, to:

a. mozesz wykonac¢ ping z hosta do routera na domys$ing nazwe routera: Zyxel woéwczas uzyskasz informacje
o adresie IPv4 routera. Jesli uzyjesz nazwy ZyxellPv6, wéwczas uzyskasz informacje o adresie IPv6 routera;

b. mozesz sprawdzi¢ adres IP urzadzenia, sprawdzajgc adres IP bramy domys$inej, do ktérej podtgczony jest
komputer. Aby to zrobi¢ w wiekszosci komputerow z systemem Windows, kliknij Start > Uruchom (w systemach
Windows, w ktérych nie ma przycisku Uruchom mozna wybraé¢ kombinacje klawiszy Windows + R), wpisz cmd,
zatwierdz enterem i wpisz ipconfig. Adres IP Bramy domysinej moze by¢ adresem IP twojego urzadzenia (jest
to zalezne od sieci), wpisz ten adres w przegladarce internetowe;.

3 Jesli to nie zadziata, musisz zresetowac urzgdzenie do ustawien fabrycznych.

UWAGA: Przed resetem routera Zyxel VMG8324-B10A do ustawien fabrycznych nalezy skontaktowaé sie z obstuga
techniczna.

Zapomniatem hasta.
1 Domysine hasta uzytkownika opisane sg w rozdziale 1.7 Ustawienia domysine.
2 Jedli hasto zostato zmienione, a obecnie go nie pamietasz, musisz zresetowac urzadzenie do ustawien fabrycznych.

UWAGA: Przed resetem routera Zyxel VMG8324-B10A do ustawien fabrycznych nalezy skontaktowac sie z obstugag
techniczna.
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Nie mam dostepu do okna Logowania
1 Upewnij sie, ze wpisujesz poprawny adres IP.
¢ Domysiny adres IP to 10.0.0.1.
e Jesli zmienites adres IP, uzyj nowego (zmienionego) adresu IP.
e Jesli zmienite$ adres IP i zapomniate$ jaki on jest, zapoznaj sie z sugestiami dotyczacymi rozwigzywania
problemdéw w sekcji Zapomniatem adresu IP urzadzenia.
2 Sprawdz potaczenia sprzetowe i upewnij sie, ze diody LED zachowuja sie poprawnie.
3 Upewnij sie, ze twoja przegladarka internetowa nie blokuje okienek typu ,pop-up”, ze obstuga JavaScripts i Java
jest wtagczona.
4 Zresetuj urzadzenie do ustawien fabrycznych i sprobuj potgczy¢ sie z domysinym adresem IP urzadzenia.
5 Jedli problem nadal wystepuje, skontaktuj sie z obstuga techniczna.

UWAGA: Przed resetem routera Zyxel VMG8324-B10A do ustawien fabrycznych nalezy skontaktowac sie z obstuga
techniczna.

Nasza sugestia
Upewnij sie, ze zakoriczytes (wylogowates) wszystkie poprzednie sesje zarzadzania dla tego samego konta, nawet jesli
byto one otwarte w réznych interfejsach lub przez rézne przegladarki.

Widze okno logowania, ale nie moge zalogowacé sie do urzadzenia.

1 Upewnij sie, ze wpisujesz poprawnie hasto. Domys$ine hasta opisane sg w rozdziale 1.7 Ustawienia domysine.
Router rozréznia wielkos¢ liter, wiec upewnij sie, ze przycisk [Caps Lock] jest wytgczony.

2 Wylgcz i ponownie wigcz urzadzenie.

3 Jesli to nie zadziata, musisz zresetowac urzgdzenie do ustawien fabrycznych.

UWAGA: Przed resetem routera Zyxel VMG8324-B10A do ustawien fabrycznych nalezy skontaktowaé sie z obstugag
techniczna.

23.3 Bezprzewodowy dostep do Internetu

Jakie czynniki moga powodowacé przerywana lub niestabilng komunikacje bezprzewodowa? Jak rozwigzaé

taki problem?

Nastepujace czynniki moga wywotywac zaktécenia:

¢ Przedmioty: $ciany, sufity, meble itd.,

e Materiaty konstrukcyjne: metalowe drzwi, aluminiowe konstrukcje szkieletowe.

¢ Urzadzenia elektryczne: kuchenki mikrofalowe, monitory, silniki elektryczne, kable telefoniczne oraz inne urzadzenia
bezprzewodowe.

Aby zoptymalizowac szybkos¢ i jakos¢ potaczen bezprzewodowych, mozesz:

¢ Przyblizy¢ do punktu dostepowego urzadzenia bezprzewodowe, jesli sita sygnatu jest niewystarczajgca.

e Zredukowac zakiécenia bezprzewodowe wywotywane przez inne urzadzenia bezprzewodowe lub elektroniczne
urzadzenia komunikujgce sie droga radiowa, takie jak na przyktad stuchawki bezprzewodowe.

e Umiesci¢ punkt dostepowy w miejscu, gdzie jest najmniejsza liczba przedmiotéw (na Scianie lub pod sufitem)
miedzy punktem dostepowym a klientami bezprzewodowymi.

e Zredukowac liczbe klientow taczacych sie jednoczesnie do tego samego punktu dostepowego lub, jesli to konieczne,
dodac kolejny punkt dostepowy.

e Sprobowac¢ zamknac¢ programy, ktdre wykorzystujg potaczenie z Internetem, zwtaszcza aplikacje typu ,peer-
-to-peer”. Jesli klient bezprzewodowy wysyta lub odbiera duza ilos¢ informacji, moze to powodowac¢ nadmierne
wykorzystanie potgczenia internetowego.

Co to jest Server Set ID (SSID)?

SSID jest to unikalna nazwa sieci bezprzewodowej. Punkt dostepowy i wszyscy klienci w sieci bezprzewodowej muszag
miec¢ takg sama nazwe SSID.
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234 Podiaczania urzadzen USB

Moje urzadzenie USB nie jest wykrywane.

1 Odtacz urzadzenie USB.

2 Zrestartuj urzadzenie.

3 Jesli podigczasz dysk twardy USB z zasilaniem zewnetrznym, upewnij sie, ze jest on podtaczony do odpowiedniego
zrodfa zasilania.

4 Podtgcz ponownie urzadzenie USB.

23.5 UPnP

Kiedy Korzystam z UPnP podczas restartu urzadzenia, méj komputer nie moze wykryé i odswiezy¢ Moje
miejsca sieciowe > Sie¢ lokalna.

1 Odtacz kable Ethernet od portéw LAN urzadzenia lub od komputera.

2 Podtgcz ponownie kable Ethernet.

Nie moge otworzy¢ specjalnych aplikaciji, takich jak ,white board”, transfer plikow i wideo, gdy uzywam
komunikatora MSN messenger.

1 Odczekaj co najmniej 3 minuty.

2 Zrestartuj aplikacje.
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24. Konfiguracja adresu IP w komputerze

Wszystkie komputery musza mie¢ zainstalowana karte sieciowa 100 Mbps lub 1000 Mbps Ethernet oraz protokot TCP/
IP.

Jesli ustawiasz informacje IP manualnie, a nie dynamicznie, upewnij sie, ze twoje komputery majg adresy IP z tej samej
podsieci, w jakiej znajduje sie adres LAN urzgadzenia.

UWAGA: Procedura zakfada, ze uzywasz systemu Windows 7 lub Windows 10, aczkolwiek gtéwne kroki wymienione
ponizej sg zblizone dla wszystkich systeméw operacyjnych. Skorzystaj ze wsparcia dla twojego systemu, aby uzyskaé
dalsze informacje.

Windows 2000/NT/XP

W przyktadzie ponizej wykorzystano domysiny wyglad interfejsu graficznego Windows XP.
1 Kliknij Start (Start w Windows 2000/NT), a nastepnie Panel sterowania.

2 W Panelu sterowania kliknij dwa razy na Potaczenia sieciowe (Potaczenia sieciowe i Dial-up w Windows 2000/NT).

& Internet Explorer

J My Documents
@ Outlook Express

U Paint

# Files and Settings Transfer W...

L-E’ My Recent Documents »

", My Pictures

» :
Command Prompt (5] My Music
Acrobat Reader 4.0 :;! My Computer
&) Tour Windows P
4 Windows Movie Maker ‘ l" Control Panel
£ ﬂ Printers and Faxes
Q_)) Help and Support
/.) Search
All Programs D J Run...

72start | W untitled - Paint
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3 Prawym przyciskiem kliknij najpierw na Potaczenia lokalne, a nastepnie wybierz Wiasciwosci.
4 Wybierz Protokét Internetowy (TCP/IP) (W zaktadce Ogdlne w Win XP) i wybierz Wiasciwosci.

B Control Panel
File

Edit View Favorites Tools Help

@ Back e - t} /';__) Search [j:“ Folders v

G’ Conkrol Panel

ﬂ" Control Panel 3

[ Switch to Category View

See Also
Game

& windows Update Controllers

% Network Connections

File Edit View Favorites Tools Advanced Help

@ Back ~ @ lj: p search lE Folders v

Address | € Network Connections

# | LAN or High-Speed Internet

Network Tasks

ocal Area Connection
(| Create anew

connection
Set up a home ar small

Standard PCl Fast Ethernet Adapte

office network gfa:'le
Disable this network a 'I-IS
device Repair

Repair this connection Bridge Connections

Renarme this connection

3 : = Create Shortcut
Wiew status of this S
conneckion Delete

Rename

Change settings of this

connection r :
Propetties

—

148 Instrukcja obstugi ZyXEL VMG8324-B10



5 Otworzy sie okno Wiasciwosci Protokotu Internetowego TCP/IP (Zaktadka Ogodlne w Windows XP).

L Local Area Connection Properties

 General | Authentication | Advanced

Connect using:

B8 Accton EN1207D-TX PCI Fast Ethernet Adapter

This connection uses the following items:

g Client for Microsoft Networks
.@ File and Printer Sharing for Microsoft Networks

| Install. Uninstal

Description

Transmission Control Protocol/lnternet Pratocal. The default
wide area network protocol that provides communication
across diverse interconnected networks.

[] Shaw icon in notification area when connected

[ 0K ] [ Cancel

e Jesli korzystasz z dynamicznego adresu IP, kliknij Uzyskaj adres IP automatycznie.
e Jesli korzystasz ze statycznego adresu IP, kliknij Uzyj nastepujacego adresu IP i wpisz Adres IP, maske
podsieci oraz brame domysina.
e Kiliknij Zaawansowane.
6 Jesli nie znasz adresu IP bramy, usun wprowadzone wczesniej bramy w Konfiguraciji IP i kliknij OK.
Wykonaj jedna lub wiecej czynnosci przedstawionych ponizej, aby skonfigurowac¢ dodatkowe adresy IP:

Internet Protocol (TCP/IP) Properties

General | Altemate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Othemwise, you need to ask your network administrator for
the appropriate |P settings.

(%) Obtain an IP address automatically
(O Use the following IP address:

IP address | |

Subnet mask: | ‘

Default gateway | l

(%) Obtain DNS server address automatically
(O Use the following DNS server addresses:

Preterred DNS server | ‘

Alternate DMS server | ‘

I oK I[ Cancel l
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W zaktadce Konfiguracja IP, w polu adres IP, kliknij Dodaj.

W polu Adres TCP/IP wpisz adres IP w polu Adres IP i maske podsieci w polu Maska podsieci, nastepnie
kliknij Dodaj.

Powtdrz dwa powyzsze kroki dla kazdego adresu IP, ktéry chcesz wprowadzic.

Skonfiguruj dodatkowe bramy domysine w zaktadce Konfiguracja IP, klikngwszy Dodaj w sekcji Bramy
domysine.

W polu Adres Bramy TCP/IP wpisz adres IP bramy domysinej w polu Brama DomysIna. Aby manualnie
skonfigurowa¢ domysina metryke (liczbe przeskokow transmisji), wyczys¢ pole Metryka automatyczna
i wpisz Metryke.

Kliknij Dodaj.

Powtérz trzy poprzednie kroki dla kazdej dodatkowej bramy domysinej, ktéra chcesz dodac.

Po zakoriczeniu kliknij OK.

7 W oknie Wtasciwosci Protokotu TCP/IP (Zaktadka Ogdélne w Windows XP):

Kliknij Uzyskaj adres DNS automatycznie jesli nie znasz adresu(6éw) IP swojego serwera DNS.

Advanced TCP/IP Settings 2]

"IP Settings | DNS | WINS || Options]|

IF addresses

IP address Subnet mask
DHCP Enabled

Default gateways:

Gateway Metric

Automatic metiic

Edit Remove
—

[ OK I [ Cancel

Jesli znasz adres(y) IP serwera DNS, kliknij Uzyj nastepujacego adresu serwera DNS i wpisz je w Preferowany
serwer DNS oraz Alternatywny serwer DNS.

Jesli masz juz skonfigurowane serwery DNS, kliknij Zaawansowane a nastepnie zaktadke DNS, aby zmienic¢ ich
kolejnosé.

8 Kiliknij OK, aby zamkna¢ okno Wtasciwosci Protokotu Internetowego (TCP/IP).

9 Kliknij Zamknij (OK w Windows 2000/NT), aby opusci¢ okno Wtasciwosci Potaczen Lokalnych.

10 Zamknij okno Potaczen sieciowych (Potaczenia sieciowe i Dial-up w Windows 2000/NT).

11 Wiacz urzadzenie i zrestartuj komputer (jesli pojawi sie monit).

Weryfikacja ustawien

1 Kliknij Start, Wszystkie Programy, Akcesoria i Wiersz Polecen.

2 W Wierszu Polecen wpisz ,ipconfig” i wcisnij [ENTER]. Mozesz rowniez otworzy¢ Pofaczenia sieciowe, prawym
przyciskiem kliknij Potaczenia sieciowe i Status w zaktadce Obstuga.
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Windows 10

W przyktadzie ponizej wykorzystano domysiny wyglad interfejsu graficznego systemu Windows 10.

1 Kliknij prawym przyciskiem myszy na przycisk Start, a nastepnie wybierz Panel sterowania.

Prograrmy i funkcje
Centrum mobilnosci
Opcje zasilania
Podglad zdarzen
System

Menedzer urzadzen
Polgczenia sieciowe
Zarzgdzanie dyskami

Zarzadzanie komputerem

Wiersz polecenia

Wiersz polecenia (administrator)

Menedzer zadan
Eksplorator plikow
Whyszukaj

Uruchom

Zamknij lub wyloguj sie
Pulpit

2 W Panelu sterowania w polu wyszukiwania wpisz ,karta”, a nastepnie otworz Centrum sieci i udostepniania.
Wyswietl potaczenia sieciowe i kliknij Zmien ustawienia karty sieciowej. W oknie pofgczen sieciowych wskaz

interfejs, ktéry chcesz edytowad, kliknij na nim prawym przyciskiem myszy i wybierz Wtasciwosci.

e

e

= O
<« v ;_; <« Sieciln.. » Centrum sieci i udostepniania v D Szukaj w Panelu sterowania R

Seics b Panel Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

s Wyswietl aktywne sieci
Zmien ustawienia karty
sieciowej

zielony

Typ dostepu: Internet
Sie¢ publiczna yp dostepu nterne

Zmien zagwansowane
ustawienia udostepniania

Zmien ustawienia sieci

ﬁk. Skonfiguruj nowe potaczenie lub nowa siec

Skonfiguruj potaczenie szerokopasmowe, telefoniczne lub VPN albo
skonfiguruj router lub punkt dostepu.

}'—:"] Rozwiaz problemy
Zobacztez T Zdiagnozuj i rozwiaz problemy z siecig lub uzyskaj informacje na temat
Grupa domowa rozwiazywania problemow,
Opcje internetowe

Zapora systemu Windows

& Potaczenia sieciowe

L‘ Wi-Fi

zielony

~
-
djﬂ Intel(R) WiFi Link 5

Elementy: 2

3N E’ <« Siecilnternet > Polaczenia sieciowe v O Przeszukaj: Polaczenia sieciowe 0@

o @
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3 We wiasciwosciach potgczenia sieciowego wskaz Protokét internetowy w wersji 4 (TCP/IPv4) lub Protokot
internetowy w wersiji 6 (TCP/IPv6) i kliknij wiasciwosci.

0 Wiaiciwoich: Ethernet X
Sie¢  Udostepnianie

Polacz, uiywajac:
ﬁ Broadcom Met¥treme 5o Gigabit Cortroller

To potaczenie wykorzystuje nastepujace sktadniki:
% Clignt for Microsoft Metworks A

.IQ File and Printer Sharing for Microsoft Metworks
4=l 065 Packet Scheduler
i i araleon e Llia

i | iple-laya

[ -+ Microsoft Network Adapter Multiplexor Protocol W

< >
Zainataly;.... QOdinstalyj ( | Wiadciwosci }

Cpis "

Transmigsion Control Protocal/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

QK Anuluj

4 Aby automatycznie skonfigurowaé adresacje interfejsu za posrednictwem protokotu DHCP, we wtasciwosciach
Internet Protocol Version 4 (TCP/IPv4) wybierz opcje Uzyskaj adres IP automatycznie oraz Uzyskaj adres
serwera DNS automatycznie.

W przypadku konfiguracji Internet Protocol Version 6 (TCP/IPv6) wybierz Automatycznie uzyskaj adres IPv6,
Automatycznie uzyskaj adres serwera DNS i kliknij OK.

Wiasciwosch Internet Protocol Version 4 (TCP/1Pv4) X

Ogédlne  Konfiguradia alternatywna
Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskad

niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

{®) Uzyskaj adres IP automatycznie
GI Uzyj nastepujacego adresu IP:

Adres IP: | . . . |

Maska podsieci | . 5 . |

Brama daornylna: | : . : |

(®) Uzyska] adres serwera DNS automatycznie
() Uzy] nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DM | ; - - |

alkernakyiwny serwer DNS: | ; - z |

Sprawdz przy zakoriczeniu poprawnosé

ustanien | o

Anul
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5 Aby samodzielnie zdefiniowa¢ adresacje interfejsu, we wtasciwosciach Internet Protocol Version 4 (TCP/IPv4)
wybierz opcje Uzyj nastepujacego adresu IP oraz Uzyj nastepujacych adreséw serweréw DNS. Nastepnie
wprowadz wymagane wartosci w polach Maska podsieci, Brama domysina oraz w polach Preferowany serwer
DNS i Alternatywny serwer DNS.

W przypadku konfiguracji Internet Protocol Version 6 (TCP/IPv6) wybierz opcje Uzyj nastepujacego adresu
IPv6, a nastepnie wprowadz wymagane wartosci w polach Adres IPv6, Dlugosé prefiksu podsieci oraz Brama

domyslina. Nastepnie zaznacz opcje Uzyj nastepujacych adreséw serweréw DNS, zdefiniuj Preferowany serwer
DNS oraz Alternatywny serwer DNS i kliknij OK.

Wiasciwoich Internet Protocel Version 4 (TCP/IPv4) X
Ogdlne

Przy odpowiedniej konfiguradii sieci mozesz automatycznie uzyskac
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

(") Uzyskaj adres IP automatycznie
@ Uzvyj nastepujaceqo adresu IP:

Adres IP: |1.6 .8.2 |
Maska podsiedi: | 255.255.255. 0 |
Brama domysina: ‘ 0.0 .0 .1 |

Uzyskaj adres serwera DNS automatycznie

(®) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS: { 194 , 204 . 152 ., 34 |

Alternatywny serwer DNS: | 194.204.159. 1 |

n Sprawdz przy zakonczeniu poprawnosd
ustawien Zaawansowane. ..

Anuiug
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25. Sie¢ bezprzewodowa

Kanat

Kanat to czestotliwosc(ci) radiowa wykorzystywana przez urzadzenia bezprzewodowe do wysytania i odbierania
danych. Dostepnosc¢ kanatow zalezy od regionu, w ktérym przebywasz.

Sasiadujgce kanaly czesto sie jednak na siebie naktadajg. Aby unikng¢ zaktdcen, twéj punkt dostepowy powinien by¢
ustawiony na kanale, ktory jest odsuniety od innych urzadzen o co najmniej o 5 kanatow.

RTS/CTS

Ukryte punkty wystepuja, gdy dwie stacje sg w zasiegu tego samego punktu dostepowego, ale nie sg w swoim
zasiegu. Ponizsza ilustracja przedstawia ukryte punkty. Obie stacje (STA) sg w zasiegu punktu dostepowego (AP)
lub bramy bezprzewodowej, ale nie widzg sie wzajemnie, wiec nie ,,styszg sie” i nie wiedzg, jaki kanat jest aktualnie
uzywany. Dlatego tez sg one uznawane za punkty ukryte.

Przykiad 98 RTS/CTS

RTS CTS
Range : . Range
Wireless
Station AP
RTS I" \\‘
' AP \
CTS
Data . '
Stations cannot
ACK D IIIIIIIIIIIIIIII’I I‘IIIIIIIIIIIIIIII D
hear each other.
.. They can hear e
A “>~<.| the AP. B

Gdy stacja A wysyta dane do punktu dostepowego, moze nie wiedzie¢, jakiego kanatu uzywa stacja B. Jesli te dwie
stacje wysytajg dane jednoczesnie, moga wystgpi¢ kolizje, gdy oba z nich wysytaja dane w tym samym czasie.
W rezultacie obie stacje moga utracic¢ istotne dane.

RTS/CTS zostato zaprojektowane, aby chronié¢ przed kolizjami w ukrytych punktach. RTS/CTS okresla najwiekszy
rozmiar danych w ramce, ktéry moze zosta¢ wystany, zanim zadziata inicjalizacja RTS (Request To Send) / CTS (Clear
to Send).

Jesli dane w ramce przekraczajg ustawiong wartos¢ RTS/CTS (od 0 do 2432 bajtéw), stacja, ktora chce wystaé te
ramke, musi najpierw wysta¢ do punktu dostepowego informacje RTS (Request To Send) w celu uzyskania zgody na
jej przestanie. Punkt dostepowy odpowiada wiadomoscig CTS (Clear to Send) do wszystkich innych stacji w zasiegu,
informujac je, aby wstrzymalty transmisje. Nastepuje réwniez rezerwacja i potwierdzenie dla zadajgcej stacji okreslonego
czasu na transmisje.

Stacje moga wysyta¢ ramki mniejsze, niz to okreslono w RTS/CTS bezposrednio do punktu dostepowego bez
inicjowania mechanizmu RTS (Request To Send)/CTS (Clear to Send).
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Parametr RTS/CTS powinno sie konfigurowac, tylko jesli w danej sieci wystepuja ukryte punkty i ,koszt” przesytania
duzych pakietéw wymaga zaangazowania mechanizmu RTS (Request To Send) / CTS (Clear to Send).

Jesli wartos¢ RTS/CTS jest wieksza niz Prég Fragmentaciji, to inicjacja RTS (Request To Send)/CTS (Clear to Send)
nie wystapi, poniewaz ramki z danymi beda defragmentowane, zanim przekrocza rozmiar RTS/CTS.

UWAGA: Wigczenie progu RTS moze mie¢ negatywny wpltyw na wydajnos¢ sieci.

Prég fragmentaciji

Prég fragmentacji to maksymalny fragment danych (od 256 do 2432 bajtéw), ktéry moze by¢ wystany w sieci
bezprzewodowej, zanim punkt dostepowy podzieli pakiet na mniejsze ramki z danymi.

Duzy prég fragmentacji jest zalecany do sieci, w ktérej nie ma duzo zaktdcen. W sieciach o duzej ilosci interferencji
zalecany jest nizszy prég fragmentacji.

Jesli wartos¢ progu fragmentaciji jest mniejsza niz wartos¢ RTS/CTS (zobacz poprzednie), inicjacja RTS (Request To
Send)/CTS (Clear to Send) nigdy nie nastgpi, poniewaz ramki z danymi beda defragmentowane, zanim przekroczg
rozmiar RTS/CTS.

WPA i WPA2
Wi-Fi Protected Access (WPA) to zbior standardéw IEEE 802.11i. WPA2 (IEEE 802.11i) to standard zabezpieczenia
bezprzewodowego, ktéry umozliwia mocniejsze szyfrowanie, autoryzacje i zarzgdzanie kluczami niz WPA.

Kluczowa réznica pomiedzy WPA lub WPA2 a WEP obejmuje szyfrowanie danych i autoryzacje uzytkownika.
Zarowno dla punktow dostepowych jak i dla klientéw bezprzewodowych wspoétpracujacych z zewnetrznym serwerem
RADIUS zalecane jest mocniejsze szyfrowanie WPA2. Jesli nie masz serwera RADIUS, uzyj WPA2-PSK (WPA2-
-Pre-Shared Key), ktére wymaga jedynie podania identycznego hasta na kazdym punkcie dostepowym, bramie
bezprzewodowej i na klientach bezprzewodowych. Jesli hasta bedg zgodne, urzadzenia bezprzewodowe bedg mogty
sie ze sobg komunikowac.

Jesli punkt dostepowy lub klienci bezprzewodowi nie obstuguja WPA2, uzyj WPA lub WPA-PSK w zaleznosci od tego,
czy korzystasz z serwera RADIUS czy nie.

Wybierz tylko WEP, jesli punkty dostepowe lub klienci bezprzewodowi nie obstuguja WPA lub WPA2. WEP zapewnia
mniejsze bezpieczenstwo niz WPA lub WPA2.
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26. IPv6

Informacje ogodine
IPv6 (Internet Protocol version 6) zostato zaprojektowane w celu zwigkszenia funkcjonalnosci i rozmiaru adresu IP.
Zwigkszenie rozmiaru adresu IPv6 do 128 bitow (z 32-bitow w IPv4) umozliwia zaadresowanie do 3.4 x 1038 adresow IP.

Adresacja IPv6

128-bitowy adres IPv6 wystepuje jako osiem 16-bitowych blokéw oddzielonych dwukropkiem (:). Oto przyktadowy

adres IPv6: 2001:0db8:1a2b:0015:0000:0000:1a2f:0000.

Adres IPv6 mozna skroci¢ na dwa sposoby:

e Pomijajac pierwsze zera w blokach. A wiec 2001:0db8:1a2b:0015:0000:0000:1a2f:0000 mozna zapisaé jako
2001:db8:1a2b:15:0:0:1a2f:0.

¢ Dowolny cigg zer w bloku mozna zastgpi¢ podwdjnym dwukropkiem. W adresie IPv6 podwdjny dwukropek
mozna zastosowac tylko raz. Tak wiec adres 2001:0db8:0000:0000:1a2f:0000:0000:0015 moze by¢ zapisany jako
2001:0db8::1a2f:0000:0000:0015, 2001:0db8:0000:0000:1a2f::0015, 2001:db8::1a2f:0:0:15
lub jako 2001:db8:0:0:1a2f::15.

Prefiks i dlugosé prefiksu

Podobnie jak maska podsieci IPv4 adres IPv6 wykorzystuje prefiks adresu do okreslenia adresu sieciowego. Dtugosc
prefiksu IPv6 okresla, jak duzo bitéw (zaczynajac od lewej) adresu odpowiada za adres sieci. Dlugos¢ prefiksu jest
zapisywana jako ,/x” gdzie x oznacza liczbe.

Na przyktad: 2001:db8:1a2b:15::1a2f:0/32 oznacza, ze pierwsze 32 bity (2001:db8) to prefiks podsieci.

Adres Link-local

Adres link-local w unikalny sposéb okresla urzadzenie w lokalnej sieci LAN, podobnie jak ,prywatne adresy IP”
w IPv4. Mozesz mie¢ taki sam adres link-local na wielu interfejsach urzgdzenia. Ruch adreséw unicast link-local ma
zdefiniowany prefiks fe80::/10. Adresy link-local unicast posiadajg format jak w tabeli ponizej.

Tabela 63. Format adresu Link-local Unicast

1111 1110 10 0 ID interfejsu

10 bitéw 54 bity 64 bity

Adresy globalne
Adresy globalne okreslajg urzadzenia w Internecie. Podobnie jak ,publiczne adresy IP” w adresacji IPv4. Globalne
adresy unicast rozpoczynaja sie od cyfry 2 lub 3.

Adresy nieokreslone
Adres nieokreslony (0:0:0:0:0:0:0:0 lub ::) jest uzywany jako adres zrodtowy, jesli urzadzenie nie ma wtasnego adresu.
Podobnie jak “0.0.0.0” w adresaciji IPv4.

Adres petli
Adres petli (0:0:0:0:0:0:0:1 lub ::1) umozliwia hostom wysytanie pakietéw do siebie. Podobnie jak ,,127.0.0.1” w adresacji
IPv4.

Przykiad: Uruchamianie IPv6 w Windows 7

Windows 7 obstuguje domysinie IPv6. Po uruchomieniu IPv6 na komputerze z Windows 7 wigczy sie réwniez DHCPv6.
Aby wiaczy¢ IPv6 w Windows 7:

1 Woybierz Panel zarzadzania > Centrum sieci i udostepniania.

2 Zaznacz Internetowy Protokdt w Wersii 6 (TCP/IPv6).
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3 Kiliknij OK, aby zapisa¢ zmiany.
4 Kliknij Zamknij, aby wyjs¢ z zaktadki Status Potgczen Lokalnych.

U Local Area Connection Properties @

Networking

Connect using:

‘ -‘:_N Broadcom MetXtreme Gigabit Ethemet

This connection uses the following items:

0% Client for Microsoft Networks
481 Q05 Packet Scheduler

msoft Networks

et Protocol Version 6

Description

TCP/IP version 8. The latest version of the intemet protocol
that provides communication across diverse interconnected
networks.

0K I [ Cancel

5 Wybierz Start > Wszystkie Programy > Akcesoria > Wiersz Polecen.
6 Uzyj komendy ,ipconfig”, aby sprawdzi¢ dynamiczny adres IPv6. Ten przyktad pokazuje adres globalny
(2001:p021:2d::1000) uzyskany z serwera DHCP.

C:\>ipconfig
Windows IP Configuration
Ethernet adapter Local Area Connection: Connection-specific DNS Suffix .ot
IPv6 AAAressS. « « « « o o « o o 2001:b021:2d::1000
Link-local IPv6 Address . . . . . fe80::25d8:dcab:c80a:5189%11
IPv4 AdAress. .« « o o o o o o o & 172.16.100.61
Subnet Mask . . . . . . . ¢ o . . 255.255.255.0
Default Gateway . . . . . . . . . fe80::213:49ff: feaa:7125%11
172.16.100.254
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27. Informacje prawne

Prawa autorskie

Copyright © 2013 by ZyXEL Communications Corporation.

Tres¢ powyzszej publikacji nie moze byé powielana, przepisywana ani zapisywana w systemach wyszukiwania
w catosci lub w jakiejkolwiek czesci. Nie moze by¢ ttumaczona na zaden jezyk ani przekazywana w zadnej formie lub za
pomoca srodkdéw elektronicznych, mechanicznych, magnetycznych, optycznych, chemicznych, fotokopii, manualnych
lub innych bez uprzedniej pisemnej zgody firmy ZyXEL Communications Corporation.

Opublikowane przez ZyXEL Communications Corporation. Wszelkie prawa zastrzezone.

Wylaczenie z odpowiedzialnosci

ZyXEL nie ponosi zadnej odpowiedzialnosci wynikajacej z zastosowania dowolnego produktu lub oprogramowania.
Nie przekazuje réwniez zadnych licencji objetych prawami patentowymi. ZyXEL dodatkowo zastrzega sobie prawo
do wprowadzania dowolnych zmian o opisanych w tym dokumencie produktach bez uprzedniego poinformowania.
Publikacja ta moze ulec zmianie bez wczesniejszego informowania o wprowadzonych zmianach.

Licencja otwarta

Ten produkt zawiera czes¢ darmowego oprogramowania na warunkach dystrybucji licencji GPL i/lub licenciji typu GPL.
Licencje otwarte sg zawarte w oprogramowaniu. Mozesz pobra¢ najnowsze oprogramowanie na stronie www.zyxel.
com. Jesli go tam nie znajdziesz, skontaktuj sie ze sprzedawcg lub dziatem technicznym firmy ZyXEL dostepnym pod
adresem e-mail support@zyxel.com.tw. Aby uzyskac kod zrédtowy objety ta licencjg skontaktuj sie ze sprzedawca lub
z dziatem technicznym firmy ZyXEL dostepnym pod adresem e-mail support@zyxel.com.tw.

Ostrzezenia dotyczace bezpieczenstwa

¢ NIE uzywaj tego urzagdzenia w poblizu wody, na przykfad w wilgotnej piwnicy lub blisko basenu.

¢ NIE wystawiaj urzadzenia na dziatanie wilgoci, kurzu i ptyndw powodujgcych korozje.

¢ NIE umieszczaj przedmiotéw na urzadzeniu.

¢ NIE instaluj ani nie uzywaj urzadzenia podczas burzy, a takze nie korzystaj z niego w tym czasie. Istnieje ryzyko
wystgpienia przepiecia, ktére uszkodzi urzgdzenie.

¢ Podtaczaj tylko akcesoria dedykowane do tego urzadzenia.

¢ Porty RJ-45 LAN i WAN nie stuzg do potgczen telefonicznych.

¢ NIE otwieraj urzadzenia. Otwarcie lub usuniecie obudowy moze narazi¢ cie na dziatanie wysokiego napiecia pradu
lub na inne niebezpieczenstwo. TYLKO wykwalifikowany personel serwisu powinien naprawia¢ lub demontowac
urzadzenie. Skontaktuj sie ze sprzedawca w celu uzyskania szczego6towych informaciji.

e Upewnij sig, ze podtaczasz kable do odpowiednich portow.

¢ |nstaluj kable ostroznie, tak aby nikt po nich nie chodzit.

¢ Przed naprawg urzadzenia i jego demontazem zawsze odfgczaj kable.

¢ Uzywaj tylko dedykowanego zasilacza i kabla zasilajacego dotgczonego do zestawu.

e Podtaczaj zasilacz i kabel zasilajgcy do prawidtowego zrodta zasilania (na przyktad, 110V AC w Ameryce Pétnocnej
lub 230V AC w Europie).

¢ NIE wolno nic ktas¢ na zasilaczu ani na kablu zasilajgcym i NIE wolno umieszcza¢ kabli w miejscu, w ktérym kto$
moze po nich chodzié.

¢ NIE uzywaj urzadzenia, jesli zasilacz lub kabel zasilajgcy jest uszkodzony, poniewaz moze nastgpic¢ zwarcie.

e Jesli zasilacz lub kabel zasilajgcy ulegt uszkodzeniu, odepnij go od urzadzenia i od zrédtfa zasilania.

¢ NIE podejmuj préby naprawienia uszkodzonego kabla zasilajgcego ani zasilacza. Skontaktuj sie ze sprzedawcg
w celu nabycia nowego zasilacza lub kabla zasilajgcego.

¢ Nie uzywaj urzadzenia w warunkach zewnetrznych i upewnij sig, Ze wszystkie potaczenia znajdujg si¢ we wnetrzu.
Istnieje niewielkie ryzyko porazenia prgdem.

¢ Nie zastaniaj otworow wentylacyjnych urzadzenia, poniewaz brak cyrkulacji powietrza moze spowodowaé
uszkodzenie urzadzenia.

e Uzywaj tylko kabla numer 26 AWG (American Wire Gauge) lub wiekszego kabla telekomunikacyjnego.
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e Ostrzezenie dotyczace anteny! To urzadzenie, korzystajac z dotaczonych anten, spetnia normy certyfikacji ETSI
i FCC. Uzywaj tylko anten dotgczonych do urzadzenia.

Chron nasze srodowisko naturalne.

Twoj produkt jest oznaczony symbolem WEEE. WEEE to Waste Electronics
and Electrical Equipment. Oznacza to, ze zuzyte produkty elektroniczne nie
powinny by¢ mieszane z pozostatymi odpadami. Urzadzenia elektroniczne
powinny by¢ segregowane osobno. Ten symbol informuje, ze dane urzadzenie
powinno byc¢ przekaza ne do specjalnej jednostki zajmujgcej sie segregowaniem
i przetwarzaniem odpadéw komunalnych.
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