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Seria produktéw Gigaset 501/504

Seria produktéw Gigaset 501/504

Urzadzenia Gigaset z serii 501/504 sa wszechstronnymi, ale prostymi w obstudze
urzadzeniami komunikacyjnymi, umozliwiajacymi podtaczenie komputera lub sieci
lokalnej (LAN) do Internetu. Urzadzenia zawieraja wbudowany modem ADSL
(ADSL /ADSL2+), umozliwiajacy wygodny dostep do Internetu.

Do urzadzenia Gigaset 504 mozna réwniez podtaczy¢ dekoder telewizyjny IPTV,
o ile ustugodawca oferuje telewizje internetowa.

Komputery mozna podtaczac kablem lub bezprzewodowo. Mozna utworzy¢
przewodowa siec lokalng (LAN) lub bezprzewodowa sie¢ lokalng (WLAN). W celu
zapewnienia bezpieczeristwa sieci bezprzewodowa transmisje mozna szyfrowa¢ przy
uzyciu standardu WEP (64- lub 128-bitowego) lub WPA/WPA2.

Urzadzenie umozliwia jednoczesny dostep do Internetu wielu uzytkownikom. Jezeli
zezwala na to ustugodawca internetowy (patrz Ustugodawca internetowy), mozna za
pomoca urzadzenia udostepniac pojedyncze konto uzytkownika. Urzadzenia Gigaset sa
wygodnym i prostym rozwigzaniem dla oséb, ktére chca mie¢ dostep do Internetu oraz
telewizji i telefonii internetowej po mozliwie najnizszych kosztach.

Urzadzenia majg wiele funkcji, ale sg proste w obstudze. Mozna je skonfigurowac¢
i zacza¢ z nich korzysta¢ w ciagu zaledwie kilku minut, uruchamiajac instalator Orange
z dostarczonego dysku CD.



Seria produktéw Gigaset 501/504
Ochrona srodowiska (ECO)

Dzieki zasilaczowi pracujgcemu w trybie impulsowym wszystkie urzadzenia
szerokopasmowe naszej produkgji cechuje obnizone zuzycie energii. Mozna
catkowicie wyfaczy¢ sie¢ WLAN na czas jej nieuzywania. Naszym celem jest
osiggniecie zrbwnowazonego procesu ekonomicznego dzieki stosowaniu ECO
proekologicznego systemu produkgji i zarzadzania, utatwiajgcego spetnienie surowych
standardéw miedzynarodowej normy ISO 14001 dotyczacej zarzadzania
Srodowiskowego.

Funkcje i zastosowania

Szeroki zakres funkcji oferowanych przez urzadzenie Gigaset 504 AG czyni z niego
idealne urzadzenie do wielu zastosowan.

W zaleznosci od urzadzenia niektére funkcje moga rézni¢ sie od opisanych w niniejszej
instrukcji obstugi.

¢ Internet dostep

Urzadzenie Gigaset 504 AG umozliwia dostep do Internetu maksymalnie 252
uzytkownikom przy uzyciu wbudowanego modemu ADSL /ADSL2+. W ten sposéb
wielu uzytkownikéw moze jednoczesnie korzystac z Internetu, korzystajac

z jednego konta u ustugodawcy internetowego.

& Konfigurowanie sieci lokalnej
Urzadzenie Gigaset 504 AG oferuje nastepujace mozliwosci:

— Podtaczenia maksymalnie (w zaleznosci od urzadzenia) czterech urzadzen do
portéw Ethernet o szybkosci transmisji 10 lub 100 Mb/s (z funkcja
automatycznego wykrywania).

— Podtaczenia maksymalnie 252 przenosnych terminali za pomoca interfejsu
radiowego o szybkosci transmisji do 54 Mb/s. Urzadzenie jest zgodne ze
standardem IEEE 802.11g i moze wspétpracowac ze wszystkimi urzagdzeniami
zgodnymi ze standardem IEEE 802.11b lub 802.11g.

— Konfiguracja sieci za pomoca urzadzenia Gigaset 504 AG w domu lub matym
biurze jest bardzo prosta. Na przyktad uzytkownicy moga wymienia¢ w sieci dane
lub wspétuzytkowaé zasoby, takie jak drukarka lub serwer plikéw.

— Urzadzenie Gigaset 504 AG obstuguje funkcje DHCP, umozliwiajaca dynamiczna
konfiguracje adreséw IP w sieci lokalnej oraz funkcje DNS, umozliwiajaca
mapowanie nazw domen.

Wprowadzenie do réznych opcji tworzenia sieci lokalnej zawiera Dodatek, sekcja
.Sieci lokalne z urzadzeniami Gigaset”, str. 68.

& Funkcje zabezpieczen
Urzadzenie Gigaset 504 AG oferuje zaawansowane funkcje zabezpieczen:

— Zapora zapewnia ochroneg przed nieautoryzowanym dostepem z Internetu

Wszystkie komputery w sieci lokalnej uzywaja adresu publicznego (patrz
Publiczny adres IP) urzadzenia Gigaset 504 AG do nawiazywania pofaczen
internetowych, dzieki czemu s3g ,niewidoczne” w Internecie.



Seria produktoéw Gigaset 501/504

Urzadzenie Gigaset 504 AG umozliwia dostep z Internetu tylko wéwczas,
gdy komunikacja zostata zainicjowana z sieci lokalnej.
Wbudowana zapora urzadzenia Gigaset 504 AG zapewnia rowniez
wszechstronng ochrone przed atakami hakerskimi.

— Filtrowanie ustug i blokowanie adreséw URL
Urzadzenie Gigaset 504 AG moze filtrowac dostep do Internetu, czyli umozliwia
okreslenie praw dostepu poszczegélnych komputeréw do okreslonych ustug
internetowych.
Mozna réwniez zablokowac dostep do niektérych domen i witryn internetowych
(funkcja blokowania adreséw URL).

— Kontrola dostepu i szyfrowanie w sieci lokalnej
Dostepne sa rézne metody szyfrowania i uwierzytelniania (WEP, WPA/WPA2-PSK,
WPA/WPAZ2, kontrola dostepu na podstawie adreséw MAC) w celu blokowania
nieupowaznionego dostepu do bezprzewodowe;j sieci LAN lub mozliwosci
odczytu przesytanych w niej danych. Dostepne ustawienia zabezpieczen zaleza
od sktadnikéw uzywanych w danej sieci lokalne;j.
Za pomoca kontroli dostepu na podstawie adresu MAC mozna zezwalaé na
dostep tylko wybranym komputerom.

¢ Oferowanie wtasnych ustug w Internecie

— Jezeli wymagane jest oferowanie wtasnych ustug w Internecie, urzadzenie
Gigaset 504 AG mozna skonfigurowac jako serwer wirtualny, bez zezwalania na
dostep do sieci lokalnej.

— Funkcja DMZ (Exposed Host)

Funkcja ta umozliwia zezwolenie na nieograniczony dostep z Internetu do
komputera w sieci lokalnej. W takim przypadku sie¢ lokalna nie bedzie juz jednak
wystarczajaco zabezpieczona przed atakami z Internetu.



Urzadzenie

Urzadzenie

Elementy

@ Przycisk do wtaczania i wytaczania urzadzenia.




Urzadzenie

Panel diod LED

Diody LED (od lewej do prawej) maja nastepujace funkcje:

Dioda Stan Znaczenie
LED
Swieci sie Urzadzenie Gigaset 504 AG jest podtaczone do zasilania.
(zielona)
Miga Trwa aktualizacja oprogramowania firmware.
Power Miga szybko | Niepowodzenie autotestu. Urzadzenia nie mozna
uruchomic lub dziata wadliwie.
Nie Swieci sie | Urzadzenie Gigaset 504 AG nie jest podtaczone do
zasilania.
LAN / Swieci sie Do odpowiedniego portu LAN podtaczone jest urzadzenie.
LAN1 - | Miga Port LAN wysyta lub odbiera dane (ruch sieciowy).
LAN4 Nie Swieci sie | Nie jest podtaczone zadne urzadzenie.
Swieci sie Interfejs radiowy jest wtaczony, nie sg transmitowane
zadne dane.
WLAN Miga Urzadzenie Gigaset 504 AG wysyfa lub odbiera dane przez
interfejs radiowy.
Nie $wieci sie | Interfejs radiowy jest wytaczony.
Swieci sie Potaczenie DSL jest ustanowione.
ADSL Miga Trwa synchronizacja linii DSL.
Nie $wieci sie | Linia DSL jest nieczynna.
Swieci sie Ustanowiono potaczenie z Internetem.
Online | Miga Dane sa wysyfane lub odbierane z Internetu.

Nie Swieci sie

Nie ma potaczenia z Internetem.




Urzadzenie

Porty na tylnym panelu

Na tylnym panelu urzadzenia Gigaset 504 AG znajduja sie porty.

Element Opis

POWER Gniazdo do podtfaczania dostarczonego zasilacza
Ostrzezenie! Uzycie ztego zasilacza moze spowodowac uszkodzenie
urzadzenia Gigaset 504 AG.

LAN1T — LAN4 | Cztery porty przetacznikéw sieciowych 10/100 Mb/s z funkcja

(z6tte) automatycznego wykrywania (RJ-45). Umozliwiaja one podtaczenie
czterech urzadzen Ethernet (takich jak komputer, koncentrator lub
przetacznik, patrz Koncentrator lub Przefacznik).
Do portu LAN1T mozna podtaczy¢ modem zewnetrzny (np. VDSL lub
kablowy). Wbudowany modem ADSL zostanie wéwczas wytaczony.
Dodatkowe informacje na temat ustawieri konfiguracji znajduja sie
na str. 26.

ADSL Gniazdo DSL, stuzace do podtaczenia zintegrowanego modemu do

(szary) portu DSL rozdzielacza sygnatu.




Urzadzenie

Spaod

Przycisk Reset

Etykieta

Przycisk Reset
Znajdujacy sie pod spodem urzadzenia przycisk Reset obstuguje nastepujace funkcje:

Funkcja Nacisnij i przytrzymaj przycisk w otworze przez ponad 1 sekunde,
ponownego ale krécej niz 5 sekund, aby ponownie uruchomic¢ urzadzenie.
rozruchu: Ta operacja nie ma wptywu na ustawienia konfiguracji.

Funkcja Nacisnij i przytrzymaj przycisk w otworze przez ponad 5 sekund,
resetowania: aby przywrécic¢ wszystkie ustawienia fabryczne urzadzenia.

Ostrzezenie! Spowoduje to usuniecie wszystkich zmian

w konfiguracji dokonanych od chwili pierwszego uruchomienia.
Nie wptynie to na zaktualizowane oprogramowanie uktadowe
(firmware) urzadzenia.

Etykieta

Na etykiecie znajduje sie numer seryjny urzadzenia oraz dane zabezpieczen sieci
bezprzewodowej, identyfikator SSID i klucz szyfrowania (WPA-PSK), o ile sa
indywidualnie wstepnie ustawione.
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Urzadzenie

Wymagania systemowe

Do korzystania z urzadzenia Gigaset 504 AG niezbedne sg nastepujace elementy:

& Komputer
— z bezprzewodowa karta sieciowa zgodna ze standardem 802.11g lub 802.11b

(patrz Karta sieciowa).

Uwaga!

Karta sieciowa zgodna ze standardem 802.11b obstuguje maksymalna szybkos¢
transmisji 11 Mbl/s. Karta sieciowa zgodna ze standardem 802.11g obstuguje
maksymalna szybkos¢ transmisji 54 Mbls.

lub

— z portem Ethernet (10Base-T lub 100Base-TX)

& Przegladarka internetowa, taka jak program Microsoft Internet Explorer 6.0 lub
nowszy albo Mozilla Firefox 1.0 lub nowsza do konfigurowania urzadzenia Gigaset
504 AG.

Uwaga!

Zalecamy uzywanie komputera z systemem operacyjnym Windows Vista lub
Windows XP, poniewaz tylko te systemy spetniaja wszystkie wymagania niezbedne
do uzywania urzadzenia.

& W celu dostepu do Internetu niezbedny jest
— port DSL (rozdzielacz sygnatu),
— dane dostepowe ustugodawcy internetowego (patrz Ustugodawca internetowy).

Informacje dla doswiadczonych uzytkownikéw
Domyslne ustawienia urzadzenia Gigaset 504 AG sa nastepujace:

Adres IP: 192.168.2.1
Maska podsieci: 255.255.255.0

Sie¢ WLAN: wtaczona, identyfikator SSID i klucz WPA-PSK indywidualnie
wstepnie ustawione (patrz etykieta urzadzenia)

Kanat radiowy: 6
Hasto systemowe: admin

Znaki towarowe
Firma Gigaset Communications GmbH jest posiadaczem licencji na znaki towarowe
firmy Siemens AG.

Microsoft, Windows 98/SE, Windows ME, Windows 2000, Windows XP, Windows Vista
i Internet Explorer sa zastrzezonymi znakami towarowymi firmy Microsoft Corporation.

Mozilla Firefox jest zastrzezonym znakiem towarowym Mozilla Organisation.
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Instalacja urzadzenia

Instalacja urzadzenia

Na dostarczonym dysku CD znajduje sie instalator Orange, upraszczajacy instalacje

i uruchomienie urzadzenia. Instalator Orange prowadzi uzytkownika przez wszystkie
niezbedne kroki:

® podfaczenia urzadzenia

& ustanowienia bezpiecznej komunikacji WLAN oraz

& konfigurowania dostepu do Internetu

Opis instalacji bez uzycia instalatora Orange zawiera sekcja ,Instalacja bez uzycia
instalatora Orange” na str. 14.

Instalacja przy uzyciu instalatora Orange

Wymagania
& Do uruchomienia instalatora Orange komputer musi mie¢:
— system Windows XP, Windows Vista lub Windows Vista 64,
— naped dyskéw CD lub DVD,
— karte sieciowa (Ethernet) podtaczona do portu LAN urzadzenia Gigaset 504 AG
lub port USB podtaczony do portu USB urzadzenia Gigaset 504 AG
(o ile dostepny).
& Aby mozliwe byto skonfigurowanie sieci bezprzewodowej, komputer musi by¢
wyposazony w bezprzewodowsa karte sieciowa (karte sieci WLAN).
Jesli komputer nie ma karty sieci WLAN, nalezy najpierw podfaczy¢ go za pomoca
kabla (sieci LAN). Sie¢ WLAN mozna bedzie skonfigurowa¢ péznie;j.

W celu skonfigurowania ustawien komunikacji bezprzewodowej
komputera instalator Orange uzywa domyslinej ustugi konfiguracji
sieci bezprzewodowej systemu Windows XP SP2 lub Windows Vista.
Jesli ustuga ta nie jest uruchomiona, instalator Orange podejmie
prébe jej uruchomienia. W systemie Windows XP SP2 instalator moze
zainstalowac niezbedna aktualizacje domysinej ustugi konfiguracji
sieci bezprzewodowej systemu Windows. Po zainstalowaniu
aktualizacji instalator wyswietli powiadomienie o koniecznosci
ponownego uruchomienia komputera. Po ponownym uruchomieniu
komputera instalator automatycznie kontynuuje swoja prace.

‘n

Jesli karta sieci WLAN ma wtasne narzedzie konfiguracji, nie
korzystajace z domysinej ustugi konfiguracji sieci bezprzewodowej
systemu Windows, dziatanie tego narzedzia konfiguracji moze zostac
ograniczone.

& Jesliuzytkownik nie chce korzystac z potaczenia bezprzewodowego, komputer musi
by¢ wyposazony w karte sieciowa (Ethernet). Do urzadzenia Gigaset 504 AG
majacego port USB komputer mozna réwniez podtaczy¢ kablem USB.

12



Instalacja urzadzenia

& Do skonfigurowania potaczenia internetowego niezbedne jest dostepne potaczenie
z siecig publiczna (WAN). Pofaczenie to, na przyktad DSL lub kablowe, zapewnia
operator sieci. Zainstalowane muszg by¢ niezbedne urzadzenia (modem
i rozdzielacz sygnatu). W razie potrzeby nalezy zapoznac sie z dokumentacja
dostarczona przez operatora sieci.

& Jesliw celu uzyskania dostepu do sieci konieczne sa dane dostepowe otrzymane od
ustugodawcy internetowego, nalezy miec te dane pod reka. Potaczenie z sieciag musi
zostaé nawigzane.

Procedura

Wykonaj nastepujace czynnosci:

=> Wtdz dysk CD do stacji dyskéw CD komputera. Automatycznie wyswietlony powinien
zostac ekran poczatkowy instalacyjnego dysku CD.

Jesli ekran poczatkowy nie zostanie wyswietlony automatycznie, otwérz dysk CD
w Eksploratorze Windows i kliknij dwukrotnie ikone Setup.exe.

=>» Wykonuj instrukcje wyswietlane na kazdej stronie, a nastepnie klikaj przycisk Dalej >.

Podtgczanie komputera do urzadzenia Gigaset 504 AG

=> Jesli komputer ma zaréwno przewodowe, jak i bezprzewodowe karty sieciowe,
wybierz zadany sposéb podtaczenia komputera do urzadzenia Gigaset 504 AG — za
pomoca kabla (sieci LAN) albo bezprzewodowo (za pomoca sieci WLAN).

=> W razie wybrania potaczenia bezprzewodowego wybierz odpowiedni identyfikator
SSID z wyswietlanej listy rozwijanej i wprowad? klucz WPA. Obie te informacje
znajduja sie na etykiecie pod spodem urzadzenia (patrz strona 10).

Instalator Orange uzyje tych danych do skonfigurowania karty sieci WLAN komputera
i ustanowi potaczenie bezprzewodowe miedzy komputerem i urzadzeniem Gigaset 504 AG.

Nawigzywanie potaczenia z Internetem

Instalator Orange zazada nastepnie podania danych niezbednych do nawigzania
potaczenia z Internetem i sprawdzi komunikacje z ustugodawca internetowym.

=> Nalezy uwaznie wykonac¢ wszystkie instrukcje wySwietlane przez instalatora
Orange.

Po wykonaniu procedury instalacji mozna rozpoczac korzystanie z Internetu.

Dodatkowe ustawienia sieciowe mozna skonfigurowac za pomoca wygodnego
programu konfiguracyjnego urzadzenia Gigaset 504 AG, obstugiwanego za pomoca
przegladarki internetowej. Program ten umozliwia réwniez sprawdzanie danych
zwigzanych z dziataniem urzadzenia. Dodatkowe informacje zawiera sekcja ,Interfejs
uzytkownika”, str. 22.
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Instalacja urzadzenia

Instalacja bez uzycia instalatora Orange

Ponizej opisano sposob instalacji urzadzenia bez uzycia instalatora Orange.
Opis krokow instalacji

1. W pierwszej kolejnosci nalezy zainstalowac karty sieci Ethernet
(lub bezprzewodowe, patrz Karta sieciowa) w komputerach PC, ktére majg by¢
podfaczone do urzadzenia Gigaset 504 AG. Opis instalacji zawieraja instrukcje
obstugi tych produktéw.

Uwaga!

Podczas instalacji bezprzewodowych kart sieciowych nalezy uzy¢ domysinego
identyfikatora SSID i klucza szyfrowania urzadzenia Gigaset 504 AG. Dane te
znajduja sie na etykiecie urzadzenia.

2. Nastepnie nalezy podtaczy¢ niezbedne urzadzenia (komputery, rozdzielacz sygnatu)
do urzadzenia Gigaset 504 AG i wtaczy¢ urzadzenie (str. 18).

3. W przypadku potaczenia bezprzewodowego nalezy ustanowié potaczenie miedzy
bezprzewodowa karta sieciowa komputera a urzadzeniem Gigaset 504 AG (str. 20).

4. Nastepnie nalezy skonfigurowac urzadzenie Gigaset 504 AG, aby uaktywni¢ dostep
do Internetu (patrz sekcja ,Internet”, str. 26). W tym celu nalezy podac dane
dostepowe otrzymane od ustugodawcy internetowego.

5. Aby skorzystac¢ z innych funkcji urzadzenia Gigaset 504 AG, na przyktad
z rozbudowanych funkcji zabezpieczen, nalezy przejs¢ na ekran Ustawienia
zaawansowane (str. 25).

Uwaga!

Aby komputery mogty komunikowac sie z urzadzeniem Gigaset 504 AG i sobg w sieci
lokalnej, konieczna moze by¢ zmiana ustawier sieciowych (patrz strona 21).
Ustawienia sieciowe nalezy skonfigurowaé najpierw na jednym komputerze, aby méc
nawiazac za jego pomoca potaczenie z urzadzeniem Gigaset 504 AG. Za pomoca tego
komputera nalezy nastepnie skonfigurowac urzadzenie. Odpowiednie informacje
zawiera dokument ,Konfigurowanie sieci lokalnej” dostepny na dysku CD.

Miejsce instalacji urzadzenia Gigaset 504 AG

Urzadzenie Gigaset 504 AG mozna umiesci¢ w dowolnym odpowiednim miejscu
w domu lub biurze. Nie jest wymagane do tego zadne specjalne okablowanie. Nalezy
jednak zwr6ci¢ uwage na nastepujace wskazéwki:

& Urzadzenia Gigaset 504 AG nalezy uzywac tylko w pomieszczeniach,
w temperaturze od 0°C do +40°C. Nie nalezy umieszczac urzadzenia Gigaset 504 AG
w poblizu Zrédet ciepta. Nie nalezy zakrywaé otworéw wentylacyjnych. Wysoka
temperatura moze spowodowac uszkodzenie urzadzenia.

& W poblizu urzadzenia Gigaset 504 AG musi znajdowac sie gniazdo sieciowe
220/230 V~ oraz gniazdo potaczeniowe rozdzielacza sygnatu lub sieci LAN.
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Instalacja urzadzenia

Nie nalezy umieszczac urzadzenia w bezposrednim sasiedztwie sprzetu stereo,
telewizoréw, kuchenek mikrofalowych itp. W przeciwnym przypadku moga
wystapi¢ zaktocenia.

Urzadzenie Gigaset 504 AG nalezy umiesci¢ w centrum budowane;j sieci
bezprzewodowej. Ogdlna zasada zasada jest taka, ze im wyzej umieszczona antena,
tym lepsza charakterystyka pracy. Nalezy sie upewni¢, ze urzadzenie Gigaset 504 AG
umieszczono w miejscu zapewniajacym optymalny odbiér w catym domu lub
biurze.

Urzadzenie Gigaset 504 AG nalezy ustawi¢ tak, aby nie mogto spas¢ i uszkodzi¢
anteny. Urzadzenia Gigaset 504 AG nie nalezy umieszcza¢ na $liskich
powierzchniach.

Urzadzenia Gigaset 504 AG nie nalezy umieszczac¢ na zadnych powierzchniach, ktére
moze uszkodzi¢ ciepto wydzielane przez urzadzenie.

Przewody nalezy potozy¢ tak, aby zminimalizowa¢ ryzyko potkniecia sie o nie.
Przewodéw nie nalezy niczym przykrywac.

Uwaga!
Kable sieciowe (LAN) i telefoniczne mozna podtacza¢ do urzadzenia Gigaset 504 AG
tylko w pomieszczeniach zamknietych.
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Instalacja urzadzenia

Podfaczanie do portu danych rozdzielacza sygnatu

Potaczenie z Internetem mozna uzyskiwac za pomoca urzadzenia Gigaset 504 AG
w dwoch réznych trybach:

— za pomocg wbudowanego modemu ADSL,
— za pomoca modemu zewnetrznego, na przyktad VDSL lub kablowego.

Przy uzyciu wbudowanego modemu ADSL

=» Podtgcz port ADSL (szary) urzadzenia Gigaset 504 AG do gniazda danych
rozdzielacza sygnatu. Uzyj w tym celu dostarczonego kabla DSL (czarnego).

=> Podtacz rozdzielacz sygnatu do gniazdka telefonicznego.

=>» Podtacz telefon do gniazda telefonu rozdzielacza sygnatu za posrednictwem
dostarczonego mikrofiltru.

Rozdzielacz
sygnatu

Mikrofiltr Telefon
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Instalacja urzadzenia

Przy uzyciu modemu zewnetrznego

W tym przypadku jako port sieci WAN uzywany jest port LAN1. Wbudowany modem

ADSL zostanie wytaczony.

=> Podtacz port LAN1 urzadzenia Gigaset 504 AG do modemu zewnetrznego. Uzyj
w tym celu kabla dostarczonego z modemem lub dowolnego nieskrosowanego
kabla Ethernet z wtykami RJ45 na obu koricach.

=> Nastepnie podfagcz modem do odpowiedniego portu komunikacyjnego
(np. rozdzielacza sygnatu).

— Kabel Ethernet

Aby wiaczy¢ obstuge potaczenia sieci WAN na porcie sieci LAN, nalezy w obszarze Typ
potgczenia zmienic typ pofaczenia internetowego na Ethernet (patrz strona 26).
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Instalacja urzadzenia

Podtaczanie komputera kablem

Aby utworzy¢ przewodowa lub bezprzewodowa sie¢ lokalng (LAN), wystarczy podtaczyé
komputery do urzadzenia Gigaset 504 AG.

Najpierw nalezy podtaczy¢ tylko jeden komputer do urzadzenia Gigaset 504 AG
(zalecane jest podtaczenie kablem). Umozliwi to przeprowadzenie ogéinej konfiguracji.

Potaczenie bezprzewodowe jest mozliwe po podtaczeniu zasilacza do urzadzenia

Gigaset 504 AG (patrz strona 19).

=» Podtgcz jeden z portéw LAN (LAN1 — LAN4, z6tty) urzadzenia Gigaset 504 AG do
karty sieci Ethernet komputera. Uzyj w tym celu dostarczonego kabla sieci LAN
(CATS5, zéttego).

Kabel sieci LAN (z6tty)

18



Instalacja urzadzenia

Podtfaczanie do zasilania

Uwaga!
Urzadzenia nalezy uzywac tylko z dostarczonym zasilaczem (9 V DC, 1 A).

=> Podtacz kabel zasilacza do gniazda POWER urzadzenia Gigaset 504 AG.
=>» Podtacz zasilacz do gniazda sieci elektryczne;j.

=> Wtacz urzadzenie.

Urzadzenie Gigaset 504 AG jest wtaczone i gotowe do dziatania.
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Instalacja urzadzenia
Bezprzewodowe podtgczanie komputera

Potaczenie bezprzewodowe nawigzuje sie za pomoca bezprzewodowej karty sieciowej,
ktéra musi by¢ zainstalowana w komputerze. Moze to by¢ bezprzewodowa karta
sieciowa zgodna ze standardem 802.11g lub 802.11b.

Sie¢ bezprzewodowa jest definiowana przez przypisanie wszystkim jej sktadnikom
identycznego identyfikatora SSID.

=> W zwiagzku z tym nalezy w konfiguracji karty sieciowej wprowadzi¢ identyfikator
SSID urzadzenia Gigaset 504 AG: orange_1234. Domysliny identyfikator SSID
znajduje sie na etykiecie urzadzenia.

Urzadzenie Gigaset 504 AG jest dostarczane ze wstepnie ustawionym szyfrowaniem

(WPA2-PSKIWPA-PSK z kluczem wstepnym). Klucz ten jest podany na etykiecie

urzadzenia.

=> Wybierz metode szyfrowania WPA2-PSK/WPA-PSK w ustawieniach konfiguracyjnych
karty sieciowe] i wprowad? klucz wstepny urzadzenia Gigaset 504 AG.

Jesli ktérakolwiek z kart sieciowych nie obstuguje tej metody szyfrowania, konieczna
jest zmiana metody szyfrowania na urzadzeniu Gigaset 504 AG (patrz strona 43),
a nastepnie odpowiednie skonfigurowanie szyfrowania na wszystkich kartach
sieciowych. Ustawienia urzadzenia Gigaset 504 AG nalezy konfigurowaé wytacznie
za pomocg komputera podtaczonego za pomoca kabla.

Jesli w bezprzewodowej karcie sieciowej komputera wprowadzono odpowiedni
identyfikator SSID i klucz szyfrowania, potaczenie bezprzewodowe zostanie nawiazane
automatycznie. Nalezy pamieta¢, ze szyfrowanie bezprzewodowej transmisji danych
jest bardzo wazne. Dodatkowe informacje na ten temat zawiera sekcja ,Ustawianie
szyfrowania”, str. 43.

| ) ((

Karta sieci
WLAN
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Instalacja urzadzenia

Sprawdzanie stanu dziatania

Urzadzenie Gigaset 504 AG jest gotowe do dziatania. Diody LED na przednim panelu
urzadzenia Gigaset 504 AG wskazuja stan dziatania urzadzenia (patrz strona 8).

Gdy urzadzenie jest gotowe do dziatania, diody LED Swieca sie w nastepujacy sposéb:
& Dioda zasilania z przodu $wieci sie.

& Dioda ADSL miga, wskazujac, ze trwa synchronizacja portu DSL. Po ukoriczeniu tego
procesu dioda ADSL $wieci Swiattem ciggtym.

& Dioda WLAN miga, wskazujac, ze urzadzenie Gigaset 504 AG jest gotowe do
nawiazania potaczen bezprzewodowych.
Potaczenie radiowe z komputerem, ktéry faczy sie przy uzyciu bezprzewodowej
karty sieciowej, zostanie utworzone automatycznie, jesli karta sieciowa zostata
skonfigurowana przy uzyciu tego samego identyfikatora SSID, co urzadzenie Gigaset
504 AG. Nawigzanie potaczenia bezprzewodowego moze potrwac kilka sekund.
Dioda WLAN miga, jesli przez to potaczenie sg wysytane lub odbierane dane.

& Poszczeg6lne diody LAN Swieca sig, gdy do danego portu LAN jest podtaczone
urzadzenie.

Jesli dioda sie nie $wieci, nalezy zapoznac sie z sekcja Rozwiazywanie probleméw na
(str. 64).

Konfigurowanie podstawowych ustawien

Za pomoca interfejsu uzytkownika urzadzenia Gigaset 504 AG (str. 22) mozna teraz
skonfigurowaé podstawowe ustawienia w celu uzyskania dostepu do Internetu.

Konfiguracja sieci na komputerach

W celu umozliwienia komunikacji za posrednictwem urzadzenia Gigaset 504 AG
konieczne moze by¢ ustawienie konfiguracji sieci na podtaczonych komputerach.

Zazwyczaj odbywa sie to automatycznie, o ile nie dokonano zadnych zmian
standardowych ustawien konfiguracji sieci, a komputery maja jeden z nastepujacych
systemdw operacyjnych:

¢ Windows Vista

¢ Windows XP

¢ Windows 2000

W systemie Windows 98/SE nalezy przeprowadzi¢ konfiguracje sieci.

Opis konfiguracji sieci znajduje sie na dysku CD.
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Interfejs uzytkownika

Interfejs uzytkownika

Podfaczony do sieci lokalnej urzadzenia Gigaset 504 AG komputer z odpowiednimi
ustawieniami sieciowymi umozliwia skonfigurowanie urzadzenia Gigaset 504 AG za pomoca
interfejsu uzytkownika urzadzenia Gigaset 504 AG. Zalecana przegladarka internetowa to
program Microsoft Internet Explorer 6.0 lub nowszy albo Mozilla Firefox 1.0 lub nowszy.

Jedli konfiguracja poczatkowa zostata przeprowadzona w instalatorze Orange, urzadzenie
jest juz w petni skonfigurowane. Za pomoca interfejsu uzytkownika urzadzenia mozna
skonfigurowa¢ dodatkowe ustawienia lub uzyskac¢ informacje zwiagzane z dziataniem
urzadzenia.

Uwagal!
W celu uruchomienia srodowiska konfiguracji konieczne moze by¢ wytaczenie
serwera proxy protokotu HTTP w przegladarce.

W systemie Windows Vista oraz Windows XP z dodatkiem Service Pack 2 nalezy
skonfigurowac funkcje blokowania okien wyskakujacych.

Dodatkowe informacje na temat tych dwoéch punktéw zawiera sekcja ,Wytaczanie
serwera proxy HTTP i konfigurowanie blokowania okien wyskakujacych”, str. 74.

Jezeli uzywana jest zapora, nalezy zezwoli¢ na potaczenie z urzadzeniem Gigaset 504 AG.
Szczegdtowe informacje na ten temat zawiera instrukcja obstugi zapory. W razie potrzeby
na czas konfigurowania urzadzenia Gigaset 504 AG nalezy wyfaczy¢ zapore. Nastepnie
mozna ponownie wigczyc¢ zapore.

Uruchamianie interfejsu uzytkownika

Aby uzyskac dostep do interfejsu uzytkownika urzadzenia Gigaset 504 AG:

=> Otwérz przegladarke internetowa.

=> Wprowadz adres IP urzadzenia Gigaset 504 AG w polu adresu przegladarki:
http://192.168.2.1

Zostanie wys$wietlony ekran logowania:

Zapraszamy!
Ten interfejs umozliwia administrowanie

urzgdzeniem. Ze wzgledaw hezpieczerstwa
program konfiguracyiny jest chraniony hastem

Wiprowadz hasto

e Zaloguj
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Interfejs uzytkownika

Ze wzgledéw bezpieczeristwa program konfiguracyjny jest chroniony hastem. Hasto
domysine to admin. Moze ono by¢ inne, w zaleznosci od ustawier ustugodawcy.
W razie potrzeby nalezy sprawdzi¢ szczegoty na etykiecie urzadzenia.

=>» Wprowadz hasto.
=» Kliknij przycisk Zaloguj.

Uwaga!
Ze wzgleddw bezpieczeristwa hasto to nalezy pdZzniej zmienic (str. 52).

Wyswietlona zostanie strona z informacjami na temat zabezpieczen. Po
skonfigurowaniu za pomoca interfejsu uzytkownika wszystkich ustawien ogélnych
i ustawien zabezpieczeri w sposéb opisany ponizej urzadzenie i sie¢ beda w petni
chronione. W przeciwnym razie po nastepnym zalogowaniu w programie
konfiguracyjnym wys$wietlone zostana informacje o lukach zabezpieczen.

=> Kliknij przycisk OK.

Zostanie wysSwietlony ekran poczatkowy.

Ekran poczatkowy

Ekran poczatkowy to punkt wyjscia wszystkich procedur konfiguracyjnych
i administracyjnych.

Ustawvignia Taswwansonwans Stan

= Ustawienia zaawansowane Stanlpeiaczenis

o . . . X . . internetowego
Zmienialat ustawienia zaawansowane, mozna w pethi zaadaptowad wszystiie funkeie urzadzenia odpowiednio do potrzeb
Zalena.ne.leal zapoznanie sig 2 Pomocy online i instrukejq obstugiw celu uzyskania szezegotowych informacii o poszczegalnych Ustuga potaczenia
ustawieniach.

0135 Al
= Stan
Wi gekeji Stan moina sprawdzié waine informacje o urzgdzeniu i sieci.
>

Roztgczono

Funkcje ekranu poczatkowego

Na ekranie poczatkowym mozna rozpocza¢ nastepujace zadania:

& Po skonfigurowaniu pofaczenia internetowego mozna sprawdzi¢ wybrang ustuge
potaczenia i stan pofgczenia z Internetem, wybrac inng ustuge potaczenia oraz

skonfigurowaé lub zamknac potaczenie z Internetem (str. 24). Na ekranie
poczatkowym wyswietlany jest stan oraz przycisk Potgcz albo Roztgcz.

& Otworzy¢ menu Stan umozliwiajace sprawdzenie informacji o stanie urzadzenia
Gigaset 504 AG (str. 58).
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Interfejs uzytkownika

& Otworzy¢ menu Ustawienia zaawansowane, zapewniajgce dostep do
dodatkowych opcji konfiguracji (str. 25).

Dostep do menu Ustawienia zaawansowane oraz informacji o stanie jest mozliwy
w dowolnej chwili za pomoca kart u géry kazdego ekranu interfejsu uzytkownika.

Reczne nawigzywanie potaczenia z Internetem

Po skonfigurowaniu dostepu do Internetu (patrz str. 28) na ekranie poczatkowym
mozna recznie nawigzac pofaczenie z Internetem, o ile jako tryb potaczenia wybrano
opcje Potgczenie na zgdanie lub Potgczenie reczne w obszarze Tryb potaczenia.

Aby recznie ustanowi¢ lub zakoriczy¢ potaczenie z Internetem:
=> Otwdrz ekran poczatkowy urzadzenia Gigaset 504 AG zgodnie z opisem na str. 22.

Jesli interfejs uzytkownika zostat juz uruchomiony, kliknij karte ekranu
poczatkowego w lewym gérnym rogu okna.

Jesli interfejs uzytkownika nie zostat jeszcze uruchomiony, uruchom go teraz
i zaloguj sie.

=> Kliknij przycisk Potgcz, aby ustanowi¢ potaczenie z Internetem.

=> Aby zamkna¢ potaczenie, kliknij przycisk Roztgcz.

Elementy interfejsu uzytkownika

Ekrany interfejsu uzytkownika zawieraja nastepujace elementy:

Przycisk Wyloguj

Przycisk Wyloguj umieszczony jest z prawej strony interfejsu uzytkownika. Po kliknieciu
przycisku Wyloguj sesja zostaje zamknieta i ponownie wyswietlany jest ekran
logowania.

Przyciski w menu Ustawienia zaawansowane

oK Przekazuje wprowadzone ustawienia do konfiguracji urzadzenia
Gigaset 504 AG.
Anuluj Usuwa wszystkie wpisy wprowadzone na ekranie od chwili

ostatniego klikniecia przycisku OK.

W zaleznosci od wybranej funkcji, moga zosta¢ wyswietlone inne przyciski. Ich opisy
mozna znalez¢ w odpowiednich sekcjach.
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Konfigurowanie ustawienn w menu Ustawienia zaawansowane

Konfigurowanie ustawien w menu Ustawienia

Zaawansowane

W menu Ustawienia zaawansowane mozna skonfigurowaé wszystkie opcje
urzadzenia Gigaset 504 AG. W ponizszej tabeli przedstawiono opcje dostepne w tym

menu.

Menu

Opis

Internet

To menu zawiera wszystkie opcje ustawien zwigzanych
z Internetem. W szczegdlno$ci mozna:

& Sprawdzi¢ i zmieni¢ konfiguracje dostepu do Internetu
(str. 28),

& Skonfigurowac zapore, czyli szereg zabezpieczen i funkcji
specjalnych, takich jak kontrola dostepu komputeréw
lokalnych do Internetu lub blokowanie okreslonych witryn
internetowych (str. 31).

& Zmieni¢ ustawienia NAT wymagane do udostepniania
wtasnych ustug w Internecie (str. 34).

& Skonfigurowac dynamiczny DNS w celu ustawienia statego
adresu internetowego na urzadzeniu (str. 38).

Siec lokalna

Umozliwia zmiane prywatnego adresu IP (patrz Prywatny adres
IP) urzadzenia Gigaset 504 AG i skonfigurowanie ustawien
serwera DHCP (str. 39).

Sie¢
bezprzewodowa

Umozliwia skonfigurowanie opcji komunikacji
bezprzewodowej (identyfikator SSID i szyfrowanie) oraz
ograniczenie dostepu do urzadzenia Gigaset 504 AG (str. 41).

Zaawansowane

Umozliwia skonfigurowanie i zmiane réznych ustawien
systemu, np. zmiane hasta (str. 52), ustawienie czasu (str. 51)
lub wtaczenie zdalnego zarzadzania (str. 53).

Ponadto umozliwia utworzenie kopii zapasowej danych
urzadzenia Gigaset 504 AG lub zaktualizowanie
oprogramowania firmware (str. 56).
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Konfigurowanie ustawien w menu Ustawienia zaawansowane

Internet

Po skonfigurowaniu urzadzenia Gigaset 504 AG za pomocg instalatora Orange
potaczenie WAN (dostep do Internetu) jest juz skonfigurowane. Te ustawienia mozna
sprawdzi¢ lub zmienié przy uzyciu menu Internet.

Menu to zawiera réwniez wiele opcji konfiguracji zabezpieczen i ograniczania dostepu
do Internetu oraz umozliwiajacych udostepnianie ustug w Internecie.

Za pomocg menu Internet mozna:
Internet Whaczyélwytaczyé potaczenie internetowe,

skonfigurowa¢ dodatkowe ustugi potaczen i edytowac
parametry potaczen wirtualnych (patrz strona 26).

Potgczenie internetowe Sprawdzi¢ i edytowac konfiguracje potaczenia
internetowego (patrz strona 28).

Zapora Chronic sie¢ przed nieautoryzowanym dostepem
zewnetrznym (patrz strona 31).

Translator adreséw (NAT)  Oferowac wtasne ustugi w Internecie (NAT, patrz
strona 34).

Dynamiczny DNS Skonfigurowaé dynamiczny DNS (str. 38).
Wybér potaczenia internetowego

Ten ekran umozliwia uaktywnienie lub dezaktywacje potaczenia internetowego
urzadzenia Gigaset 504 AG. Mozna wybra¢ typ pofaczenia oraz skonfigurowac liczbe
ustug potaczen.

=» W menu Ustawienia zaawansowane wybierz polecenie: Internet.

Strona gl Stan
Internet
Fotgrzenie internetowe
Zapora Internet @ yigczone  © VWwaczone
Translator adresdw (MAT)
gynsam\czny DS Typ potaczenia [apst =
I}
Siet lokalna Skonfiguruj wiele ustug potaczen & ywigczone 0 Wyhaczone
Siet bezprzewodowa
Zaawansowane Dodaj nowe ustugi potaczed przy C Tak & Nie
uruchormieniu
Wbrana do edycji ustuga potaczenia i35
Ustugi potaczen VPINGI Komentarz
[ FRPoAYMAN Usun
! Dodaj
OK Anuluj

=> Wybierz odpowiednig opcje w celu wtaczenia lub wytaczenia funkgji internetowych
urzadzenia Gigaset 504 AG.

26



Konfigurowanie ustawienn w menu Ustawienia zaawansowane

=» W obszarze Typ potgczenia wybierz zadany typ potaczenia internetowego:
— Wybierz opcje ADSL, jesli uzywasz wbudowanego modemu ADSL urzadzenia
Gigaset 504 AG.

— Wybierz opcje Ethernet, jesli konfigurujesz potaczenie z Internetem przez
potaczenie sieci Ethernet (np. jesli uzywasz modemu zewnetrznego przy uzyciu
potaczenia sieci Ethernet).

W razie zmiany typu potaczenia nalezy réwniez odpowiednio zmodyfikowac ustawienia

dostepu do Internetu (str. 28).

=> W razie wybrania opcji Ethernet kliknij przycisk OK, aby zapisa¢ i zastosowac
zmiany.

=> W razie wybrania opcji ADSL mozna teraz skonfigurowac wiele ustug potaczen.

Skonfiguruj wiele ustug potgczen

Ustugodawca internetowy moze zezwala¢ na skonfigurowanie wielu ustug potaczen

(opcja Ustugi potgczen). Ustugi te mozna skonfigurowac tutaj.

=» Wybierz odpowiednia opcje, aby wtaczy¢ lub wytaczy¢ funkcje Skonfiguruj wiele
ustug potgczen.

Jesli potaczenie internetowe zostato juz skonfigurowane, wy$wietlane jest ono jako

Wybrana do edycji ustuga potgczenia. Jest ono réwniez wyswietlane na innych
stronach menu Internet.

=> Skonfiguruj nastepujace ustawienia:

— Wprowadz wartosci VPI/VCI ustug potaczen otrzymane od ustugodawcy
internetowego.
— Wprowadz opis w celu identyfikacji odpowiedniej ustugi potaczenia.
— Kliknij przycisk Dodaj, aby utworzy¢ nowy wpis.
— Kliknij przycisk Usun, aby usunaé wpis.
=> Kliknij przycisk OK, aby zapisa¢ i zastosowac zmiany.
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Konfigurowanie ustawien w menu Ustawienia zaawansowane
Potaczenie internetowe

Na tym ekranie mozna skonfigurowac potaczenie internetowe. Wszystkie ustawienia na
tym ekranie musza odpowiadac funkcjom udostepnianym przez ustugodawce
internetowego. Nieprawidtowe dane moga spowodowac problemy z potaczeniem
internetowym.

=> Aby skonfigurowac lub zmodyfikowaé ustawienia potaczenia internetowego,
w menu Ustawienia zaawansowane wybierz opcje: Internet — Potgczenie
internetowe.

Typ potaczenia ADSL

Strona giwna Stan

Internet
Polgczenie internetowe
Zapora )
Translator adresdw (MAT) Frotokit | FRFas |
Dynamiczny DNS
QoS
Siet lokalna Hasto
Siet bezprzewodowa

Mazwa ugytkawnika [DsLc0ctt@orange ol

Faawansowane Potwierdz hasto
Mazwa hosta |gigaset
MTU [Tiso0
Jako brama domyéina =
Tryb linii | utomatyoanie =]
Enkapsulacja [ e M =
Kiasa ops [er =l
YPING [0 [ =
Tryb potgczenia | Zawsze wizczone =l
upPnpP (o] Wiaczone (o Yitaczone

OK Anuluj

Wszystkie wyswietlane ustawienia dotycza ustugi potaczenia wybranej do edycji na
ekranie Ustawienia zaawansowane — Internet (str. 26). Menu wyboru nie jest
wyséwietlane, jedli skonfigurowana jest tylko jedna ustuga potaczenia.

=» Wprowadz dane konta podane przez ustugodawce: Protokét, Nazwa uzytkownika,
Hasto.

=>» Wprowadz nazwe hosta routera w polu Nazwa hosta.

=> Wybierz, czy router ma by¢ uzywany jako brama domysina dla tego pofaczenia
internetowego.

=> Jesli ustugodawca nie podat innych danych, pozostaw bez zmian domy$lne wartosci
parametréw MTU, Tryb linii, Enkapsulacja, Klasa QoS i VPI/VCI.

Uwaga!

Nalezy sprawdzi¢, czy szczegdty podane przez ustugodawce zostaty wprowadzone
poprawnie, aby uniknac btedu konfiguracji, wskutek ktérego nie bedzie mozna
nawigzac potaczenia z Internetem.
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Typ potaczenia Ethernet

Strona giivna Stan

Internet

Zapora

Potaczenie internetowe

Translatar adresdw (MAT) Protokdt [ PPRoE =
Dynamiczny DNS
N e k
Siet lokalna azwa uztkownika I
Siet bezprzewodowa| Hasta =
Zaawansowane
Potwierd? hasto [
Mazwa hosta =
WTU 1500
Tryb potaczenia [Zawsze whzezons 3|
UPRP © \iaczone © wiylaczone
OK Anuluj

=» Wprowadz dane konta podane przez ustugodawce: Nazwa uzytkownika, Hasto.

=>» Wprowadz nazwe hosta routera w polu Nazwa hosta.

=> Jedli ustugodawca nie podat innych danych, pozostaw bez zmian domysing wartos¢
parametru MTU.

Uwaga!

Nalezy sprawdzi¢, czy szczegdty podane przez ustugodawce zostaty wprowadzone
poprawnie, aby uniknac btedu konfiguracji, wskutek ktérego nie bedzie mozna
nawigzac potaczenia z Internetem.

Konfigurowanie opcji Tryb potaczenia

=> W obszarze Tryb potgczenia okresl zadany sposéb uruchamiania sesji
internetowych:

Wybierz opcje Zawsze wigczone, jesli potaczenie ma by¢ dostepne przez caty
czas, gdy urzadzenie Gigaset 504 AG jest wiaczone.

Uwaga!
Moze to by¢ kosztowne rozwiazanie, jedli optaty za ustugi sa rozliczane wedtug
czasu.

Wybierz opcje Potgczenie na zgdanie, jesli aplikacje takie jak przegladarka
internetowa lub program pocztowy maja taczyc sie z Internetem automatycznie.
W polu Czas bezczynnosci przed roztgczeniem wprowad? czas, po uptywie
ktérego potaczenie internetowe ma by¢ automatycznie zamykane w przypadku
braku transmisji danych (ustawienie domysine to 3 minuty).

To ustawienie czasu dotyczy tylko opcji Potgczenie na zgdanie i Potgczenie
reczne.

Wybierz opcje Potgczenie reczne, jesli chcesz zawsze recznie otwierac i zamykaé
potaczenie z Internetem. Moze to by¢ optacalne rozwigzanie, jedli optaty za ustugi
sg rozliczane wedtug czasu.

=> Kliknij przycisk OK, aby zastosowac ustawienia.
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Konfigurowanie ustawien w menu Ustawienia zaawansowane

Korzystanie z funkcji UPnP (Universal Plug and Play)

Komputery obstugujace funkcje UPnP (Universal Plug and Play) moga udostepniac
swoje ustugi sieciowe i automatycznie korzystac z ustug oferowanych w sieci.

Uwaga!

Komputer musi dziata¢ pod kontrola systemu Windows ME, Windows XP lub
Windows Vista. Nalezy sprawdzi¢, czy funkcja UPnP jest zainstalowana w systemie
operacyjnym komputera. Konieczne moze by¢ zainstalowanie sktadnikéw funkgji
UPnP. Odpowiednie informacje zawiera dokumentacja systemu operacyjnego.

Po zainstalowaniu funkcji UPnP w systemie operacyjnym komputera i uaktywnieniu jej
w routerze aplikacje na tym komputerze (np. Microsoft Messenger) moga komunikowac
sie z Internetem bez konieczno$ci uzyskania zezwolenia uzytkownika. W tym przypadku
router automatycznie stosuje funkcje Przekierowywanie portéw, umozliwiajac
komunikacje przez Internet.

Na pasku zadan komputera z zainstalowana ustuga UPnP wyswietlana jest ikona
urzadzenia Gigaset 504 AG. Kliknij te ikone, aby otworzy¢ interfejs uzytkownika.

W systemie Windows XP ikona ta bedzie wyswietlana réwniez w obszarze potfaczen
sieciowych.

=> W menu Ustawienia zaawansowane wybierz polecenie: Internet — Potgczenie
internetowe.

=> Kliknij przycisk UPnP.

Uwagal!
Jesli funkcja UPnP jest aktywna, aplikacje systemowe moga przypisywaé porty
komputera (patrz Port) i uzywac ich. Obniza to bezpieczeristwo komputera.

=> Kliknij przycisk OK, aby zastosowac ustawienia.
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Zapora

Funkcje zapory urzadzenia Gigaset 504 AG to rozmaite funkcje zabezpieczen sieci lokalnej.
Mozna skorzystac z nastepujacych opcji:
& Wiaczy¢ lub wytaczy¢ zapore urzadzenia Gigaset 504 AG.

& Zablokowac¢ dostep poszczegélnych komputerdw do wybranych ustug lub witryn
internetowych.

Funkcje zapory urzadzenia Gigaset 504 AG sa wtaczane i konfigurowane w fabryce. Aby
wytaczy¢ zapore:

=> W menu Ustawienia zaawansowane wybierz polecenie: Internet — Zapora.

Strona gidwna Ustawienia zaawansowane Stan

Internet Zapora
Potaczenie internetowe
Zapora Zapara (o Wiaczone « YWtgczone
Kontrola dostepu
Translator adresow (NAT) )
Dynamiczny DNS OK Anuluj
Siet lokalna
Siet bezprzewndowa
Zaawansowang

=> Kliknij zadana opcje.

=> Kliknij przycisk OK, aby zastosowac ustawienia.
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Konfigurowanie ustawien w menu Ustawienia zaawansowane
Konfigurowanie kontroli dostepu do Internetu

Funkcja Kontrola dostepu umozliwia kontrole dostepu wybranych komputeréw do
réznych ustug. Mozna réwniez ustawi¢ terminy, w ktérych dostep do ustug bedzie
dozwolony lub zablokowany.

=» W menu Ustawienia zaawansowane wybierz polecenie: Internet — Zapora —
Kontrola dostepu.

Strona giwna Stan
Internet Kentrola dostepu
Potaczenie internetowe
Zapora Kontrola dostepu (o Wiaczone « YWtgczone
Translator adresow (NAT)
Cynamiczny ONS Reguly dostepu
Siet lokalna I
Sist berprewndowa Reguty dostepu Klienci Komentarz Dostep
Zaawansowane Wiszysey  Inter Zaprzeczyt Etiytuj Usui
Klientdw
Dodaj
Filtrowanie adreséw URL
Tryb filtravwania | Blakuj schesy URL = listy [zzwalsj na wszpstiis inne) =
Adresy URL Adres URL

| Dodaj

OK Anuluj

=> Wiacz funkcje Kontrola dostepu, wybierajac opcje Wtgczone

Dostepne s3g nastepujace opcje ustawienia funkcji Kontrola dostepu:

Filtrowanie adreséow URL

Za pomoca funkgji Filtrowanie adreséw URL mozna zezwalac¢ na dostep lub blokowa¢
dostep do wybranych ustug lub witryn internetowych. Po wprowadzeniu odpowiednich
adreséw URL mozna utworzy¢ reguty dostepu przypisujace filtrowanie adreséw URL dla
okreslonych klientéw w sieci.

=> Wybierz zagdana warto$¢ w polu Tryb filtrowania:
— Zezwalaj na adresy URL z listy (blokuj wszystkie inne) lub
— Blokuj adresy URL z listy (zezwalaj na wszystkie inne)

=> Wprowadz zadany adres URL w polu.

=» Kliknij przycisk Dodaj, aby utworzy¢ nowy wpis.

=> Kliknij przycisk Usun, aby usunac wpis.

=> Kliknij przycisk OK, aby zastosowac ustawienia.

Reguty dostepu

Mozliwe jest zezwolenie na dostep lub zablokowanie dostepu do ustug poprzez
ograniczenie dostepu do Internetu wszystkim klientom lub tylko wybranym klientom
w sieci.
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=» Kliknij przycisk Dodaj, aby utworzy¢ regute dostepu.

Strona giéwna Stan
Internst Reguty destepu
Potaczenie internetowe
Zapora Typ reguly dostepu | Zastosuj do wsaystidch komputeréw dienck = |
Translator adres G (NAT) Komentarz
Dynamiczny DNS
g\gﬁ‘(nkama i Poziom dostgpu | Odmawiaj dastapu do Intemetu =
Siet bezprzewodowa
Faawansowane OK Anuluj

=> Wybierz typ reguty dostepu z listy Typ reguty dostepu:
— Zastosuj do wszystkich komputeréw klienckich: reguta dotyczy wszystkich
komputerdéw w sieci.

— Okresl zakres adresow IP: reguta dotyczy komputeréw majacych adres IP
z podanego zakresu adreséw IP.

— Okresl adres IP lub Okresl adres MAC: reguta dotyczy komputera o wybranym
adresie IP lub adresie MAC.

=> W polu Komentarz wprowadz nazwe reguty dostepu.
=> W obszarze Poziom dostepu okresl poziom dostepu. Mozna wybrac jedna
z nastepujacych opcji:
- Odmawiaj dostepu do Internetu
— Zezwalaj na przeglgdanie Internetu
— Niestandardowy
W tym polu mozna podac¢ wtasny filtr ustug.

Okreslanie wiasnego filtru ustug
Dostep ustug z tej listy do Internetu jest blokowany. Podany filtr ustug jest stosowany do
wszystkich klientéw. Aby utworzy¢ filtr ustug, wykonaj nastepujace czynnosci:
=> Wybierz ustugi, ktére maja by¢ blokowane.
— Wybierz predefiniowane ustugi z listy Predefiniowane aplikacje. Lista zawiera
najwazniejsze ustugi internetowe.
lub

— Okresl zadane ustugi recznie.

W polu Protokdt wybierz protokét i wprowadz odpowiedni numer portu lub
zakres portéw w polach Port poczgtkowy i Port koricowy. Aby zdefiniowac
jeden port, wpisz w obu polach ten sam numer.

Wprowadzenie opisu w polu Komentarz utatwia identyfikacje réznych ustug.
Zaznacz pole wyboru Filtruj, aby uwzgledni¢ zadana ustuge w filtrowaniu ustug.
=» Kliknij przycisk Dodaj, aby utworzy¢ nowy wpis z wprowadzonymi danymi lub
z danymi wybranej predefiniowanej aplikacji.

=> Kliknij przycisk Usun, aby usunac wpis.
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=>» Po skonfigurowaniu wszystkich ustawierl na tym ekranie kliknij przycisk OK, aby je
zastosowac.

Konfigurowanie funkcji NAT

Urzadzenie Gigaset 504 AG jest wyposazone w funkcje NAT (Network Address
Translation — translacja adreséw sieciowych). Dzieki mapowaniu adreséw wielu
uzytkownikéw sieci lokalnej moze uzyskiwac dostep do Internetu z jednego lub wielu
publicznych adreséw IP. Wszystkie lokalne adresy IP sa domyslnie przypisane do
publicznego adresu IP routera.

Jedna z cech funkgcji translacji adreséw sieciowych (NAT) jest to, ze zadne dane

z Internetu nie moga sie dostac do sieci lokalnej, jesli nie zazadat ich jeden

z komputeréw w tej sieci. Wiekszosc¢ aplikacji internetowych moze dziatac za zaporg NAT
bez zadnych probleméw. Jedli uzytkownik np. zazada stron internetowych lub wysle

i odbierze wiadomosci e-mail, zadanie danych z Internetu przychodzi od komputera

z sieci lokalnej, wiec router przepuszcza dane. Router otwiera doktadnie jeden port dla
kazdej aplikacji. W tym kontekscie port to wewnetrzny adres komputera, uzywany do
wymiany danych miedzy Internetem a komputerem klienckim znajdujacym sie w sieci
lokalnej. Komunikacja na tym porcie podlega regutom dotyczacym okreslonego
protokotu (TCP lub UDP).

Jesli aplikacja z zewnatrz prébuje wysta¢ wywotanie do komputera znajdujacego sie
w sieci lokalnej, router blokuje je. Nie ma otwartego portu, przez ktéry dane te mogtyby
sie dostac do sieci lokalnej.

Niektore aplikacje, takie jak gry internetowe, wymagaja kilku faczy, czyli kilku portow,
aby umozliwi¢ komunikacje uzytkownikom. Ponadto aplikacje te musza miec
zezwolenie na wysytanie zadan od uzytkownikéw z Internetu do uzytkownikdw sieci
lokalnej. Aplikacje te nie moga dziata¢, jesli funkcja translacji adreséw sieciowych (NAT)
jest wiaczona.

Przekierowywanie portéw (przekazywanie zadan do okreslonych portéw) powoduje, ze
na routerze wymuszane jest wysytanie przychodzacych z Internetu zadan ustugi (na
przyktad gry) do odpowiednich portéw komputera, na ktérym uruchomiona jest gra.
W dostarczonym urzadzeniu Gigaset 504 AG funkcja NAT (Network Address Translation)

jest wtaczona, czyli w Internecie wszystkie adresy IP komputeréw w sieci lokalnej sa
konwertowane na publiczny adres IP routera.

Ustawienia funkcji NAT umozliwiaja skonfigurowanie urzadzenia Gigaset 504 AG do

wykonywania nastepujacych zadan:

& Skonfigurowania urzadzenia Gigaset 504 AG jako serwera wirtualnego poprzez
skonfigurowanie funkcji Przekierowywanie portéw (str. 35).

& Otwarcia zapory dla wybranych komputeréw (str. 37).

Uwaga!

Do dziatania ponizszych funkcji konieczne sa state adresy IP komputeréw. Jedli adresy
IP przydziela komputerom serwer DHCP urzadzenia Gigaset 504 AG, nalezy wybrac
opcje Nigdy nie wygasa (str. 40) jako ustawienie wpisu menu Sie¢ lokalna

w obszarze Czas dzierzawy lub przypisa¢ komputerom statyczne adresy IP.
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Domyslnie funkcja NAT jest wtgczona. Funkcje NAT nalezy wytaczy¢ tylko w przypadku
koniecznosci skonfigurowania wtasnej zapory w sieci lokalnej.

=> W menu Ustawienia zaawansowane wybierz polecenie: Internet — Translator
adreséw (NAT)

Strore giowna Stan
Internet Translater adresow (NAT)
Potaczenie internetowe
Zapora Translator adresdw sieciowych @ Wiaczone o Wtgczone

Eﬁezklerowwvame portéw o Anuluj
Dynarmiczny DNS
Siet lokalna
Siet hezprzewodowa
Zaawansowane

=> Wybierz zadana opcje.
Przekierowywanie portéw

W przypadku skonfigurowania funkcji Przekierowywanie portéw urzadzenie Gigaset
504 AG przyjmuje role serwera. Odbiera zadania uzytkownikéw zdalnych pod swoim
publicznym adresem IP i automatycznie przekierowuje je do komputerdéw lokalnych.
Prywatne adresy IP serwerdw z sieci lokalnej nadal pozostaja pod ochrona.

Ustugi internetowe sg adresowane za pomoca zdefiniowanych numeréw portéw.

W celu przekierowywania zadan ustug do odpowiednich serwerdéw urzadzenie Gigaset
504 AG potrzebuje tabeli mapowania numeréw portow.

Funkcja Przekierowywanie portéw zostata skonfigurowana do tego celu.

=> W menu Ustawienia zaawansowane wybierz polecenie: Internet — Translator
adresow (NAT) — Przekierowywanie portéw

Strona ghéwna Stan
Internet Przekierowywanie portow

Fotaczenie internetowe

i ) Protokét Port publiczny Port lokalny Lokalny adres P Komentarz Wiaczono

Translator adrestw (NAT)

Dz l—
TP x r Dod:

Dynamiczny DNS 1921682 e
Siet lokalna
Siet bezprzewodowa Predefiniowane aplikacje | FTP | 1821682 - Dodaj
Zaawansowane

0K Anulyj

=> Wybierz zadana aplikacje z listy Predefiniowane aplikacje.
=>» Zaznacz pole wyboru w kolumnie Wtgczono, aby uaktywni¢ wpis.
=> Kliknij przycisk Dodaj. Dane wybranej ustugi zostang wprowadzone na ekranie.

=> Kliknij przycisk Usun, aby usuna¢ wpis.
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Jesli zadanej aplikacji nie ma na liscie, odpowiednie dane nalezy recznie wprowadzi¢ na
ekranie:

=> Wybierz protokdt zadanej ustugi z listy Protokot.

=>» W obszarze Port publiczny wprowadZ numery portdéw ustugi.
Mozna podac:
— pojedynczy numer portu,
— kilka numeréw portéw rozdzielonych przecinkami,

— zakresy portéw w postaci dwoch numerédw portéw rozdzielonych tacznikiem,
— dowolna kombinacje powyzszych opcji (na przyktad 80, 90-140,180).

=> W polu Port lokalny wprowadZ wewnetrzny numer portu, do ktérego maja by¢
kierowane zadania tej ustugi.
W tym polu mozna podac tylko jeden numer portu.

=> W polu Lokalny adres IP wprowadz adres IP komputera serwera ustugi.

Przyktad: serwer internetowy zostat skonfigurowany tak, ze odpowiada na zadania
kierowane do portu 8080. Zadania stron internetowych przychodza natomiast na
port 80 (domysiny). Jedli komputer zostanie dodany do tabeli przekierowywania

i port 80 zostanie okreslony jako port publiczny (zewnetrzny), a port 8080 jako port
wewnetrzny, wszystkie zadania ustug przychodzace z Internetu na port 80 beda
przekierowywane do portu 8080 serwera na zdefiniowanym komputerze.
Komentarz: wprowadz opis, ktéry utatwi identyfikacje réznych wpiséw.

Zaznacz pole wyboru w kolumnie Wtgczono, aby uaktywnic wpis.

Kliknij przycisk Dodaj, aby dodaé nowy wpis.

Kliknij przycisk Usun, aby usuna¢ wpis.

\ 2R 20 2 2R

Kliknij przycisk OK, aby zastosowac ustawienia.
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Otwieranie zapory dla wybranego komputera (funkcja DMZ)

Klienta w sieci lokalnej mozna skonfigurowac jako serwer w strefie zdemilitaryzowanej
(DMZ). Urzadzenie bedzie wtedy przekierowywaé wszelki internetowy ruch
przychodzacy do tego klienta. Oznacza to na przyktad, ze klienta w sieci lokalnej mozna
uzywac jako wtasnego serwera internetowego i udostepni¢ go uzytkownikom
Internetu.

Klient lokalny petniacy funkcje serwera w strefie DMZ jest widoczny bezposrednio

z Internetu i z tego powodu narazony na okre$lone zagrozenia (np. ataki hakerskie).
Funkcje te nalezy wtaczac tylko wtedy, gdy jest ona niezbedna (np. w celu posiadania
serwera internetowego), a inne funkcje (np. przekierowywanie portéw) sa
niewystarczajace. W takim przypadku nalezy podja¢ odpowiednie $rodki na widocznych
klientach.

Uwagal!
Jako klient w strefie DMZ mozna pod danym adresem publicznym skonfigurowac tylko
jeden komputer (patrz Przekierowywanie portéw na str. 35).

=> W menu Ustawienia zaawansowane wybierz polecenie: Internet — Translator
adresow (NAT) - DMZ.

Strona ghéwna Stan
Internet DMZ
Potgczenie internetowe
Zapora Lokalny adres IP Komentarz Wiaczono
Translator adresdw (NAT) —
Przekicrowsywanie portdw 182.168.2 o Dodaj
Dynamiczny DNS OK Anuluj

Siet lokalna
Siet bezprzewodowa
Faawansowane

=> W polu Lokalny adres IP wprowadz lokalny adres IP komputera, ktéry bedzie stuzy¢
jako DMZ.

=> W polu Komentarz wprowadz zadang nazwe komputera.
=>» Zaznacz pole wyboru Wtgczono, aby wtaczy¢ funkcje.
=> Kliknij przycisk Dodaj, aby doda¢ wpis do listy.
Do listy mozna doda¢ wiele komputeréw, ale aktywny moze by¢ tylko jeden z nich.
=> Kliknij przycisk Usun, aby usuna¢ wpis z listy.
=> Aby zastosowac ustawienia, kliknij przycisk OK.
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Dynamiczny DNS

Dostep do ustugi, ktéra ma by¢ oferowana w Internecie, jest mozliwy przy uzyciu nazwy
domeny (patrz Nazwa domeny). Publiczny adres IP routera jest przypisany do nazwy
domeny. Jesli ustugodawca internetowy dynamicznie przypisuje adres IP do potaczenia
WAN, adres IP routera moze sie zmieniac. Przypisanie do nazwy domeny przestanie by¢
prawidfowe, a ustuga przestanie by¢ dostepna.

W takim przypadku nalezy zadba¢ o regularne aktualizowanie przypisania adresu IP do
nazwy domeny. Zadanie to jest obstugiwane przez ustuge DynDNS. Ustuga DynDNS
umozliwia przypisanie urzadzeniu Gigaset 504 AG indywidualnej statycznej nazwy
domeny dostepnej w Internecie, nawet bez statego adresu IP.

Ustuge DynDNS oferuja bezptatnie r6zni ustugodawcy w Internecie.
Ustuga udostepniana przy uzyciu DynDNS jest dostepna w Internecie jako poddomena
jednej z domen ustugodawcy DynDNS.

Ustuge te $wiadczy na przyktad witryna DynDNS.org (http://www.DynDNS.org). Jesli
funkcja DynDNS zostanie wiaczona, bedzie monitorowata publiczny adres IP
urzadzenia. Jesli ulegnie on zmianie, urzadzenie otworzy potaczenie z witryna
DynDNS.org i zaktualizuje w niej adres IP.

Uwagal!

W celu korzystania z funkcji DynDNS nalezy zatozy¢ konto w witrynie ustugodawcy
(np. w witrynie DynDNS.org). Odpowiednie instrukcje sa dostepne w witrynie
ustugodawcy. Nastepnie podczas konfiguracji routera nalezy wprowadzié¢
odpowiednie dane uzytkownika.

=> W menu Ustawienia zaawansowane wybierz polecenie: Internet — Dynamiczny
DNS

Strore giowna Stan
Internet Dynamiczny DNS
Potaczenie internetowe ;
Zapora Dynamiczny DS fo Wiaczone o Wtgczone

Translatar adreséw (NAT)

Ustugodawca | DynDNS.ara |

Siet lokalna Nazwa domeny I
Siet hezprzewodowa
Zaawansowane Mazwa uzytkownika |

Hasto (=

OK Anuluj

=» Wiacz funkcje Dynamiczny DNS.
=> Wybierz ustugodawce z listy Ustugodawca.

=> Wprowadz nazwe domeny w polu Nazwa domeny, nazwe uzytkownika w polu
Nazwa uzytkownika i hasto w polu Hasto. Informacje te podaje Ustugodawca
podczas rejestracji.

=> Kliknij przycisk OK, aby zastosowac ustawienia.
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Konfiguracja sieci LAN

Konfigurowanie ustawienn w menu Ustawienia zaawansowane

Konfiguracja sieci LAN umozliwia okreslenie adresu IP (patrz Adres IP) urzadzenia
Gigaset 504 AG i skonfigurowanie serwera DHCP.

=> W menu Ustawienia zaawansowane wybierz polecenie: Sie¢ lokalna.

Strona gwna

Internet

Siet bezprzewodows
Zaawansowane

Stan

Sieé lokalna

Adres [P

Maska podsieci

Serwer DHCP

Senwer DHCP

Czas dzierzawy

Pierwszy przydzielany adres IP
Ostatni przydzielany adres [P

MNazwa domeny

255 255 255 o

o} Wikaezone o Wiltaczone
[2ani e
[ [ [z [ree

|Orange

Klienci Adres MAC Adres IP
B & & E 192,188, 2 [ Dodaj
Nazwa hosta Adres IP
1wz, 2 [ Dadaj
OK Anuluj

Definiowanie prywatnego adresu IP urzgdzenia Gigaset 504 AG

Na tym ekranie mozna zmienic adres IP (patrz Adres IP) urzadzenia. Wstepnie ustawiony
jest adres 192.168.2.1. Jest to adres prywatny (patrz Prywatny adres IP) urzadzenia
Gigaset 504 AG. Adres ten pozwala uzyskac dostep do urzadzenia w sieci lokalne;.
Przypisa¢ mozna dowolny adres z zakresu dostepnych adreséw. Adres IP, ktéry pozwala
uzyska¢ dostep do urzadzenia Gigaset 504 AG z zewnatrz, jest przypisywany przez
ustugodawce internetowego. Domysina maska podsieci (patrz Maska podsieci) sieci
lokalnej zarzadzanej przez urzadzenie Gigaset 504 AG to 255.255.255.0.

=> Aby przypisac urzadzeniu Gigaset 504 AG inny adres IP, wprowadzZ go w polach
w obszarze Adres IP.

Przypisujac adres IP, nalezy zwréci¢ uwage na maske podsieci. Jesli uzywana jest
wstepnie ustawiona maska podsieci, pierwsze trzy czesci adresu musza by¢
identyczne dla wszystkich sktadnikéw sieci (wtacznie z routerem).

Zalecane jest korzystanie z zakresu adresdéw zarezerwowanych do uzytku
prywatnego. Sa to adresy z zakresu od 192.168.1.1 do 192.168.255.254.

=» Maske podsieci nalezy w razie potrzeby dostosowaé w polu Maska podsieci.

Maska podsieci okresla, ile czesci adresu IP musi by¢ identyczne dla wszystkich
sktadnikéw sieci (wtacznie z routerami).
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Uwagi
Nowe ustawienia mozna wprowadzi¢ dopiero po ponownym uruchomieniu
urzadzenia Gigaset 504 AG. W razie potrzeby nalezy ponownie skonfigurowac adres

IP na komputerze (dotyczy to rowniez adresu statycznego) odpowiednio do nowej
konfiguracji.

Konfigurowanie serwera DHCP

Urzadzenie Gigaset 504 AG zawiera fabrycznie wiaczony serwer DHCP (patrz Serwer
DHCP). Dzieki temu urzadzenie Gigaset 504 AG automatycznie przydziela adresy IP
komputerom.

Uwaga!

& Jedli serwer DHCP urzadzenia Gigaset 504 AG jest wiaczony, w ustawieniach
sieciowych komputeréw nalezy wiaczy¢ opcje Uzyskaj adres IP automatycznie.
Odpowiednie informacje zawiera sekcja ,Konfigurowanie sieci lokalnej”

w dokumencie dostepnym na dysku CD.

& Po wyfaczeniu serwera DHCP komputerom nalezy przypisa¢ statyczne adresy IP
przy uzyciu ustawien sieciowych.

=> Aby uaktywni¢ serwer DHCP, zaznacz opcje Wtgczone

=> Jesli serwer DHCP jest wiaczony, w obszarze Czas dzierzawy nalezy okresli¢ czas
dzierzawy. Czas dzierzawy okresla, jak dtugo klient moze korzystaé z przydzielonego
adresu IP.

Uwaga!

Zaznaczenie pola wyboru Nigdy nie wygasa sprawi, ze adresy IP nie beda nigdy
zmieniane. Te opcje nalezy ustawi¢, jesli ustawienia NAT lub zapory beda
konfigurowane dla adreséw IP poszczegdlnych komputerdw. W przeciwnym razie
komputerom tym trzeba bedzie przypisac statyczne adresy IP.

=> Wprowadz zakres adreséw IP, ktérego urzadzenie Gigaset 504 AG ma uzywac do
automatycznego przypisywania adreséw IP komputerom. Poczatkowa i koricowa
wartos¢ zakresu wprowadZ w polach, odpowiednio, Pierwszy przydzielany adres
IP i Ostatni przydzielany adres IP.

=> Nazwe domeny mozna okreéli¢ w polu Nazwa domeny.

=> Aby zastosowac ustawienia, kliknij przycisk OK.
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Przydzielanie statycznych adreséw IP poszczegélnym komputerom

Nawet po wtaczeniu serwera DHCP poszczegdlnym komputerom mozna przypisaé
statyczne adresy IP (np. w celu skonfigurowania dla nich funkcji NAT).

=> W polu Adres MAC podaj adres MAC komputera, ktéremu chcesz przypisac statyczny
adres IP.

=> W polu Adres IP podaj adres IP, ktéry chcesz przypisa¢ komputerowi.
=» Kliknij przycisk Dodaj, aby doda¢ wpis do listy.
=> Kliknij przycisk Usun, aby usuna¢ wpis z listy.

=> Aby zastosowac ustawienia, kliknij przycisk OK.

Konfigurowanie potgczen bezprzewodowych

Jesli komunikacje bezprzewodowa obstuguje urzadzenie Gigaset 504 AG, nalezy ja
zabezpieczy¢ za pomoca opcji menu Ustawienia zaawansowane — Sie¢
bezprzewodowa. Za pomoca tych opcji mozna:

Sie¢ bezprzewodowa Witaczy¢ modut bezprzewodowy urzadzenia Gigaset 504 AG
i okresli¢ podstawowe ustawienia sieci bezprzewodowe;j,
takie jak SSID, Tryb transmisji lub Moc nadawcza.

Szyfrowanie Skonfigurowac szyfrowanie (patrz Szyfrowanie) transmisji
bezprzewodowych (str. 43).

Dozwoleni klienci Ograniczy¢ dostep do sieci LAN urzadzenia Gigaset 504 AG
(str. 47).

Ustawienie WDS Wrtaczyc funkcje regeneratora sygnatu (Wireless Distribution

System, WDS) i okresli¢ regeneratory w celu zwiekszenia
zasiegu sieci WLAN (patrz strona 49).

=> W menu Ustawienia zaawansowane wybierz polecenie: Sie¢ bezprzewodowa.

Strona giwna Stan
Internet Sieé bezprzewodowa
Siet lokalna
Siet hezprzewodowa & witaczone © Wiytaczone
Sryfrowanie
Dozwaleni klienci Kanat [6 =
Ustawienie WDS s8I0 |orange,1234
Zaawansowane -
Rozgtaszanie identyfikatora SSID ® yyraczone © Wilaczone
Tryb transmisji ||EEE 802.11big (miszany] _|
Moc nadawcza |1UU% ;I
OK Anuluj

=> Zaznacz opcje Wigczone w obszarze Siec¢ bezprzewodowa (ustawienie domysine).

Urzadzenia moga logowac sie bezprzewodowo dopiero po wigczeniu modutu WLAN
urzadzenia Gigaset 504 AG.

Teraz mozna skonfigurowac ustawienia sieci bezprzewodowej.
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Kanat

Wszyscy klienci w sieci bezprzewodowej transmituja dane na ustawionym kanale
radiowym. W zaleznosci od biezacej lokalizacji mozna wybrac¢ jeden z wielu kanatow.

=> W przypadku wyboru opcji Automatycznie do przesytania danych automatycznie
uzywany jest najlepszy kanat.

SSID

Aby sktadniki sieci bezprzewodowej mogty komunikowac sie ze sobg, trzeba uzyc¢ tego
samego identyfikatora SSID.

Domyslny identyfikator SSID urzadzenia Gigaset 504 AG jest indywidualnie wstepnie
ustawiony. Wstepnie ustawiony identyfikator SSID mozna sprawdzi¢ na etykiecie
urzadzenia.

=> WprowadZ dowolnie wybrany ciag znakéw. W przypadku identyfikatora SSID
wielkos¢ liter jest rozr6zniana. Identyfikator moze zawiera¢ co najwyzej 32 znaki.
Warto zastosowac kombinacje liter, cyfr i znakéw specjalnych.

Uwaga!
Potaczenie z bezprzewodowymi kartami sieciowymi zostanie przerwane, dopdki
nowy identyfikator SSID nie zostanie wprowadzony takze na nich.

Rozgtaszanie identyfikatora SSID

Jesli opcja ta pozostanie wtaczona, urzadzenie Gigaset 504 AG bedzie wysytac
identyfikator SSID we wszystkich transmisjach danych, a identyfikator SSID urzadzenia
Gigaset 504 AG bedzie widoczny na komputerach wyposazonych w bezprzewodowe
karty sieciowe. Hakerzy moga wykorzysta¢ ten identyfikator SSID do wykrycia sieci.

Jesli opcja Rozgtaszanie identyfikatora SSID jest wytaczona, identyfikator SSID
urzadzenia Gigaset 504 AG nie bedzie widoczny. Zwigksza to ochrone sieci
bezprzewodowej przed nieupowaznionym dostepem. Identyfikator SSID nalezy
zanotowac. Bedzie on niezbedny do zalogowania komputera w sieci.

=> Wybierz opcje Wytgczone, aby wytaczy¢ funkcje Rozgtaszanie identyfikatora
SSID.

Aby chronic sie¢ bezprzewodowa, nalezy réwniez wiaczy¢ szyfrowanie transmisji
danych (str. 43).

Tryb transmisji

Standard IEEE 802.11g umozliwia transmitowanie danych z maksymalng szybkoscia 54
Mbls, a standard IEEE 802.11b z maksymalna szybkoscig 11 Mb/s. Aby uzyskaé
najwieksze szybkosci transmisji danych w sieci, wybierz opcje Tylko IEEE 802.11g. Jesli
w sieci znajduja sie klienci ze starszymi kartami bezprzewodowymi, wybierz opcje IEEE
802.11b/g (mieszany).

=> Wybierz zadany tryb transmisji w sieci bezprzewodowe;.
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Moc nadawcza

=> Wybierz zadana moc nadawcza urzadzenia.
Zalecane jest wybranie mocy nadawczej odpowiedniej do zasiegu niezbednego
w sieci lokalnej. Znacznie wiekszy zasieg zwigksza podatnos$¢ sieci na wtamania.

=> Kliknij przycisk OK, aby zastosowac ustawienia.

Ustawianie szyfrowania

Uwaga!

Podczas przeprowadzania poczatkowej instalacji za pomoca instalatora Orange ruch
radiowy w sieci bezprzewodowe;j jest kodowany przy uzyciu szyfrowania WPA2-PSK/
WPA-PSK. Ustawienia te nalezy zmieni¢ tylko w sytuacji, gdy nie wszystkie
urzadzenia w sieci bezprzewodowej obstuguja te metode szyfrowania lub w razie
koniecznosci zmiany klucza ze wzgledéw bezpieczeristwa, lub w celu uzycia funkgji
regeneratora sygnatu WDS.

W razie zmiany wstepnie ustawionego klucza po recznym zarejestrowaniu
komputerdw na urzadzeniu Gigaset 504 AG nalezy ponownie recznie zarejestrowac
wszystkie komputery.

W przypadku wysytania danych przez kanaty radiowe zalecane jest wiaczenie
szyfrowania (WEP lub WPA) w sktadnikach sieci bezprzewodowej. Szyfrowanie WPA jest
bezpieczniejsze niz szyfrowanie WEP. W zwigzku z tym nalezy wybraé szyfrowanie WPA,
jesli obstuguja je wszystkie sktadniki sieci bezprzewodowe;.

Metoda WPA-PSK zapewnia lepsza ochrone sieci bezprzewodowych. Klucze dynamiczne,
generowane przy uzyciu protokotu TKIP (Temporal Key Integration Protocol), oferuja wyzszy
poziom bezpieczeristwa. Nowy standard WPA2-PSK jest oparty na algorytmie szyfrowania AES.

=» W menu Ustawienia zaawansowane wybierz polecenie: Sie¢ bezprzewodowa —
Szyfrowanie

Aktualnie dostepne s3 nastepujace mechanizmy zabezpieczeni:

& WPA2-PSK i WPA2-PSK/WPA-PSK (str. 44)
& Szyfrowanie WEP (Wired Equivalent Privacy, str. 45)

Uwaga!

W przypadku uzywania funkcji regeneratora sygnatu urzadzenia Gigaset 504 AG
(str. 49) mozna uzywac jedynie szyfrowania WEP.
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WPA2-PSK i WPA-PSK/WPA2-PSK

Uwaga!

Na tym ekranie wyswietlany jest ustawiony klucz wstepny. Mozna na nim zmienic
szyfrowanie. W takim przypadku konieczne bedzie réwniez reczne skonfigurowanie
wszystkich bezprzewodowych kart sieciowych.

WPA z kluczem wstepnym (WPA-PSK)

WPA-PSK to specjalny tryb standardu WPA, ktéry umozliwia ochrone za pomoca
szyfrowania transmisji w domach lub matych biurach, w ktérych nie ma serwera
uwierzytelniania. Klucze szyfrujace sg tworzone automatycznie przy uzyciu klucza
wstepnego i sg automatycznie ponownie generowane oraz uwierzytelniane miedzy
urzadzeniami po okreslonym czasie (patrz Interwat generowania kluczy).

Dostepne standardy szyfrowania zaleza od sktadnikéw uzywanych w danej sieci
bezprzewodowej. Kazdy komputer (karta sieciowa), ktéry zada dostepu do sieci
bezprzewodowej zabezpieczonej przy uzyciu szyfrowania WPA, musi réwniez
obstugiwac standard WPA. Informacje na temat obstugi standardu WPA na komputerze
zawiera instrukcja obstugi karty sieciowej. Jesli wszystkie sktadniki obstuguja WPA2,
wybierz opcje WPA2-PSK. Jesli uzywasz kart sieciowych obstugujacych jedynie
szyfrowanie WPA, wybierz opcje WPA-PSK/WPA2-PSK. Urzadzenie bedzie wowczas
automatycznie okreslac najlepszy mozliwy sposéb ochrony danych dla kazdego klienta.
Ponizsze wpisy sa identyczne w przypadku obu opcji.

=> Wybierz zadana opcje w polu Zabezpieczenia.

Strona giowna Stan
Internet Szyfrowanie
Siet lokalna
Siet bezprzewodowa Zahezpieczenia: |WPA,PSKNVPA2-PSK ;I

Klucz Wea 73 i)

Dozwoleni klienci
Ustawienie WDS

¥ viyswietl znaki
Zaawansowang

OK Anuluj

=> W polu Klucz WPA wprowadz klucz (maks. 32 znaki) i wprowadZ go ponownie, aby
potwierdzi¢. Warto zastosowac kombinacje liter, cyfr i znakéw specjalnych.

=> Jesli wybierzesz opcje Wyswietl znaki, klucz wstepny WPA zostanie wyswietlony
w polu Klucz WPA jako widoczny ciag znakéw.

=> Kliknij przycisk OK, aby zastosowa¢ ustawienia.
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Szyfrowanie WEP

W przypadku, gdy szyfrowanie WPA nie jest obstugiwane przez wszystkie skfadniki sieci,
zalecane jest wiaczenie w sktadnikach sieci bezprzewodowej szyfrowania WEP (patrz
WEP Szyfrowanie).

=» Wybierz opcje WEP w polu Zabezpieczenia.

Strore giowna Stan
Internet Szyfrowanie
Siet lokalna
Sied hezprzewodowa Zahezpieczenia | wep =
Dozwoleni Kienc Typ uwierzytelniania |Wspa’\ne ;l
Ustawienie WD3 Dhugost klucza [126biony =
Zaawansowane
Typ danych | Ked dostapu =l
Kod dostgpu [Kod dostepu
Wygeneruj
Kluez 1 ICE7AEBE4DDBAA252FDEBCF523A
Kluez 2 IESE?EBCCDFDEBE1CZEDEAEHEBE
Kluez 3 IEEBFZDC78C4EDE1BZWFBEEEHEF
Klucz 4 |497ECEEZEFEED74DBCASEEWBm
I ywyswietl znaki
Klucz dorny&iny [ Kiuez1 =l

OK Anuluj
=> Wybierz zagdana wartos¢ z listy rozwijanej Typ uwierzytelniania.
— Wybierz opcje Wspdlne, aby wszyscy klienci logowali sie do sieci przy uzyciu
okreslonego klucza.

— Wybierz opcje Otwarte, aby zezwoli¢ na transfer danych w sieci bezprzewodowej
bez koniecznosci wprowadzania klucza.

Mozna wybra¢ standardowy klucz 64-bitowy lub bardziej niezawodny klucz 128-bitowy.
Klucze sa generowane w formacie szesnastkowym lub ASCII. Te same klucze musza by¢
uzywane do szyfrowania i deszyfrowania na urzadzeniu Gigaset 504 AG i wszystkich
bezprzewodowych kartach sieciowych.

=> Wybierz zadana warto$¢ w polu Dtugosé klucza: 64 bity lub 128 bitow.
=> W polu Typ danych wybierz, czy klucz bedzie wprowadzany recznie, czy
generowany automatycznie przy uzyciu kodu dostepu z pola Kod dostepu.
Reczne wprowadzanie klucza
=> W polu Typ klucza wybierz typ klucza, HEX (szesnastkowy) lub ASCII.
Jesli wybierzesz opcje HEX, uzywac mozna bedzie znakéw 0 do 9i Ado F.

— Przy szyfrowaniu 64-bitowym klucz ma dtugos¢ 10 znakdw.
Przyktad prawidtowego klucza: 1234567ABC

— Przy szyfrowaniu 128-bitowym klucz ma dtugosé 26 znakdw.
Przyktad prawidtowego klucza: 234567ABC8912345DEF1234567
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Jesli wybierzesz opcje ASCII, uzywac¢ mozna bedzie znakéw 0 do 9, Ado Z
i a do z oraz znakdéw specjalnych z zestawu znakéw ASCII.

— Przy szyfrowaniu 64-bitowym klucz ma dtugosé 5 znakéw.
Przyktad prawidtowego klucza: GIGA1

— Przy szyfrowaniu 128-bitowym klucz ma dtugosé 13 znakdw.
Przyktad prawidtowego klucza: GIGASET_504AG

=> Wprowadz cztery klucze w polach od Klucz 1 do Klucz 4.

=> Jesli wybierzesz opcje Wyswietl znaki, klucze zostang wySwietlone jako widoczne

ciagi znakdw.

=> Jeden z czterech kluczy nalezy ustawi¢ jako domysiny za pomoca opcji Klucz
domysiny.

Uwaga!

& Jest bardzo wazne, aby zanotowaé wprowadzone klucze. Ta informacja bedzie

& Po ukoriczeniu konfiguracji konieczna bedzie taka sama zmiana ustawien

z siecig. W przeciwnym razie nie beda one mogty uzyska¢ dostepu do sieci
bezprzewodowej urzadzenia Gigaset 504 AG.

potrzebna do poprawnego skonfigurowania bezprzewodowych kart sieciowych.

szyfrowania WEP bezprzewodowych kart sieciowych w komputerach taczacych sie

=> Kliknij przycisk OK, aby zastosowac ustawienia.

Generowanie klucza przy uzyciu kodu dostepu

Strona ghivena Stan
Internet Szyfrowanie
Siet lokalna
Sied bezprzewodowa Zahezpieczenia [wER |
Cozwaleni Kienci Typ uwiernitelniania | ¥spaine |
Ustawienie WDS &6
e Diugost Klucza [ 128-bitcwy =l
Typ danych | Kod dostapu =
Kod dostepu [kad dostepu
Wygeneruj
Klucz 1 ICE?AEBB4D[|BAAZEEFI]EECF523A
Kluez 2 IEEZ?EECCDFDEEZTCZEUEAEQZEB
Kluez 3 ISEBFZDC?BC‘IEUBW321F95E295F
Kluez 4 I4E7ECEEEEFEED74DSCAEBETBDT
¥ wiygwietl znaki
Klucz domyslny [ Kiuea1 =l

OK Anuluj

=» Wprowadz kod dostepu w polu Kod dostepu (maksymalnie 32 znaki) i kliknij
przycisk Wygeneruj.

W polach Klucz 1 — Klucz 4 automatycznie wygenerowane zostang cztery klucze. Typ

klucza to HEX.
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Liczba znakéw zalezy od ustawienia wybranego w polu Dtugos¢ klucza.

— Przy szyfrowaniu 64-bitowym klucz ma dtugosé 10 znakdw.
Przyktad prawidtowego klucza: 1234567ABC

— Przy szyfrowaniu 128-bitowym klucz ma dtugosé 26 znakdw.
Przyktad prawidtowego klucza: 234567ABC8912345DEF1234567

=» Jesli wybierzesz opcje Wyswietl znaki, klucz wstepny WPA zostanie wyswietlony w
polu Kod dostepu jako widoczny ciag znakdw.

=> Jeden z czterech wygenerowanych kluczy nalezy ustawi¢ jako domyslny w polu
Klucz domysiny.

=> Kliknij przycisk OK, aby zastosowac ustawienia.

Uwaga!
& Jest bardzo wazne, aby zanotowac wygenerowane klucze. Ta informacja bedzie
potrzebna do poprawnego skonfigurowania bezprzewodowych kart sieciowych.

& Po ukoriczeniu konfiguracji konieczna bedzie taka sama zmiana ustawien
szyfrowania WEP bezprzewodowych kart sieciowych w komputerach taczacych sie
z siecig. W przeciwnym razie nie beda one mogty uzyskac dostepu do sieci
bezprzewodowej urzadzenia Gigaset 504 AG.

Dozwoleni klienci

Na tym ekranie mozna okresli¢ komputery, ktére beda mie¢ dostep bezprzewodowy do
urzadzenia

Gigaset 504 AG, a co za tym idzie, do sieci LAN i WLAN.

Domyslnie kontrola dostepu jest wytaczona. Oznacza to, ze wszystkie komputery
uzywajace poprawnego identyfikatora SSID moga logowac sie do sieci.

O mozliwosci dostepu decyduja adresy MAC (patrz Adres MAC) kart sieciowych
komputeréw.

=» W menu Ustawienia zaawansowane wybierz polecenie: Sie¢ bezprzewodowa —
Dozwoleni klienci.

Strona gl Stan

Internet o B
Siet lokalna Dozwoleni klienci
Siet hezprzewodowa § ) )

Szyfrowanie Filtrowanie adresdw MAC £ witgezone € viglaczone

Ustawienie WOS Dozwoleni klienci Adres MAC Nazwa urzadzenia
Zaawansowane l_ l_ l_ l_ l_ l_ Dodaj

Znani klienci hezprzewodowi | 00:01:36:24:0a:17 - Dodaj
OK Anuluj

=> Aby wtaczy¢ kontrole dostepu, wybierz opcje Wtgczone w polu Filtrowanie
adresow MAC.
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Reczne wprowadzanie komputeréw:
=> WprowadzZ adresy MAC i nazwy komputeréw w polach Adres MAC i Nazwa
urzgdzenia.

=» Kliknij przycisk Dodaj, aby doda¢ wpis do listy.
=> Kliknij przycisk Usun, aby usuna¢ wpis z listy.
Uwaga! Wpis jest przenoszony na liste znanych adreséw MAC jedynie po usunigciu.

=> Aby zastosowac ustawienia, kliknij przycisk OK.

Wybieranie z listy zalogowanych komputeréw

=>» Wybierz zagdany komputer z listy Znani klienci bezprzewodowi. Wyswietlane sa
wszystkie komputery, ktérych adresy MAC zostaty juz recznie wprowadzone na
routerze.

=» Kliknij przycisk Dodaj, aby doda¢ wybrany komputer do listy.

=> Kliknij przycisk OK, aby zastosowac ustawienia.

Uwaga!

W przypadku wiaczenia kontroli dostepu na podstawie adreséw MAC nalezy dodac¢ do
listy co najmniej komputer uzywany do konfigurowania urzadzenia Gigaset 504 AG.

W przeciwnym razie dostep do interfejsu uzytkownika nie bedzie mozliwy i zostanie

wyswietlony odpowiedni komunikat o btedzie.

Jesli dostep do urzadzenia Gigaset 504 AG zostat zablokowany wszystkim

komputerom przez pomytke, dostepne sa dwie mozliwosci:

& Catkowite zresetowanie urzadzenia Gigaset 504 AG (str. 10).

& Podtaczenie jednego komputera do portu LAN urzadzenia Gigaset 504 AG.
Poniewaz kontrola dostepu na podstawie adresu MAC dotyczy tylko komputeréw
potaczonych bezprzewodowo, mozna bedzie uzy¢ tego komputera do zmiany
konfiguracji.

Funkcja regeneratora sygnatu (WDS)

Ustuga WDS (Wireless Distribution System) umozliwia zwiekszenie zasiegu sieci
bezprzewodowej przy uzyciu regeneratora sygnatu. Regenerator sygnatu umieszczony
na granicy zasiegu sieci bezprzewodowej umozliwia klientom sieci WLAN przesytanie
danych w sieci bezprzewodowej i w zasiegu regeneratora sygnatu. Regeneratory
sygnatu i punkty dostepu tworzg wspdlna sie¢ bezprzewodowa, w obrebie ktérej
mozliwe jest swobodne przemieszczanie sie klientéw. Klienci automatycznie nawiazuja
potaczenie z nastepnym punktem dostepul/regeneratorem (roaming). Ze wzgledéw
bezpieczeristwa nalezy okresli¢, ktdére punkty dostepulregeneratory maja tworzyé
wspolng sie¢ bezprzewodowa.

W przypadku uzywania regeneratora sygnatu w sieci bezprzewodowej nalezy uaktywnié
funkcje systemu bezprzewodowej dystrybucji WDS.
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Uwaga!

Funkcji WDS mozna uzywac tylko z szyfrowaniem WEP lub bez szyfrowania. Jesli

w sieci bezprzewodowej stosowane jest szyfrowanie WPA-PSK (domysine), konieczna
jest zmiana metody szyfrowania. Wiecej informacji na ten temat zawiera sekcja
LUstawianie szyfrowania”, str. 43.

=» W menu Ustawienia zaawansowane wybierz polecenie: Sie¢ bezprzewodowa —
Ustawienie WDS

=> Aby wiaczy¢ funkcje WDS, wybierz opcje Wigczone obok pozycji System
dystrybucji bezprzewodowej.

Srodowisko jest skanowane w poszukiwaniu sieci bezprzewodowych znajdujacych sie
w zasiegu. Jesli wyszukiwanie powiedzie sie, wy$wietlone zostana sieci.

Strona gidwna stawienia zaawansowane Stan

Intamet Repeater (WDS5)
Siet lakalna
Sief bezprzewodowa System dystrybucji bezprzewodowej ol Wigczane ® Wiglaczone
Szyfrowanie
Dozwoleni Klienel
Ustawienie WDS Komentarz Adres MAC
Zagwansowane Moc sygnatu SSiD Kanat
[oo :[13 :[28 :[sa
(niedostepne) &
[oo :[1a :[a :Joz'
(niedostepne) 6
3210 Phons WLAN SL [oo :Joo ;e :Jes
(niedostepne) 3210 Phone WLAN SL 6
ALICE-WLAN [oo :[s0 :[s8 [
(niedostepne) ALICE-WLAN &
WLAN-SP [oo :[os :Joe :[as
WLAN-SP 6

Dodaj

3]
8]

3]
3]

Dodaj

a0
B

Dodaj

g
3

Dodaj

]
3

Dodaj

B
0

Dodaj

— R N

3]
B

Dodaj

g
H

Dodal

{ [ & & B & |

B

Dodaj

Odswiei

OK Anuluj

Wszystkie regeneratory/punkty dostepu w zasiegu sa wyswietlane wraz
z nastepujacymi informacjami:

- SSID

— Adres MAC

- Kanat

Moc sygnatu potaczenia z regeneratorem wyswietlana jest jako wartosé procentowa.
Dane te umozliwiaja okredlenie najlepszej lokalizacji dla regeneratora sygnatu.
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W celu zwiekszenia zasiegu sieci WLAN mozna zarejestrowa¢ maksymalnie trzy
regeneratory sygnatu.

Dodatkowe regeneratory sygnatu mozna wprowadzi¢ recznie.

=> Aby zarejestrowac regenerator sygnatu w sieci bezprzewodowej,
kliknij przycisk Doddj.

=> Aby usunac¢ regenerator sygnatu z sieci bezprzewodowej, kliknij przycisk Usun.

Uwaga!
Zarejestrowane, ale aktualnie niedostepne regeneratory sygnatu sg przedstawiane
tylko przy uzyciu ich adreséw MAC.

=» Kliknij przycisk Odswiez, aby zaktualizowa¢ wyswietlane dane.

=> Kliknij przycisk OK, aby zastosowa¢ ustawienia.

Uwaga!

& Funkcji WDS mozna uzywac tylko z szyfrowaniem WEP lub bez szyfrowania.
Konieczna moze by¢ zmiana metody szyfrowania stosowanej w sieci
bezprzewodowe;.

& Ustawienia szyfrowania regeneratora sygnatu musza by¢ zgodne z ustawieniami
urzadzenia Gigaset 504 AG.

& Urzadzenie Gigaset 504 AG i regeneratory sygnatu musza uzywac tego samego
kanatu.

Dodatkowe informacje na ten temat zawiera instrukcja obstugi regeneratora sygnatu.
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Administracja

Interfejs uzytkownika urzadzenia Gigaset 504 AG udostepnia kilka przydatnych funkcji
utatwiajacych administracje urzadzeniem.

Opcje regionalne

Hasto systemowe

Zarzqgdzanie
systemem
Zapisywanie i
przywracanie

Uruchom ponownie

Aktualizacja
oprogramowania

Dziennik systemu

Umozliwia wtaczenie opcji regionalnych (str. 51).
Umozliwia zmiane hasta systemowego (str. 52).
Umozliwia skonfigurowanie zarzadzania systemem (str. 53).

Umozliwia tworzenie kopii zapasowych danych konfiguracji
oraz ich przywracanie (str. 55), a takze przywracanie ustawien
fabrycznych urzadzenia Gigaset 504 AG (str. 55).

Umozliwia ponowne uruchomienie urzadzenia (str. 56).
Umozliwia aktualizowanie oprogramowania firmware (str. 56).

Umozliwia konfigurowanie ustawier dziennika systemu (str. 57).

Opcje regionalne

W celu obstugi urzadzenia Gigaset 504 AG mozna wybrac lokalizacje, strefe czasowa
i format daty oraz godziny, a takze skonfigurowac internetowy serwer czasu (w celu
aktualizowania czasu systemowego).

=» W menu Ustawienia zaawansowane wybierz polecenie: Zaawansowane — Opcje

regionalne.

Strona giéwna

Internet

Siet Iokalna

Siet hezprzewodowa
Zagwansowane

Hasto systemowe
Zarzgdzanie systemem
Zapisywanie | prywracanie
Uruchom ponaownie
Aktualizacja oprogramowania
Dziennik systermnu

Opcje regionalne

Kraj | Pelska =l
Strefa czasowa (GMT+01:00) Sarajewo, Skopie, Warszawa, Zagrzeh
Autormatycznie wwzglednij zmiany czasu o} Wikgezone o Wtgczone

Format daty [ dd mm.ame =l

[agmm:ss =

Format godziny

Czas z Internetu

Czas systernowy 03.01.1970,01:18:21

Ostatnia synchronizacja z serwererm (hieznana)

czasu

Korzystaj z niestandardowych serwerdw & yitgczone © Wigtaczone
tzasu

Preferowany serwer czasu |p| poalntp.org

Alternatywny serwer czasu |

OK Anuluj

=> Wybierz zadany kraj z listy.

Mozna ustawi¢ automatyczna zmianeg na czas letni lub odpowiednig strefe czasowa
(opcja Strefa czasowa).
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=» Wybierz zadana opcje lub strefe czasowa (za pomoca opcji Strefa czasowa) swojej
lokalizacji.

=> Wybierz zadany format daty i godziny z list Format daty i Format godziny.

Czas z Internetu

Czas systemowy urzadzenia jest automatycznie synchronizowany z internetowym
serwerem czasu. Pozycja Ostatnia synchronizacja z serwerem czasu przedstawia
informacje o czasie ostatniej aktualizacji czasu.

=> Aby korzystac z wiasnego serwera czasu, wigcz opcje Wtgczone obok pola
Korzystaj z niestandardowych serweréw czasu.

=> WprowadZ adres internetowy serwera czasu w polu Preferowany serwer czasu lub
Alternatywny serwer czasu.

=> Kliknij przycisk OK, aby zastosowac ustawienia.

Hasto systemowe

Mozna ustawi¢ hasto (Hasto systemowe) do interfejsu uzytkownika urzadzenia Gigaset 504 AG
i okresli¢ czas, po ktérym sesja bedzie automatycznie zamykana w przypadku niepodania hasta.

=> W menu Ustawienia zaawansowane wybierz polecenie: Zaawansowane — Hasto
systemowe.

Strona gitwna Stan
Internet Hasto systemowe
Siet Iokalna
Siet hezprzewodowa Poziom uprawnief Administrator
Zagwansowane
Biezace hasto | *****
Opcje regionalne
Nowe hasto |
Zarzgdzanie systemem
Zapisywanie | przywracanie PotwierdZ nowe hasto |

Uruchom ponaownie
Aktualizacja oprogramowania
Dziennik systermnu

Czas bezezynnoscl przed wylogowaniern | 3 min(0- 99

OK Anuluj

Po instalacji interfejs uzytkownika urzadzenia Gigaset 504 AG chroni hasto systemowe
admin. Aby zapobiec nieupowaznionym zmianom w konfiguracji, nalezy ustawi¢ nowe
hasto (Hasto systemowe) i zmienia¢ je od czasu do czasu.

=> W polu Biezgce hasto wprowadz stare hasto systemowe.

=> W polu Nowe hasto wprowadz nowe hasto systemowe i powt6rz je w polu
PotwierdZ nowe hasto.

Pole Hasto systemowe moze zawiera¢ maksymalnie 20 znakéw. W polu Hasto
systemowe sg rozr6zniane wielkie i mate litery. Nalezy unika¢ nazw wtasnych i zbyt
oczywistych stéw. Warto zastosowac kombinacje liter, cyfr i znakéw specjalnych.

Uwaga

W przypadku zapomnienia hasta systemowego konieczne bedzie zresetowanie urzadzenia
Gigaset 504 AG (str. 10). Przywrdcone zostang wowczas wszystkie ustawienia fabrycznej
konfiguracji urzadzenia. To znaczy, ze przywrdcone zostanie hasto systemowe admin.
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Czas bezczynnosci przed wylogowaniem:

=> Wprowad? liczbe minut, po ktérej program konfiguracyjny ma by¢ zamykany
w przypadku niewprowadzenia zadnego wpisu. Ustawienie to ma domysinie
wartos¢ 10 minut. Wprowadzenie wartosci O spowoduje, ze program nigdy nie
bedzie zamykany automatycznie.

=> Kliknij przycisk OK, aby zastosowac ustawienia.

Zarzadzanie systemem

Urzadzeniem Gigaset 504 AG mozna zarzadzac za pomoca programu konfiguracyjnego
nie tylko na komputerze w sieci lokalnej, lecz réwniez zdalnie.

=» W menu Ustawienia zaawansowane wybierz polecenie: Zaawansowane —
Zarzqdzanie systemem.

Stroma ghdwna Stan

Internet Zarzadzanie systemem
Siet lokalna
Siet hezprzewodowa Zdalne zarzadzanie
Zaawansowane
Opcje regionalne Zdalne zarzadzanie @ Wikgezone o Wilytgczone

Hasto systemowe
* Port 6060

Zapisywanie | praywracanie Dostep ITylkD do odezytu
Uruchom ponownie
Aktualizacja oprogramowania Dozwolone potaczenia | Zezwalaj wsaystkim kientom

Dziennik systernu

Ll L

0K Anuluj

Funkcja Zdalne zarzadzanie umozliwia konfigurowanie urzadzenia Gigaset 504 AG za
pomoca standardowej przegladarki internetowej uruchomionej na komputerze spoza
sieci lokalnej. Funkcje Zdalne zarzadzanie mozna wiaczy¢ dla okreslonego komputera
lub dla dowolnych komputeréw.

Ze wzgledbw bezpieczeristwa funkcja ta jest dostepna dopiero po zmianie domysinego
hasta systemowego urzadzenia (patrz strona 52).

Zdalne zarzadzanie mozna rozpocza¢, wprowadzajac odpowiedni publiczny adres IP w
przegladarce internetowej. Ustugodawcy internetowi czesto przypisuja inny adres przy
kazdym potaczeniu, dlatego warto uzy¢ funkcji dynamicznego DNS (patrz strona 38).

=» Kliknij opcje Wtgczone, aby wtaczy¢ funkcje Zdalne zarzgdzanie.

=> Port uzywany przez uzytkownika w celu uzyskiwania dostepu do programu
konfiguracyjnego z Internetu mozna zmienic, na przyktad w celu ukrycia i ochrony
programu konfiguracyjnego przez nieupowaznionym dostepem.

=> Dostep: mozna wybrac opcje Tylko do odczytu, aby uaktywni¢ zdalne zarzadzanie
w trybie tylko odczytu albo opcje Petna kontrola, aby uaktywnié zdalne zarzadzanie
w trybie odczytu i zapisu.

=> Dozwolone potqgczenia: Funkcje te mozna wiaczy¢ dla

— Jednego, okreslonego komputera (opcja Okresl adres IP),
— Zakresu adreséw IP (opcja Okresl zakres adresow IP) lub
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— Dowolnego komputera (opcja Zezwalaj wszystkim klientom).

Uwagal!

W przypadku wiaczenia tej funkcji dla wielu komputeréw kazda osoba znajaca
hasto bedzie mogta uzyskac dostep do tego interfejsu uzytkownika, a co za tym
idzie — do sieci. Opcje te nalezy wtaczac tylko na krétki czas i tylko jesli jest to
bezwzglednie konieczne.

— Wybierz zadana opcje z listy.

— W przypadku wybrania opcji Okresl adres IP wprowad? adres IP komputera
klienckiego, a w przypadku wybrania opcji Okresl zakres adreséw IP — pierwszy
i ostatni adres IP dozwolonego zakresu adreséw.

Uwaga!

& Ustugodawca internetowy moze stosowac dynamiczne przydzielanie adreséw
IP komputerom. W zwiazku z tym adres IP komputera moze sie zmieniac.
Nalezy sie upewni¢, czy komputer stuzacy do uzyskiwania dostepu do routera
przez Internet ma zawsze ten sam adres IP.

& Aby uzyskac dostep do opcji konfiguracji za pomoca funkcji Zdalne
zarzadzanie, nalezy w przegladarce wprowadzi¢ adres urzadzenia Gigaset 504
AG w nastepujacym formacie: http://X.X.X.X:8080 (gdzie ciag
X.X.X.X reprezentuje publiczny adres IP urzadzenia Gigaset 504 AG).

=> Kliknij przycisk OK, aby zaakceptowa¢ ustawienia.

Tworzenie kopii zapasowej konfiguracji i jej przywracanie

Po skonfigurowaniu urzadzenia Gigaset 504 AG zalecane jest utworzenie kopii
zapasowej jego ustawien. Dzieki temu mozna bedzie odtworzy¢ ustawienia, jesli
zostang przypadkowo usuniete lub zastapione.

Mozna réwniez przywrécic ustawienia fabryczne urzadzenia. Przywrdcenie ustawien
nalezy bezwzglednie przeprowadzi¢ przed przekazaniem urzadzenia jakiejkolwiek
osobie trzeciej.

=» W menu Ustawienia zaawansowane wybierz polecenie: Zaawansowane —
Zapisywanie i przywracanie.

Strore giowna Stan
Internet Zapisywanie | przywracanie
Siet lokalna ;
Siet hezprzewodowa fo Zapisz konflguracjg
Zaawansowane Zadanie Cop ”
Opeje regionalne R RIS
Hasto systemowe o Przywrat ustawienia fabryezne

Zarzgdzanie systermem

Urucham ponownie OK Anuluj
Aktualizacia oprogramowania

Dziennik systermu
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Tworzenie kopii zapasowej danych konfiguracyjnych

=» W obszarze Zadanie wiacz opcje Zapisz konfiguracje.
=> Kliknij przycisk OK.

Nastepnie w oknie wyboru pliku ustaw lokalizacje, w ktérej ma zostaé zapisany plik
kopii zapasowe;.

=> Na komputerze lokalnym wybierz katalog, w ktérym chcesz zapisac plik
konfiguracyjny, a nastepnie wprowadz zadang nazwe pliku.

=> Kliknij przycisk Zapisz.

Biezace dane konfiguracyjne zostanga zapisane w okreslonym w ten sposéb pliku.
Przywracanie zapisanych danych

=>» W obszarze Zadanie witacz opcje Przywroé konfiguracje.

=> Wprowadz $ciezke zadanego pliku kopii zapasowej albo kliknij przycisk Przeglgdaj
i w systemie plikéw wybierz plik kopii zapasowej, ktérego chcesz uzy¢ do
przywrécenia konfiguracji.

Pojawi si¢ okno z zadaniem potwierdzenia operacji przywracania.

=> Kliknij przycisk OK. Konfiguracja zostanie zaktualizowana.
Przywracanie ustawien fabrycznych

Mozna réwniez przywrécié ustawienia fabryczne urzadzenia Gigaset 504 AG.

Te operacje nalezy przeprowadzi¢ przed przekazaniem urzadzenia jakimkolwiek
osobom trzecim. W przeciwnym razie nieupowaznione osoby beda mogty wykorzystaé
zapisane na urzadzeniu dane dostepowe.

=> Wybierz opcje Przywrd¢ ustawienia fabryczne i kliknij przycisk OK.

Pojawi sie okno z zadaniem potwierdzenia operacji przywracania.

Uwaga!
Jesli urzadzenie Gigaset 504 AG przestanie dziata¢ poprawnie, mozna wykona¢ jego

ponowny rozruch. Po tej operacji urzadzenie powinno by¢ ponownie gotowe do
uzycia (str. 10).

Nalezy pamigta¢, ze petny reset urzadzenia spowoduje przywrécenie wszystkich
ustawien konfiguracji fabrycznej. Oznacza to, ze konieczne bedzie ponowne petne
skonfigurowanie urzadzenia Gigaset 504 AG.
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Uruchom ponownie

Jesli urzadzenie Gigaset 504 AG przestanie dziata¢ poprawnie, mozna wykonac jego
ponowny rozruch. Po tej operacji urzadzenie powinno byé ponownie gotowe do uzycia.

=> W menu Ustawienia zaawansowane wybierz polecenie: Zaawansowane —
Uruchom ponownie

=> Kliknij przycisk OK, aby ponownie uruchomi¢ urzadzenie.

Pojawi sie okno z zadaniem potwierdzenia operacji przywracania.

Aktualizowanie oprogramowania firmware

Jesli firma Gigaset Communications GmbH lub ustugodawca internetowy udostepni
nowa wersje oprogramowania firmware, mozna je zaktualizowac na urzadzeniu Gigaset
504 AG. Najpierw pobierz oprogramowanie firmware z Internetu na komputer.

=> W menu Ustawienia zaawansowane wybierz polecenie: Zaawansowane —
Aktualizacja oprogramowania.

Strona ghiwna Ustawienia zaawansowane Stan

Internet Aktualizacja oprogramowania

Siet lokalna

Siet hezprzewodowa

Zaawansowane BieZqca wersja oprogramowania ¥7.200054 005
aggi rﬁ?ﬁ'f;w;\':g Plik aktualizaci oprogramaowania Wyszuka)
Farzadzanie systemem
Zapisywanie i praywracanie OK Anuluj

Urucharm ponownie
Aktualizacja oprogramowania
Cziennik systermu

Aktualnie zainstalowana na urzadzeniu wersja oprogramowania firmware jest
wyswietlana w wierszu Biezgca wersja oprogramowania.

=>» Zakoricz wszystkie zadania sieciowe realizowane w sieci lokalnej.

=> W polu Plik aktualizacji oprogramowania wprowadz pobrany z Internetu plik
zawierajacy nowe oprogramowanie firmware albo kliknij przycisk Przeglgdaj
i wyszukaj plik w systemie plikéw komputera.

=> Kliknij przycisk OK. Oprogramowanie firmware zostanie zaktualizowane.

Ostrzezenie!

Podczas aktualizacji oprogramowania nie wolno wytacza¢ urzadzenia Gigaset 504 AG
ani jego zasilania. Wskutek wytaczenia urzadzenie moze przesta¢ nadawac sie do
uzytku. Aktualizacja moze zaja¢ kilka minut.

Firma Gigaset Communications GmbH nie ponosi zadnej odpowiedzialnosci prawnej
za uszkodzenia powstate wskutek nieprawidtowego uzytkowania.

Po pomysinym zakoriczeniu aktualizacji urzadzenie zostanie automatycznie ponownie
uruchomione. Zgasna wszystkie jego diody LED. Znowu zostanie wyswietlony ekran
logowania.
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Aby upewnic sie, czy procedura uaktualnienia zostata prawidtowo ukorczona, nalezy
sprawdzi¢ biezacg wersje oprogramowania wyswietlang w menu Stan (str. 58).

Dziennik systemu

Polecenie Dziennik systemu znajduje sie w menu Stan — Urzgdzenie. Dziennik systemu
zawiera wazne informacje na temat stanu urzadzenia i mozliwych probleméw.
Informacje te moga takze by¢ automatycznie przesytane do serwera dziennika systemu.

=> W menu Ustawienia zaawansowane wybierz polecenie: Zaawansowane —
Dziennik systemu.

Strona ghiwna Ustawienia zaawansowane Stan

Internet Dziennik systemu
Siet lokalna
Siet hezprzewodowa Poziom rejestrowania IK.nycan ;l
Zaawansowane .
Opeje regionalne Serwer dziennika systemu Fiaczone © VWitaczone
Hasto systemowe Ad
res serwera
Zarzgdzanie systermem C Lo g C gl 0
Zapisywanie | przywracanie Port serwera 514
Uruchorm ponownie
Aktualizacia oprogramowania .
0K Anulyj
Dziennik systemu J

=> Poziom rejestrowania: okresl poziom szczegétowosci informacji rejestrowanych
w dzienniku systemu. Mozna wybrac¢ jeden z czterech pozioméw:
— Krytyczne: najwazniejsze informacje dotyczace mozliwych probleméw
z dziataniem urzadzenia.
— Ostrzezenie i Informacyjne to poziomy posrednie.

— Debugowanie: petne, szczegdtowe informacje o wszystkich funkcjach
urzadzenia.

Uwaga!
Ustawienie poziomu Debugowanie moze spowodowac generowanie duzego
obcigzenia systemu i obnizy¢ przeptywnos¢ danych urzadzenia.

=> Serwer dziennika systemu
— Te funkcje nalezy uaktywni¢, aby wiaczy¢ automatyczne przesytanie dziennika
systemu urzadzenia do serwera dziennika systemu w sieci lokalnej.

— Adres serwera
Wprowadz adres IP serwera dziennika systemu.

— Port serwera
Wprowadz port serwera dziennika systemu, ktéry ma by¢ uzywany do przesytania
dziennika systemu.

=> Kliknij przycisk OK, aby zapisac i zastosowac zmiany.
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Informacje o stanie

Informacje o konfiguracji i stanie urzadzenia Gigaset 504 AG sa wyswietlane w menu
Stan urzadzenia Gigaset 504 AG. Na pierwszym ekranie wys$wietlane sg ogélne
informacje o stanie pofaczenia internetowego, sieci lokalnej i bezprzewodowej, ztacza
USB oraz urzadzenia.

Szczegdtowe informacje o stanie sa dostepne na nastepujacych ekranach:
Zabezpieczenia

Internet

Siec¢ lokalna

Siec¢ bezprzewodowa

Urzgdzenie

Aby wyswietli¢ zadany ekran informacji o stanie:

L I IR R R 4

=> Kliknij pozycje Stan na ekranie poczatkowym.
=> Wybierz pozycje odpowiednig do zadanych informacji.

Opis ogdiny

Na pierwszym ekranie wyswietlone jest zestawienie biezgcego stanu dziatania
i najwazniejszych danych dotyczacych urzadzenia.

Internet
& Stan potgczenia

Stan potaczenia internetowego i, jesli urzadzenie jest potaczone z Internetem, czas
trwania potaczenia.

& Adres IP
Publiczny adres IP urzadzenia.

Sie¢ lokalna
& AdresIP

Lokalny adres IP urzadzenia.
& Serwer DHCP

Stan serwera DHCP urzadzenia i, jesli serwer jest wiaczony, liczba klientéw w sieci,
ktérym zostat przydzielony adres IP.

Sie¢ bezprzewodowa
& Stan

Stan potaczenia sieci bezprzewodowej urzadzenia i, jesli potaczenie jest wigczone,
liczba klientéw w sieci bezprzewodowej potaczonych z urzadzeniem.

¢ SSID
Identyfikator sieci bezprzewodowe;j.
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Urzadzenie

*

L 4

->

Czas systemowy
Czas systemowy urzadzenia.

Wersja oprogramowania
Wersja aktualnie zainstalowanego na urzadzeniu oprogramowania firmware.

Kliknij przycisk Odswiez, aby odswiezy¢ ekran i zaktualizowaé wyswietlane dane.

Zabezpieczenia

Informacje o mozliwych zagrozeniach bezpieczenstwa urzadzeniai sieci sg wyswietlane
na ekranie Zabezpieczenia w menu Stan.

W menu Stan wybierz polecenie Zabezpieczenia:

*

Hasto systemowe nie zostato zmienione

Program konfiguracyjny urzadzenia nie jest wystarczajaco zabezpieczony przed
nieupowaznionym dostepem, poniewaz od momentu uruchomienia urzadzenia nie
zmieniono hasta systemowego. Informacje na temat unikania tego zagrozenia
zawiera sekcja ,Hasto systemowe”, str. 52.

Identyfikator sieci bezprzewodowej jest widoczny lub nie zostat zmieniony

Sie¢ bezprzewodowa moze zostac tatwo zlokalizowana przez nieupowaznionych
uzytkownikéw, poniewaz od momentu uruchomienia urzadzenia nie zmieniono
identyfikatora sieci bezprzewodowej (SSID) i nie wytaczono emisji identyfikatora
SSID. Informacje na temat unikania tego zagrozenia zawiera sekcja ,Konfigurowanie
potaczen bezprzewodowych”, str. 41.

Szyfrowanie transmisji w sieci bezprzewodowej nie zostato wigczone

Zadne dane przesytane w sieci bezprzewodowej nie sg szyfrowane i moga

z tatwoscia zostac przechwycone. Ponadto nieupowaznieni uzytkownicy moga
fatwo uzyskaé dostep do sieci, komputerdw i potaczenia internetowego. Informacje
na temat unikania tego zagrozenia zawiera sekcja ,Ustawianie szyfrowania”, str. 43.

Dostep do sieci bezprzewodowej nie zostat ograniczony do dozwolonych
klientéw

Uzytkownicy moga uzyskac dostep do sieci bezprzewodowej z kazdego komputera.
Informacje na temat unikania tego zagrozenia zawiera sekcja ,Dozwoleni klienci”,
str. 47.

Zapora potgczenia internetowego jest wytgczona

Sie¢ nie jest chroniona przed nieupowaznionym dostepem hakeréw z Internetu.
Informacje na temat unikania tego zagrozenia zawiera sekcja ,Zapora”, str. 31.
Translacja adreséw dla potgczenia internetowego jest wytgczona

Klienci w sieci nie sa chronieni przed nieupowaznionym dostepem z Internetu.
Informacje na temat unikania tego zagrozenia zawiera sekcja ,Konfigurowanie
funkcji NAT”, str. 34.
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& Co najmniej jeden klient lokalny jest bezposrednio potgczony z Internetem

Co najmniej jeden komputer kliencki w sieci jest bezposrednio widoczny

w Internecie jako host i z tego powodu jest szczegdlnie narazony na zagrozenia
(np. ataki hakerskie). Funkcje te nalezy wtaczac tylko wtedy, gdy jest ona niezbedna
(np. w celu posiadania serwera internetowego), a inne funkcje

(np. przekierowywanie portéw) sa niewystarczajace. W takim przypadku nalezy
podja¢ odpowiednie $rodki na widocznych klientach. Informacje na temat unikania
tego zagrozenia zawiera sekcja ,Otwieranie zapory dla wybranego komputera
(funkcja DMZ)”, str. 37.

& Wigczono zdalne zarzgdzanie
Wszyscy uzytkownicy, w tym uzytkownicy nieupowaznieni, ktérzy wejda w
posiadanie hasta systemowego urzadzenia, moga uzyska¢ dostep do programu
konfiguracyjnego urzadzenia przez Internet. Informacje na temat eliminowania
tego zagrozenia bezpieczeristwa zawiera sekcja ,Zarzadzanie systemem”, str. 53.

=» Kliknij przycisk Odswiez, aby od$wiezy¢ ekran i zaktualizowaé wyswietlane dane.

Internet

Informacje o stanie potaczenia internetowego urzadzenia przedstawia ekran Internet
w menu Stan.

W menu Stan wybierz polecenie Internet:

& Ustuga potgczenia
Umozliwia wybér pozycji Ustuga potgczenia, dla ktérej maja zostaé wyswietlone
ponizsze informacje.

Te informacje nie sa wyswietlane, jesli skonfigurowana jest tylko jedna ustuga
potaczenia.

& Stan potgczenia
Stan potaczenia internetowego i, jesli urzadzenie jest potaczone z Internetem, czas
trwania potaczenia. Jesli ustawiono tryb potgczenia Potgczenie na zgdanie lub
Potgczenie reczne (str. 29), opcje Potgcz i Roztgcz umozliwiaja reczne nawigzanie
lub zakoriczenie potaczenia na tym ekranie.

& Tryb potgczenia
Ustawiony tryb taczenia si¢ z Internetem.

& AdresIP
Aktualny publiczny adres IP urzadzenia.

¢ Adres MAC
Publiczny adres MAC urzadzenia.

& Brama domysina
Adres IP przypisanej bramy domysine;j.
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Linia ADSL
& Stan
Stan potaczenia kablowego miedzy urzadzeniem a portem tacza DSL.
& Tryb linii
Tryb tacza uzywany przez port DSL.
& Maksymalna szybkos¢ przesytania danych na linii

Maksymalna mozliwa szybkos¢ przesytania danych przychodzacego
i wychodzacego ruchu sieciowego za posrednictwem portu DSL.

& Margines szumu

Maksymalny odstep sygnatu od szumu podczas przesytania danych przychodzacego
i wychodzgcego ruchu sieciowego za posrednictwem portu DSL.

& Ttumienie linii

Ttumienie tacza na porcie DSL dla przychodzacego i wychodzacego ruchu sieciowego.
& Moc wyjsciowa

Moc wyjsciowa portu DSL dla przychodzacego i wychodzacego ruchu sieciowego.

Translator adresow (NAT)
& Stan

Stan funkcji NAT (Network Address Translation, translacja adreséw sieciowych) dla
potaczenia internetowego.

& Tabela NAT
Aktualna liczba wpiséw w tabeli NAT.

=> Kliknij przycisk Wyczys¢, aby usunac wszystkie aktualnie dostepne wpisy z tabeli
NAT.

Dynamiczny DNS
¢ Stan

Stan konfiguracji dynamicznej ustugi DNS. Jesli ustuga dynamicznego DNS jest
skonfigurowana, wyswietlana jest nazwa ustugodawcy.

& Nazwa domeny
Zakres nazw domen ustugi dynamicznego DNS.

=> Kliknij przycisk Odswiez, aby odswiezy¢ ekran i zaktualizowac wyswietlane dane.
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Siec lokalna

Informacje o ustawieniach sieci lokalnej sg wy$wietlane na ekranie Sie¢ lokalna w menu Stan.
W menu Stan wybierz polecenie Sie¢ lokalna:
& Adres IP
Lokalny adres IP urzadzenia.
& Maska podsieci
Maska podsieci uzywana w sieci lokalnej.
¢ Adres MAC
Lokalny adres MAC urzadzenia do celéw przewodowej transmisji danych.

Serwer DHCP

& Stan
Stan serwera DHCP urzadzenia, stuzacego do automatycznego przydzielania
adreséw IP klientom w sieci lokalnej.

& Klienci DHCP

Klienci, ktérym przydzielono adres IP w sieci. Kazdego klienta identyfikuje Nazwa
hosta i Adres MAC. Wyswietlane sa réwniez informacje o adresie IP (Adres IP)
przydzielonym kazdemu z klientéw oraz pozostatym czasie dzierzawy (Czas
dzierzawy) adresu IP, po ktérym adres staje sie nieprawidtowy i serwer DHCP
przydziela klientowi nowy adres.

=> Kliknij przycisk Odswiez, aby odswiezy¢ ekran i zaktualizowac wyswietlane dane.

Siec¢ bezprzewodowa

Informacje o ustawieniach sieci bezprzewodowej sa wyswietlane na ekranie Sie¢
bezprzewodowa w menu Stan.

W menu Stan wybierz polecenie Sie¢ bezprzewodowa:
& Stan
Stan potaczenia miedzy urzadzeniem a siecig bezprzewodowa.
& SSID
Identyfikator sieci bezprzewodowe;j.
¢ Kanat
Kanat radiowy aktualnie uzywany do transmisji danych w sieci bezprzewodowe;.
¢ Adres MAC
Lokalny adres MAC urzadzenia do celéw bezprzewodowej transmisji danych.
& Klienci bezprzewodowi

Komputery klienckie w sieci bezprzewodowej aktualnie podtaczone do urzadzenia.
Kazdego klienta identyfikuja wartosci Nazwa hosta, Adres MAC i Adres IP.
Wyswietlana jest tez informacja na temat czasu trwania biezgcego potaczenia
(Czas pracy) poszczegdlnych klientéw w sieci bezprzewodowe;j.
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System dystrybucji bezprzewodowej (WDS)

*

Stan

Stan (Wtgczony lub Wytgczony) bezprzewodowego systemu dystrybucji (WDS,
Wireless Distribution System) zwiekszajacego zasieg sieci bezprzewodowej.
tgcza WDS

Aktualna liczba potaczen z innymi punktami dostepu lub regeneratorami sygnatu
w sieci bezprzewodowe;j.

=> Kliknij przycisk Odswiez, aby odswiezy¢ ekran i zaktualizowac wyswietlane dane.

Urzadzenie

Najwazniejsze dane urzadzenia sa wyswietlane na ekranie Urzgdzenie w menu Stan.

W menu Stan wybierz polecenie Urzgdzenie:

*

L 4

Czas pracy systemu

Czas pracy urzadzenia od chwili ostatniego uruchomienia systemu.

Czas systemowy

Czas systemowy urzadzenia.

Wersja oprogramowania

Wersja aktualnie zainstalowanego na urzadzeniu oprogramowania firmware.
Wersja kodu rozruchu

Wersja aktualnie zainstalowanego na urzadzeniu kodu rozruchu.

Wersja sterownika modemu ADSL

Wersja aktualnie zainstalowanego na urzadzeniu sterownika modemu ADSL.
Wersja sterownika sieci bezprzewodowej

Wersja aktualnie zainstalowanego na urzadzeniu sterownika sieci WLAN.
Wersja interfejsu uzytkownika

Wersja aktualnie zainstalowanego na urzadzeniu interfejsu uzytkownika.
Wersja sprzetu

Wersja sprzetu urzadzenia.

Numer seryjny

Numer seryjny urzadzenia.

Dziennik systemu

Dziennik systemu zawiera wazne informacje na temat stanu urzadzenia i mozliwych
probleméw. Szczegétowosc¢ informacji rejestrowanych w dzienniku systemu mozna
dostosowa¢ do wiasnych wymagan (patrz sekcja ,Dziennik systemu”, str. 57).

=> Kliknij przycisk Odswiez, aby odswiezy¢ ekran i zaktualizowac wyswietlane dane.
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Dodatek

Rozwigzywanie probleméw

W tej sekcji opisano typowe problemy i ich rozwigzania. Wszelkie problemy mozna
zidentyfikowac za pomoca diod LED. Jesli po sprawdzeniu wskazan diod LED nie mozna
samodzielnie rozwiaza¢ problemu, nalezy zapoznac sie z ponizsza tabela. Dodatkowe
informacje sg dostepne w Internecie pod adresem

www.gigaset.com/customercare.

Upewnij sie, ze oprogramowanie firmware urzadzenia jest aktualne. Najnowsza wersja
jest dostepna na stronie produktu w Internecie, pod adresem
www.gigaset.com/gigaset504.

Objaw Mozliwe przyczyny i rozwigzania
Dioda LED zasilania nie Brak zasilania.
SWIECI SIg. =» Sprawdz, czy zasilacz jest podtaczony do

urzadzenia Gigaset 504 AG i gniazda sieci
elektrycznej.

=>» Sprawdz, czy gniazdo sieci elektrycznej i zasilacz
dziataja poprawnie. Jesli zasilacz nie dziata
poprawnie, skontaktuj sie z naszym biurem obstugi
klienta (patrz Skrécona instrukcja obstugi).

=> Jedli urzadzenie Gigaset 504 AG ma przycisk
wiacznika: sprawdz, czy urzadzenie jest
podtaczone.

Dioda LED ADSL miga. =>» Zaczekaj na zakoriczenie synchronizacji
zintegrowanego modemu DSL. Ten proces moze
trwac do 10 minut.

=> Dioda LED miga réwniez (w regularnych odstepach
czasu), jesli nie jest podtaczony kabel DSL.

Dioda LED ADSL nie Swieci | =» Sprawdz kabel DSL. Sprawd?, czy kabel DSL jest
sie po zakoriczeniu poprawnie podtaczony do portu DSL i rozdzielacza
synchronizacji. sygnatu.
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Objaw

Mozliwe przyczyny i rozwigzania

Dioda LAN podtaczonego
urzadzenia nie Swieci sie.

Brak potaczenia sieci lokalnej.
=> Sprawdz, czy podtaczone urzadzenie jest wiaczone.
=>» Sprawdz, czy podtaczony jest kabel sieci Ethernet.

=> Sprawdz, czy uzywasz kabla wtasciwego typu

=>» Sprawd?, czy karta sieciowa podtgczonego

(CAT5) i czy nie jest on zbyt dtugi (<100 m).

urzadzenia oraz kable nie sa uszkodzone. W razie
potrzeby wymien uszkodzona karte sieciowa lub
kabel.

Za pomoca Menedzera urzadzen systemu Windows
(Moj komputer — Wtasciwosci) sprawdz, czy karta
sieciowa dziata. Jedli wyswietlany jest czerwony
krzyzyk lub znak zapytania, to by¢ moze nie zostat
zainstalowany sterownik lub wystepuje konflikt
zasobow. Aby rozwigzaé ten problem, postepuj
zgodnie z instrukcjami systemu Windows.

Nie mozna pofaczyc sie
z Internetem.

Sprawd?, czy opcja Potgczenie reczne jest
wiaczona. Jedli jest wtaczona, nie mozna
automatycznie otwiera¢ potfaczenia.

Wybierz opcje Potgczenie na zgdanie lub Zawsze
wtgczone. Moze to by¢ kosztowne rozwigzanie,
jesli optaty za ustugi sa rozliczane wedtug czasu
(patrz strona 29).

Potaczenie mogto zostaé zakoriczone recznie przy

wybranej opcji Potgczenie na zgdanie.

— Przywr6¢ potaczenie recznie za pomoca
przycisku Potgcz.

lub

— Ponownie uruchom urzadzenie Gigaset 504 AG.

W obu przypadkach ustawienie Potgczenie na
zgdanie zostanie ponownie wtaczone.

Sprawdz, czy wprowadzone dane potaczenia
internetowego sa zgodne z ustawieniami
ustugodawcy internetowego.

Nie mozna otworzy¢
potaczenia z urzadzeniem
Gigaset 504 AG z urzadzenia
bezprzewodowego.

L 4

=> Zmien identyfikator SSID na karcie sieciowe;j.

Bezprzewodowa karta sieciowa korzysta
z niepoprawnego identyfikatora SSID.
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Objaw

Mozliwe przyczyny i rozwigzania

Nie mozna otworzy¢
potaczenia z urzadzeniem
Gigaset 504 AG z urzadzenia
bezprzewodowego.

L 4

Szyfrowanie zostato wigczone na urzadzeniu Gigaset
504 AG, ale nie na bezprzewodowej karcie sieciowej
albo uzywany jest niepoprawny klucz WEP.

Wtacz wymagane szyfrowanie na karcie sieciowej
przy uzyciu poprawnego klucza.

Jedli nie znasz klucza, ponownie wpisz klucz

(str. 43) przy uzyciu komputera podtaczonego
kablem do urzadzenia Gigaset 504 AG, a nastepnie
wprowadz nowy klucz na karcie sieciowej.

Ewentualnie mozna przywrécié ustawienia
fabryczne urzadzenia Gigaset 504 AG (str. 10),
a nastepnie ponownie skonfigurowac szyfrowanie.

Ostrzezenie! Nalezy pamietac, ze dziatanie to
spowoduje przywrécenie wszystkich fabrycznych
ustawien konfiguracji.

Kontrola dostepu na podstawie adresu MAC jest
wigczona, ale komputera nie ma na liscie adreséw
MAC.

Wprowadz komputer na liste adreséw MAC.

Urzadzenie Gigaset 504 AG
lub inne komputery s3a
niedostepne dla polecenia
ping wysytanego

z komputera z podtaczonej
sieci LAN.

\2R

Sprawdz, czy protokét TCP/IP zostat zainstalowany
i skonfigurowany na wszystkich komputerach
w sieci lokalnej.

Sprawdz, czy adresy IP zostaty poprawnie
skonfigurowane. W wigkszosci przypadkéw mozna
uzy¢ funkcji DHCP urzadzenia Gigaset 504 AG

w celu przypisywania komputerom z sieci lokalnej
(LAN) adreséw dynamicznych. W takim przypadku
trzeba tak skonfigurowac ustawienia TCP/IP
wszystkich komputeréw, aby automatycznie
uzyskiwaty adresy IP.

Konfigurujac adresy IP w sieci lokalnej (LAN)
recznie, nalezy pamietac o zastosowaniu tej samej
maski podsieci dla wszystkich komputeréw w sieci
LAN. Oznacza to, ze maskowana czes¢ adresu IP
wszystkich komputeréw PC i urzadzenia Gigaset
504 AG powinna by¢ identyczna.
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Objaw

Mozliwe przyczyny i rozwigzania

Nie mozna otworzy¢
potaczenia ze Srodowiskiem
konfiguracji urzadzenia
Gigaset 504 AG.

=>» Za pomoca polecenia ping sprawdz, czy mozesz
ustanowi¢ potaczenie sieciowe z urzgdzeniem
Gigaset 504 AG.

=> Sprawdz kabel sieciowy miedzy komputerem, ktéry
ma stuzy¢ do administrowania urzadzeniem,
a urzadzeniem Gigaset 504 AG.

=> Jesli komputer ten znajduje sie w sieci lokalnej
routera, upewnij sie, ze stosowany jest poprawny
zakres adreséw IP (patrz wyzej).

=> Jesli komputer ten nie znajduje sie w sieci lokalnej
routera, musi zosta¢ autoryzowany do zdalnego
zarzadzania.

Hasto zostato zapomniane
lub utracone.

=> Zresetuj urzadzenie Gigaset 504 AG (str. 10).

Ostrzezenie! Nalezy pamietac, ze dziatanie to
spowoduje przywrécenie wszystkich ustawien
fabrycznych.

Nie mozna uzyskac¢ dostepu
do zasobu (stacji dyskéw lub
drukarki) innego
komputera.

=> Sprawdz, czy protokét TCP/IP zostat zainstalowany
i skonfigurowany na wszystkich komputerach PC
w siecilokalneji czy wszystkie te komputery naleza
do tej samej grupy roboczej.

=» Sprawdz, czy zaséb danego komputera zostat
zwolniony i czy masz potrzebne prawa dostepu.

=> W przypadku préby drukowania: sprawdz, czy
drukarka zostata skonfigurowana jako drukarka
sieciowa.

Informacje dotyczgce uzywania urzadzenia:

& Porty LAN

Porty LAN moga by¢ uzywane tylko w sieciach wewnetrznych. W przypadku
przepiecia zewnetrznego porty ulegaja uszkodzeniu.
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Sieci lokalne z urzagdzeniami Gigaset

Za pomoca urzadzenia Gigaset 504 AG mozna skonfigurowac sie¢ lokalna, taka jak sie¢
domowa. Wszystkie komputery w tej sieci moga komunikowac sie ze soba oraz
z Internetem.

Gigaset 504 AG - Internet )

Windows 2000

Windows ME

-~ Sie¢ lokalna

Windows XP Windows Vista

Sie¢ mozna skonfigurowac za pomoca urzadzenia Gigaset 504 AG na rézne sposoby.

& Konfigurujac przewodowa sie¢ lokalng (Ethernet) i zezwalajac podtaczonym
komputerom na dostep do Internetu (str. 69).

& Konfigurujac bezprzewodowsa sie¢ lokalng (WLAN) i zezwalajac podtaczonym
komputerom na dostep do Internetu (str. 70).

¢ Konfigurujac sie¢ lokalna sktadajaca sie z bezprzewodowych i przewodowych
sktadnikéw sieciowych (str. 72).
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Kablowa siec¢ lokalna (Ethernet)

W przewodowej sieci lokalnej komputery sa potaczone kablem Ethernet. Gdy uzywane
jest urzadzenie Gigaset 504 AG, ustanawia ono potaczenie miedzy komputerami.

W przypadku urzadzen z serii 504 stuza do tego cztery porty sieci lokalnej Ethernet,
umozliwiajace podtaczenie czterech komputerdw. Urzadzenia z serii 501 maja jeden
port Ethernet. Komputery musza by¢ wyposazone w port sieciowy (Ethernet).

Nowe komputery zazwyczaj maja ten port. W starszych komputerach konieczne moze
by¢ zainstalowanie karty sieciowej Ethernet.

Port Ethernet LAN urzadzenia Gigaset 504 AG podtacza sie do portu komputera kablem
Ethernet (CAT5). Z urzadzeniem dostarczany jest jeden kabel Ethernet. Dodatkowe
kable mozna zakupic¢ u sprzedawcy.

Urzadzenie Gigaset 504 AG umozliwia jednoczesny dostep do Internetu wszystkim
podtaczonym komputerom.

Internet

thernet
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Bezprzewodowa siec lokalna (WLAN)

W bezprzewodowej sieci lokalnej (WLAN) komputery sg potaczone bez kabli. Komputery
musza by¢ wyposazone w bezprzewodowa karte sieciowa (karte WLAN), taka jak
Gigaset USB Adapter 54.

Sa dwa typy sieci bezprzewodowych:

& dziatajace w trybie infrastruktury
& dziatajace w trybie ad-hoc

Tryb infrastruktury

W trybie infrastruktury mozna taczyc sieci bezprzewodowe z przewodowymi. Oprécz
stacji bezprzewodowych tryb infrastruktury wymaga punktu dostepu, takiego jak
urzadzenie Gigaset 504 AG. W trybie infrastruktury stacje w sieci komunikuja sie ze
soba zawsze za posrednictwem punktu dostepu. Punkt dostepu konfiguruje sie¢
bezprzewodowa. Kazda stacja musi najpierw zarejestrowac sie w punkcie dostepu,
aby méc wymieniac dane w sieci bezprzewodowe;j.

Punkt dostepu ustanawia potaczenie miedzy stacjami przenosnymi w sieci
bezprzewodowej a kablowa siecig LAN (Ethernet) lub Internetem. W tym przypadku
wykorzystywana jest funkcja routera urzadzenia. Router wysyta na ,zewnatrz” pakiety
danych, ktére nie sa przeznaczone dla stacji w obstugiwanej sieci oraz przekazuje
pakiety danych przychodzace z ,zewnatrz” do odpowiedniej stacji w obstugiwane;j sieci.

Za pomoca urzadzenia Gigaset 504 AG mozna taczy¢

& komputery z sieci bezprzewodowej z Internetem oraz
& komputery z sieci bezprzewodowej z siecia Ethernet.

Urzadzenie Gigaset 504 AG jest skonfigurowane domysinie do pracy w trybie
infrastruktury.

Tryb ad-hoc

Sie¢ ad-hoc jest to sie¢ bezprzewodowa skonfigurowana bez uzycia punktu dostepu ani
routera. Bezprzewodowe sktadniki sieci komunikujace sie bezposrednio ze sobg tworza
sie¢ spontanicznie (,ad-hoc”), czyli wtedy, gdy jest to konieczne. Wszystkie stacje w sieci
maja te same prawa. Sieci ad-hoc sa stosowane, gdy trzeba szybko ustanowié¢
komunikacje, a infrastruktura sieciowa nie jest dostepna lub uzytkownicy sieci
przemieszczaja sie.
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Podtaczanie sieci bezprzewodowych do Internetu

Urzadzenie Gigaset 504 AG ma interfejs ADSL, umozliwiajacy jednoczesny dostep do
Internetu wszystkim stacjom w obstugiwanej sieci. Do uzycia tej funkcji konieczne jest
tacze DSL obstugiwane przez ustugodawce internetowego. Nalezy sprawdzi¢, czy
ustugodawca obstuguje réwnolegty dostep kilku komputeréw.

Internet
~ f (@)
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taczenie sieci bezprzewodowej z siecig Ethernet

Bezprzewodowe sieci lokalne wspotpracujg bez probleméw z sieciami Ethernet. Aby
podfaczy¢ stacje przenosne do sieci kablowej, nalezy umiescic je w bezprzewodowej
sieci lokalnej dziatajacej w trybie infrastruktury.

(« ﬁ !
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WLAN (sie¢ bezprzewodowa) (((
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Punkt dostépu

\/<
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=

Ethernet

il (sie¢ kablowa) e
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Urzadzenia z serii 504 maja cztery porty Ethernet (LAN). Te porty sieci LAN umozliwiaja
bezposrednie podtaczenie czterech komputeréw.

Za posrednictwem urzadzenia Gigaset 504 AG komputery moga réwniez taczyc sie
z Internetem.

Uwaga!

Do portu LAN mozna réwniez podtaczyc router lub przetacznik sieci Ethernet,
zapewniajacy dostep do wiekszej sieci Ethernet. Aby potfaczy¢ bezprzewodowa sie
WLAN Gigaset z siecig przewodowa, konieczne jest skonfigurowanie duzej liczby
ustawien. Nie jest mozliwe przedstawienie ogélnego przyktadu takiej konfiguracji,
poniewaz zalezy ona w znacznym stopniu od specyfiki konkretnej sieci. Konfiguracje
takiej sieci powinien wykona¢ wykwalifikowany specjalista.
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Zwiekszanie zasiegu sieci bezprzewodowej za pomoca regeneratora
sygnatu

Za pomoca regeneratora Gigaset WLAN Repeater mozna zwiekszy¢ zasieg sieci
bezprzewodowej. Regenerator nalezy ustawic¢ w zasiegu sieci. Regenerator bedzie
przesyta¢ wéwczas dane w obszarze wtasnego zasiegu bezprzewodowego. Ta
technologia umozliwia tworzenie sieci bezprzewodowych o znacznie wiekszym zasiegu
niz to mozliwe przy uzyciu jednego urzadzenia Gigaset 504 AG.

WLAN
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Komputery podtaczane do sieci bezprzewodowej za posrednictwem regeneratora
sygnatu musza by¢ wyposazone we wbudowang bezprzewodowa karte sieciowa lub
zewnetrzna karte bezprzewodowa (np. adapter USB).
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Wytaczanie serwera proxy HTTPi konfigurowanie blokowania
okien wyskakujacych

W celu uruchomienia programu konfiguracyjnego urzadzenia Gigaset 504 AG konieczne
moze by¢ dostosowanie ponizszych ustawiert w uzywanej przegladarce internetowe;.

Wytaczanie serwera proxy protokotu HTTP

W przegladarce internetowej nalezy wytaczy¢ funkcje Serwer proxy HTTP. Funkcje te
nalezy wytaczy¢, aby méc uzyskac dostep do stron konfiguracji urzadzenia Gigaset 504
AG w przegladarce internetowe;.

Ponizsza sekcja zawiera procedure dla programéw Internet Explorer oraz Mozilla Firefox.
Nalezy wykona¢ procedure odpowiednia do uzywanej przegladarki.

Internet Explorer

=> Otworz program Internet Explorer i w menu Narzedzia kliknij polecenie Opcje
internetowe.

=>» W oknie Opcje internetowe kliknij karte Potgczenia.

=> Kliknij przycisk Ustawienia sieci LAN.

=» Usun zaznaczenie wszystkich pél wyboru w oknie Ustawienia sieci LAN.

=> Kliknij przycisk OK, a nastepnie ponownie kliknij przycisk OK, aby zamkna¢ okno
Opcje internetowe.

Mozilla Firefox

=» Otwoérz program Mozilla Firefox. Kliknij menu Narzedzia, a nastepnie wybierz
polecenie Ustawienia.

=> W oknie Ustawienia kliknij pozycje Ustawienia potgczen.

=» W oknie Ustawienia potgczen zaznacz opcje Bezposrednie potgczenie
Z Internetem.

=> Kliknij przycisk OK, aby zakoriczy¢.
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Konfigurowanie blokowania okien wyskakujacych

Aby umozliwi¢ uruchomienie programu konfiguracyjnego, nalezy zezwoli¢ na
wyséwietlanie okien wyskakujacych.

Internet Explorer

W systemie Windows XP z dodatkiem Service Pack 2 okna wyskakujace sa domysinie
blokowane. Jesli program konfiguracyjny jest blokowany, nalezy wykona¢ nastepujace
czynnosci:

=> Kliknij prawym przyciskiem myszy pasek informacji przegladarki.

=» Kliknij pozycje Zezwalaj na okienka wyskakujgce z tej witryny.

=> PotwierdZ wybor, klikajac przycisk OK w wySwietlonym oknie dialogowym.

Umozliwi to wyswietlanie ekrandw konfiguracyjnych urzadzenia Gigaset 504 AG jako
okien wyskakujacych.

Dodatkowe ustawienia okien wyskakujacych mozna skonfigurowaé w programie
Internet Explorer za pomoca polecert Narzedzia — Blokowanie wyskakujgcych
okienek lub Narzedzia - Opcje internetowe na karcie Prywatnos¢.

Mozilla Firefox
Okna wyskakujace sa blokowane domysélnie. Wykonaj nastepujace czynnosci:

=» Otwoérz program Mozilla Firefox. Kliknij menu Narzedzia, a nastepnie wybierz
polecenie Ustawienia.

=> Kliknij ikone Zawartos¢.
=» Wytacz opcje Blokuj okienka wyskakujgce.
=> Kliknij przycisk OK, aby zakoriczy¢.

Uwaga!
Jesli uzywane jest inne narzedzie do blokowania okien wyskakujacych, nalezy je
odpowiednio skonfigurowac.
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Specyfikacje

Interfejsy

1 ztacze DSL RJ11,1TU G.992.5, Annex A

if:”:lqcza RJ45, 10Base-T/100Base-TX, autowykrywanie
WLAN 802.11g, dla maks. 252 komputeréw potaczonych

Zewnetrzna karta sieciowa

Charakterystyka radiowa

Zakres czestotliwosci

Rozdzielanie pasma
Modulacja
Liczba kanatéw

Szybkos¢ transmisji
Zasieg

Srodowisko pracy

Temperatura

Wilgotnosc
Diody LED

bezprzewodowo,
Wejscie 230 V AC, wyjscie 9V, TADC

Pasmo ISM, od 2,400 GHz do 2,484 GHz
(odpowiednio do przepiséw miejscowych)
DSSS (Direct Sequence Spread Spectrum)
CCK, OFDM

IEEE 802.11b: 13 (Europa, ETSI)
IEEE 802.11g: 13 (Europa, ETSI)

IEEE 802.11b: 1, 2, 5,5, 11 Mbls

IEEE 802.11g:1, 2,5,5,6,9, 11,12, 18, 24, 36, 48, 54 Mbls
Do 300 metréw w terenie otwartym, do 50 metréw

w pomieszczeniach

Temperatura pracy: od 0°C do 40°C
Temperatura przechowywania: od —25°C do 70°C

0Od 5% do 90% (bez skraplania)

Zasilanie (wt.lwyt.)

ADSL (dziatanie, synchronizacja)

Online (aktywnos¢, Internet)

WLAN (aktywnos¢, komunikacja bezprzewodowa)
LAN1... LAN4 (potgczenie z komputerami, aktywnos¢,
komunikacja kablowa)

Zgodnos$¢ z normami bezpieczeristwa i regulacjami prawnymi
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Oprogramowanie Srodowisko konfiguracyjne oparte na przegladarce
PPPoE, PPPOA
Serwer i klient DHCP, DynDNS
Zapora, zabezpieczenie przed atakami hakeréw
Filtrowanie adreséw MAC
Filtrowanie adreséw URL, blokowanie domen
Blokowanie atakéw typu DoS, SPI
NAT
Plik dziennika
Szyfrowanie WEP
Szyfrowanie WPA-PSK i WPA2-PSK

Zezwolenie

To urzadzenie przeznaczone jest do uzytku na catym Swiecie, a poza Europejskim
Obszarem Gospodarczym (z wyjatkiem Szwajcarii) po uzyskaniu krajowej homologacji.
We Francji urzadzenie to jest przeznaczone tylko do uzytku wewnatrz budynkow.
Wymagania poszczegdlnych krajow zostaty uwzglednione.

Niniejszym Gigaset Communications GmbH oswiadcza, iz aparat spetnia podstawowe
wymagania i inne zwigzane z tym regulacje Dyrektywy 1999/5/EC.

Kopia deklaracji zgodnosci wedtug 1999/5/EC jest dostepna pod adresem internetowym
www.gigaset.com/docs.

(€ 06820
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Stownik

Adres IP

Adres IP jest to unikatowy adres sktadnika sieci w ramach catej sieci opartej na protokole
TCP/IP (np. w sieci LAN lub Internet). Adres IP sktada sie z czterech czesci (maks.
trojcyfrowych liczb) rozdzielonych kropkami (np. 192.168.1.1). Adres IP sktada sie

z numeru sieci i numeru komputera. W zaleznosci od maski podsieci (patrz Maska
podsieci) jedna, dwie lub trzy czesci adresu tworza numer sieci, a pozostata cze$¢ —
numer komputera. Adres IP komputera mozna uzyskac za pomoca polecenia
ipconfig.

Adresy IP mozna przypisywac recznie (patrz Statyczny adres IP) lub automatycznie
(patrz Dynamiczny adres IP).

W Internecie zamiast adreséw IP zazwyczaj uzywa sie nazw domen (patrz Nazwa
domeny). Ustuga DNS stuzy do przypisywania nazw domen do adreséw IP.

Urzadzenie Gigaset 504 AG ma prywatny i publiczny adres IP (patrz Prywatny adres IP
i Publiczny adres IP).

Adres MAC
Media Access Control
Adres MAC stuzy do globalnej identyfikacji karty sieciowej (patrz Karta sieciowa). Sktada

sie on z szesciu czesci (liczb szesnastkowych), np. 00-90-96-34-00-1A. Adres MAC
przypisywany jest przez producenta karty sieciowej i nie nalezy go zmieniac.

ADSL /ADSL2+

ADSL i ADSL 2+ (Asymmetric Digital Subscriber Line — asymetryczna cyfrowa linia
abonencka) jest specjalnym rodzajem techniki transmisji danych DSL.

AES
Advanced Encryption Standard

AES to system szyfrowania opublikowany jako standard w pazdzierniku 2000 r. przez
instytut NIST (National Institute of Standards and Technology). Jest to standard
uzywany w szyfrowaniu WPA. Wyrdzniane sg trzy odmiany AES (AES-128, AES-192

i AES-256), réznigce sie dtugoscia klucza.

Atak DoS
Denial of Service (odmowa obstugi)

Atak DoS jest to typ ataku hakerskiego skierowanego przeciwko komputerom i sieciom
posiadajacym potaczenie z Internetem. Jego celem nie jest kradziez danych, ale paraliz
komputera lub sieci do takiego stopnia, ze zasoby tej sieci przestana by¢ dostepne.
Czescig typowego ataku hakerskiego jest skonfigurowanie zdalnego komputera tak, aby
ogftosit, ze zastepuje on sparalizowane urzadzenie i otrzymywat wszystkie skierowane
do tego urzadzenia dane.
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Automatyczne taczenie

Automatyczne faczenie oznacza, ze aplikacje, takie jak przegladarki internetowe,
komunikatory i programy pocztowe automatycznie otwierajg potaczenie z Internetem
po ich uruchomieniu. Moze to by¢ przyczyna wysokich rachunkéw telefonicznych, jezeli
uzytkownik nie korzysta z ryczattu (patrz Ryczatt). Aby uniknac tego problemu, mozna
wybrac opcje recznego nawigzywania potaczenia w interfejsie uzytkownika urzadzenia
Gigaset 504 AG.

Brama

Brama jest urzadzeniem umozliwiajacym taczenie sieci o zupetnie réznych
architekturach (inne adresowanie, protokoty, interfejsy aplikacji itp.). Mimo ze nie jest
to catkowicie poprawne, terminu tego uzywa sie takze jako synonimu terminu Router.

BSSID
Basic Service Set ID (podstawowy identyfikator zestawu ustug)

Identyfikator BSSID umozliwia odréznienie jednej sieci bezprzewodowej (WLAN) od
innej. W trybie infrastruktury (patrz Tryb infrastruktury) identyfikatorem BSSID jest
adres MAC punktu dostepu (patrz Adres MAC, Punkt dostepu). W sieciach
bezprzewodowych w trybie ad-hoc (patrz Tryb ad-hoc) identyfikatorem BSSID jest adres
MAC dowolnego z uczestnikdw.

DHCP
Dynamic Host Configuration Protocol (protokét dynamicznej konfiguracji hosta)

Protokét DHCP obstuguje automatyczne przydzielanie adreséw IP (patrz Adres IP)
sktadnikom sieciowym. Protokét ten opracowano dlatego, ze w duzych sieciach —
szczegblnie w Internecie (patrz Internet) — definiowanie adreséw IP jest bardzo ztozone,
gdyz uczestnicy sieci czesto przemieszczaja sie, odtaczaja lub podtaczaja do sieci.
Serwer DHCP automatycznie przypisuje podtaczonym sktadnikom sieci (klientom DHCP,
patrz Klient) dynamiczny adres IP (patrz Dynamiczny adres IP) ze zdefiniowanej puli
(patrz Pula adreséw IP), tym samym oszczedzajac wiele pracy przy konfiguracji. Ponadto
zapewnia to lepsze gospodarowanie blokami adreséw. Poniewaz nie wszyscy
cztonkowie sieci sg podfaczeni jednoczesnie, ten sam adres IP moze by¢ kolejno
przydzielony réznym sktadnikom sieci zgodnie z wymaganiami.

Urzadzenie Gigaset 504 AG zawiera wbudowany serwer DHCP, umozliwiajacy
automatyczne przypisywanie adreséw IP komputerom w sieci lokalnej. Mozna rowniez
wskaza¢ komputery, ktérych adresy IP nie beda nigdy zmieniane.

DMZ
Demilitarised Zone (strefa zdemilitaryzowana)

Strefa DMZ oznacza cze$¢ sieci, ktéra jest poza zapora (patrz Zapora). Strefe DMZ tworzy
sie miedzy siecig chroniona (np. siecig LAN), a siecia, ktéra jest niechroniona (np.
Internet). Strefa DMZ jest uzyteczna, gdy wymagane jest udostepnienie w Internecie
serwera (patrz Serwer), ktéry ze wzgledéw bezpieczeristwa nie moze dziata¢ spoza
zapory lub gdy uzywane aplikacje internetowe nie moga dziata¢ prawidtowo za zapora.
Strefa DMZ umozliwia nieograniczony dostep z Internetu do jednego lub kilku
sktadnikéw sieci, podczas gdy reszta sieci pozostaje bezpieczna za zapora.
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DNS
Domain Name System (system nazw domen)

Ustuga DNS umozliwia przypisywanie adreséw IP do tatwiejszych do zapamietania nazw
komputeréw lub nazw domen (patrz Nazwa domeny). Serwer DNS musi zarzadzaé tymi
informacjami w kazdej sieci LAN posiadajacej potaczenie z Internetem. Po kazdym
wywotaniu strony internetowej w celu nawigzania potaczenia przegladarka pobiera
odpowiedni adres IP z serwera DNS.

Przypisanie nazw domen do adreséw IP w Internecie ma strukture hierarchiczna.
Lokalny komputer zna tylko adres lokalnego serwera nazw. Ten serwer DNS zna
wszystkie adresy komputeréw w sieci lokalnej oraz adres serwera DNS potozonego
wyzej w hierarchii, ktéry zna adresy swojej sieci i wyzszych serweréw nazw.

DSL
Digital Subscriber Line (cyfrowa linia abonencka)

DSL jest to metoda transmisji danych, przy uzyciu ktérej mozna uzyskac szybki dostep
do Internetu za pomoca zwyktych linii telefonicznych. Potaczenie DSL zapewnia
Ustugodawca internetowy. Wymaga ono modemu DSL.

Dynamiczny adres IP

Dynamiczny adres IP (patrz Adres IP) automatycznie przypisywany jest sktadnikowi sieci
za pomocg protokotu DHCP. Oznacza to, ze adres IP sktadnika sieci mozne zmieniac sie
po kazdym logowaniu lub co pewien czas.

Patrz tez: Statyczny adres IP

DynDNS
Dynamiczny DNS

Przydzielanie nazw domen (patrz Nazwa domeny) i adreséw IP (patrz Adres IP)
obstuguje ustuga DNS. Jezeli uzywane sa dynamiczne adresy IP (patrz Dynamiczny adres
IP), ustuga ta jest wzbogacana tak zwanym dynamicznym DNS (DynDNS). Umozliwia to
uzywanie sktadnika sieciowego z dynamicznym adresem IP jako serwera (patrz Serwer)
w Internecie. Funkcja DynDNS zapewnia, ze dostep do ustugi w Internecie (patrz
Internet) jest mozliwy zawsze pod tag sama nazwa domeny, niezaleznie od aktualnego
adresu IP serwera.

Emisja

Emisja jest to pakiet skierowany nie do konkretnego odbiorcy, ale do wszystkich
sktadnikéw w sieci. Urzadzenie Gigaset 504 AG nie przekazuje dalej pakietow emisji,
pozostajg one zawsze w sieci lokalnej (LAN) zarzadzanej przez urzadzenie.

Ethernet

Ethernet jest to technologia sieciowa przeznaczona do tworzenia sieci lokalnych (patrz
LAN), zdefiniowana przez organizacje IEEE jako standard IEEE 802.3 Sieci Ethernet
korzystaja ze standardowych kabli o przepustowosci 10 lub 100 Mb/s albo 1 Gbls.
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FTP (File Transfer Protocol)

FTP jest to protokdt wymiany plikdw w Internecie. Mozna go uzywac na przyktad w celu
udostepniania plikéw lub pobierania albo odbierania plikéw od innych uzytkownikdw.

Globalny adres IP
Patrz Publiczny adres IP

IEEE
Institute of Electrical and Electronic Engineers

IEEE jest miedzynarodowa organizacja definiujaca standardy sieciowe, w szczegélnosci
dotyczace sieci LAN, protokotéw, szybkosci transmisji oraz okablowania.

IEEE 802.11

IEEE 802.11 jest to standard bezprzewodowych sieci LAN pracujacych w pasmie 2,4
GHz lub 5 GHz. W tak zwanym trybie infrastruktury (patrz Tryb infrastruktury)
urzadzenia koricowe moga zostac potaczone ze stacja bazowa (patrz Punkt dostepu);
w trybie ad-hoc (patrz Tryb ad-hoc) urzadzenia facza sie ze soba spontanicznie.

IGMP

Internet Group Management Protocol

IGMP to protokét internetowy (patrz Protokét), umozliwiajacy komputerom
podtaczonym do Internetu informowanie sasiednich routeréw o swojej przynaleznosci
do grupy multiemisji. Multiemisja umozliwia komputerowi wysytanie przez Internet
informacji do wielu innych komputeréw, ktére zgtosity zainteresowanie odbieraniem
tych informacji z komputera wysytajacego. Multiemisja jest wykorzystywana na
przyktad do przesytania strumieni programéw multimedialnych do odbiorcéw, ktérzy
«dostroili sie” poprzez skonfigurowanie swojej przynaleznosci do grupy multiemisji.
Internet

Internet jest to sie¢ rozlegta (WAN), taczaca wiele milionéw uzytkownikéw na catym
Swiecie. Utworzono wiele protokotéw wymiany danych (patrz Protokét), ktére wspédlnie
okresla sie mianem stosu protokotéw TCP/IP. Kazdy element Internetu okresla
jednoznacznie jego adres IP (patrz Adres IP). Serwerom nadawane sg adresy przy uzyciu
nazw domen (patrz Nazwa domeny), takich jak gigaset.com. Nazwy domen s3
przypisywane do adreséw IP przy uzyciu ustugi Domain Name Service (DNS).

Do najwazniejszych ustug internetowych naleza:

& Poczta elektroniczna (e-mail)

& Sie¢ World Wide Web (WWW)

& Transfer plikéw (FTP)

Fora dyskusyjne (Usenet/grupy dyskusyjne)

Interwat generowania kluczy

Interwat generowania kluczy jest to okres, po ktérym automatycznie generowane sa
nowe klucze szyfrowania WPA-PSK.
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IP
Internet Protocol (protokét internetowy)
Protokdt IP to jeden z protokotéw TCP/IP. Stuzy do nadawania elementom sieci adreséw

IP (patrz Adres IP) i kierowania danych od nadawcy do odbiorcy. Decyduje on o trasie,
ktéra pakiety danych podrézuja od nadawcy do odbiorcy w ztozonej sieci (routing).

IPoA
IP przez ATM

ISP
(ustugodawca internetowy)

Ustugodawca internetowy

Karta sieciowa

Karta sieciowa jest to urzadzenie sprzetowe realizujace potaczenie sktadnika sieci

z siecia lokalna. Potaczenie to moze by¢ przewodowe lub bezprzewodowe. Karta
sieciowa Ethernet jest przyktadem przewodowej karty sieciowej. Urzadzenia Gigaset PC
Card 54 i Gigaset USB Adapter 54 to przyktady bezprzewodowych kart sieciowych.

Karta sieciowa ma unikatowy adres MAC (patrz Adres MAC).

Klient

Klient jest to aplikacja zadajgca ustugi od serwera. Na przyktad klient HTTP na
komputerze w sieci lokalnej zada danych takich jak strony www od serwera HTTP
w Internecie (patrz Internet). Czesto sktadnik sieci (np. komputer), na ktérym dziata
aplikacja kliencka, jest takze nazywany klientem.

Koncentrator

Koncentrator faczy kilka sktadnikéw sieci w sie¢ o topologii gwiazdy, wysytajac
wszystkie dane odebrane z jednego sktadnika sieci do wszystkich pozostatych
sktadnikow sieci.

Patrz tez: Przetacznik, Most, Router, Brama

LAN

Sie¢ lokalna

Sie¢ lokalna taczy sktadniki sieci w celu wymiany danych i udostepniania zasobéw.
Zasieg fizyczny jest ograniczony do konkretnego obszaru (lokacji). Reguta jest to, ze

uzytkownicy i operatorzy sa rownouprawnieni. Sie¢ lokalna moze zosta¢ potaczona
z innymi sieciami lokalnymi lub z siecig rozlegta (WAN) taka jak Internet.

Za pomoca urzadzenia Gigaset 504 AG mozna utworzy¢ zaréwno przewodowa siec
lokalng Ethernet, jak i bezprzewodowa sie¢ zgodna ze standardem IEEE 802.11g
(WLAN).

Lokalny adres IP
Patrz Prywatny adres IP
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Maska podsieci
Maska podsieci okresla, ile czesci adresu IP (patrz Adres IP) sieci reprezentuje numer
sieci, a ile numer komputera.

Maska podsieci, na przyktad 255.255.255.0, w sieci zarzadzanej przez urzadzenie
Gigaset 504 AG oznacza, ze trzy pierwsze czesci adresu IP reprezentuja adres sieci,
a tylko ostatniej czes$ci mozna uzywac do przypisywania numeréw hostéw. Pierwsze
trzy czesci adresu IP wszystkich sktadnikdw sieci sg w takim przypadku identyczne.

Mbl/s

Jednostka okreslajaca szybkos¢ transmisji w sieci, rowna milionowi bitéw przestanych w
cijagu jednej sekundy (megabitéw na sekunde).

MER
MAC Encapsulated Routing (routing z hermetyzacja adresu MAC)

Most

Most taczy kilka segmentdw sieci, aby utworzyé potaczona sie¢, np. sie¢ TCP/IP.
Segmenty te moga miec r6zne cechy fizyczne, np. rézne typy potaczen, takie jak
Ethernet i bezprzewodowa sie¢ LAN. taczenie pojedynczych segmentdéw za pomoca
mostéw umozliwia tworzenie sieci lokalnych o praktycznie nieograniczonym rozmiarze.

Patrz tez: Przetgcznik, Koncentrator, Router, Brama

MRU
Maximum Receive Unit (maksymalna jednostka odbioru)

Parametr MRU definiuje maksymalna ilo$¢ danych uzytkownika w pakiecie danych.

MTU
Maximum Transmission Unit (maksymalna jednostka transmisji)

Warto$¢ MTU definiuje maksymalna dtugosé pakietu danych, ktéry moze zostac
przestany przez siec.

NAT
Network Address Translation (translacja adreséw sieciowych)

NAT jest to metoda konwertowania adreséw IP (patrz Prywatny adres IP) w sieci na
jeden lub wiecej adreséw publicznych (patrz Publiczny adres IP) w Internecie (patrz
Internet). Za pomoca funkcji NAT kilka sktadnikéw sieci LAN moze uzyskac dostep do
Internetu przy uzyciu publicznego adresu IP routera. Skfadniki sieci lokalnej s ukryte
pod adresem IP routera zarejestrowanym w Internecie. Ta cecha funkcji NAT powoduje,
Ze jest ona czesto uzywana jako czesé zapory (patrz Zapora) sieci. Aby udostepnié ustugi
lokalnego komputera PC w Internecie mimo korzystania z funkcji NAT, nalezy uzy¢
funkcji Serwer wirtualny urzadzenia Gigaset 504 AG.

Nazwa domeny

Nazwa domeny jest to sposéb odwotania sie do jednego lub wielu serweréw WWW
w Internecie (patrz Internet). Nazwa domeny jest mapowana za pomoca ustugi DNS na
odpowiedni adres IP (patrz Adres IP).
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Petny dupleks
Tryb transmisji danych, w ktérym dane moga by¢ jednoczeénie wysytane i odbierane.

Patrz tez: Potdupleks

Podsie¢
Podsie¢ dzieli sie¢ na mniejsze jednostki.

Port

Dane miedzy dwiema aplikacjami w sieci s3 wymieniane za pomocg portéw. Numer
portu adresuje aplikacje wewnatrz sktadnika sieci. Kombinacja Adres IPlnumer portu
jednoznacznie identyfikuje odbiorce oraz nadawce pakietu danych w sieci. Niekt6re
aplikacje (np. ustugi internetowe HTTP lub FTP) dziataja na statych numerach portéw,
inne automatycznie wybierajg wolny numer portu, gdy jest on potrzebny.

Pétdupleks

Tryb przesytania danych. Tylko jedna ze stron moze jednocze$nie wysytac illub odbierac
dane.

Patrz tez: Petny dupleks

PPPOA
Point-to-Point Protocol przez ATM

PPPOA jest to protokét (patrz Protokét), umozliwiajacy taczenie sktadnikéw lokalnej sieci
Ethernet z Internetem poprzez sie¢ ATM.

PPPOE
Point-to-Point Protocol przez Ethernet

PPPOE jest to protokét (patrz Protokdt), umozliwiajacy taczenie sktadnikéw lokalnej sieci
Ethernet z Internetem za pomocg modemu.

Protokot

Protokét zawiera zbidr regut dotyczacych komunikacji w sieci. Protokét zawiera reguty
otwierania, zarzadzania i zamykania potaczenia, formatéw danych, ramek czasowych

i obstugi btedéw. Komunikacja miedzy dwoma aplikacjami wymaga réznych protokotéw
na réznych poziomach, np. protokotéw TCP/IP w Internecie (patrz Internet).

Prywatny adres IP

Prywatny adres IP (patrz Adres IP), zwany réwniez lokalnym adresem IP, jest to adres
sktadnika sieci w sieci lokalnej (patrz LAN). Operator sieci moze przypisywac te adresy

w dowolny sposéb. Urzadzenia taczace sie¢ lokalng z innymi sieciami, takie jak urzadzenie
Gigaset 504 AG, maja prywatny i publiczny adres IP (patrz Publiczny adres IP).

Przekierowywanie portow

Funkcja przekierowywania portéw urzadzenia Gigaset 504 AG powoduje przestanie
wszystkich pakietéw przychodzacych z Internetu (patrz Internet) na konkretny port
(patrz Port) do odpowiedniego portu konkretnego sktadnika sieci. Umozliwia to
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serwerom w sieci lokalnej oferowanie ustug w Internecie bez potrzeby posiadania
publicznego adresu IP (patrz Publiczny adres IP).

Patrz tez: Serwer wirtualny

Przetacznik

Przetacznik, podobnie jak koncentrator (patrz Koncentrator), jest elementem
umozliwiajacym potaczenie r6znych segmentéw lub sktadnikéw sieci. W odrdznieniu od
koncentratora, przetacznik dysponuje wtasnym oprogramowaniem, ktére umozliwia
mu przekazywanie pakietow tylko do tej podsieci lub sktadnika sieci, dla ktérych sg one
przeznaczone.

Patrz tez: Most, Koncentrator, Router, Brama

Publiczny adres IP

Publiczny adres IP (patrz Adres IP), zwany réwniez globalnym adresem IP, jest to adres
sktadnika sieci w Internecie (patrz Internet). Przypisuje go Ustugodawca internetowy.
Urzadzenia faczace sie¢ lokalna z Internetem, takie jak urzadzenie Gigaset 504 AG, maja
zarébwno publiczny, jak i prywatny adres IP (patrz Prywatny adres IP).

Pula adreséw IP

Pula adreséw IP urzadzenia Gigaset 504 AG to zakres adreséw IP (patrz Adres IP), ktére
Serwer DHCP routera moze przypisywac jako Dynamiczny adres IP.

Punkt dostepu

Punkt dostepu, taki jak urzadzenie Gigaset 504 AG, stanowi centrum bezprzewodowej
sieci lokalnej (WLAN). Obstuguje on potaczenie pomiedzy sktadnikami sieci
bezprzewodowej i reguluje przeptyw danych w sieci bezprzewodowej. Punkt dostepu
stuzy takze jako interfejs do innych sieci, np. do istniejacych sieci LAN Ethernet lub —
poprzez modem — do sieci Internet. Tryb dziatania sieci bezprzewodowych z punktem
dostepu ma nazwe Tryb infrastruktury.

PVC
Permanent Virtual Circuit (staty obwod wirtualny)

Staty obwdd wirtualny jest to logiczne potaczenie w sieci ATM.

QoS
Quality of Service
Funkcja QoS umozliwia sortowanie ruchu sieciowego wedtug priorytetow. Gdy ten

parametr jest aktywny, telefonia internetowa ma wyzszy priorytet niz ruch transmisji
danych. Jest to warunek konieczny bezproblemowych potaczen.

Regenerator

Regenerator sygnatu zwieksza zasieg bezprzewodowej sieci lokalnej, przekazujac dane
z punktu dostepu (patrz Punkt dostepu) na dodatkowe komputery lub karty sieciowe
(patrz Karta sieciowa).
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Roaming

Funkcja roamingu pozwala zwigkszy¢ zasieg bezprzewodowych sieci LAN przez uzycie
wielu punktéw dostepu (patrz Punkt dostepu) o tym samym identyfikatorze SSID

i kanale radiowym, potaczonych kablami Ethernet. Komputery w takiej sieci moga
dynamicznie przetaczac sie miedzy réznymi punktami dostepu (wedrowac) bez utraty
potaczenia sieciowego.

Router

Router kieruje pakiety danych z jednej sieci lokalnej (LAN) do innej najszybsza trasa.
Router umozliwia pofaczenie dwdch sieci opartych na réznych technologiach
sieciowych. Na przyktad moze on potaczy¢ sie¢ Ethernet lub WLAN z Internetem.

Patrz tez: Most, Przetacznik, Koncentrator, Brama

Ryczatt

Ryczatt to specjalny system rozliczania potaczen z Internetem. Ustugodawca
internetowy nalicza stata miesieczna optate bez wzgledu na intensywnosc¢ korzystania
z Internetu.

Serwer

Serwer udostepnia ustuge innym sktfadnikom sieci (klientom, patrz Klient). Okreslenie
Jserwer” jest czesto uzywane w odniesieniu do komputera. Moze ono jednak oznaczac
takze aplikacje zapewniajaca pewne ustugi, takie jak DNS, serwer internetowy, serwer
plikbw lub serwer wydruku.

Serwer DHCP
Patrz DHCP

Serwer DNS
Patrz DNS

serwer internetowy
Patrz Serwer

Serwer plikéw
Patrz Serwer

Serwer proxy HTTP

Serwer proxy http jest to serwer (patrz Serwer), za pomoca ktérego sktadniki sieci tacza
sie z Internetem. Wszystkie zadania przesytane sg przez serwer proxy.

Serwer wirtualny

Serwer wirtualny umozliwia oferowanie w Internecie (patrz Internet) ustugi, ktéra
dziata nie na samym serwerze, ale na innym sktadniku sieci. Urzadzenie Gigaset 504 AG
mozna skonfigurowac jako serwer wirtualny. Przekazuje ono wdweczas przychodzace
zadania ustugi za pomoca funkcji przekierowania portdéw (patrz Przekierowywanie
portéw) bezposrednio do odpowiedniego portu (patrz Port) zadanego sktadnika sieci.
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Serwer wydruku
Patrz Serwer

Sie¢
Sieé jest to grupa urzadzen potaczonych w trybie przewodowym lub bezprzewodowym,

co umozliwia wspoétdzielenie zasobdw takich jak pliki i urzadzenia peryferyjne.
W og6lnosci rozréznia sie sieci lokalne (LAN) i sieci rozlegte (WAN).

Siec radiowa
Patrz WLAN

SMTP
Simple Mail Transfer Protocol (prosty protokét transportu poczty)

Protokdt SMTP jest czesciag rodziny protokotéw TCP/IP. Zarzadza on wymiang poczty
elektronicznej w Internecie (patrz Internet). Dostep do serwera SMTP zapewnia
Ustugodawca internetowy.

SNMP
Simple Network Management Protocol (prosty protokét zarzadzania siecia)

Protok6t SNMP jest cze$cia rodziny protokotéw TCP/IP. Oferuje on prosta procedure
zarzadzania siecig oparta na systemie wspdlnych informacji stuzacych do przesytania
danych i komunikatéw zarzadzania siecia (zwanych putapkami), ktére informuja

o wystepowaniu okreslonych zdarzert w monitorowanej sieci (np. komunikat o alarmie
lub powiadomienie o zmianie konfiguracji).

SPI
Stateful Packet Inspection

Urzadzenie uzywa funkcji SPI (stanowej analizy pakietéw) do monitorowania

i ograniczania dostepu ruchu przychodzacego z Internetu. W ten sposéb identyfikuje
i blokuje okreslone typy atakéw, takie jak ataki typu ,odmowa ustugi” (DoS, Denial-of-
Service). W typowym ataku DoS komputer zdalny paralizuje system, a nastepnie
podszywa sie pod sparalizowane urzadzenie w celu odebrania skierowanych don
danych.
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SSID
Service Set Identifier (identyfikator zestawu ustug)

Identyfikator SSID stuzy do identyfikacji stacji w sieci bezprzewodowej (WLAN).
Wszystkie sktadniki bezprzewodowe z tym samym identyfikatorem SSID tworza jedna
sie¢. Identyfikator SSID moze zostac przypisany przez operatora sieci.

Statyczny adres IP

Statyczny adres IP (patrz Adres IP) przypisywany jest sktadnikowi sieci recznie podczas
konfiguracji sieci. W przeciwieristwie do dynamicznego adresu IP (patrz Dynamiczny
adres IP), statyczny adres IP nigdy sie nie zmienia.

Szyfrowanie

Szyfrowanie chroni poufne informacje przed nieupowaznionym dostepem. Dzigki
systemowi szyfrowania pakiety danych moga by¢ bezpiecznie przesytane w sieci.
Urzadzenie Gigaset 504 AG oferuje szyfrowanie WEP i WPA w celu zabezpieczenia
transmisji danych w sieciach bezprzewodowych.

TCP
Transmission Control Protocol (protokét sterowania transmisja)

Protokét TCP jest czescia rodziny protokotéw TCP/IP. Protokét TCP obstuguje przesytanie
danych miedzy dwoma stronami komunikacji (aplikacjami). TCP jest protokotem
transmisji opartym na sesjach, tzn. tworzy on, monitoruje i zamyka potfaczenia stuzace
do przesytania danych.

Patrz tez: UDP

TCP/IP

Rodzina protokotéw (patrz Protokét), na ktérych jest oparty Internet. Protokét IP stanowi
podstawe kazdego potaczenia miedzy dwoma komputerami. Protokét TCP zapewnia
aplikacjom niezawodne potaczenie w postaci ciggtego strumienia danych. Na protokole
TCP/IP oparte s3 ustugi takie jak WWW, poczta i grupy dyskusyjne. Istnieja takze inne
protokoty.

Telefonia internetowa
Transmisja gtosu przez Internet (ustuga Voice over IP).

Tryb ad-hoc

Tryb ad-hoc opisuje bezprzewodowe sieci lokalne (WLAN) w ktérych urzadzenia sieciowe
tworzg spontaniczna sie¢ bez punktu dostepu (Punkt dostepu), np. kilka komputeréw
przeno$nych podczas konferencji. Wszystkie sktadniki sieci sa réwnorzedne. Kazdy z nich
musi mie¢ bezprzewodowa karte sieciowa (patrz Karta sieciowa).

Tryb infrastruktury

Tryb infrastruktury bezprzewodowych sieci lokalnych (patrz WLAN) jest to tryb,

w ktérym ruch danych obstuguje punkt dostepu (patrz Punkt dostepu). Sktadniki sieci
nie moga taczyc sie ze soba bezposrednio, w odréznieniu od trybu ad hoc (patrz Tryb
ad-hoc).
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uUbDP
User Datagram Protocol (protokét datagraméw uzytkownika)

Protokét UDP nalezy do rodziny protokotéw TCP/IP i obstuguje przesytanie danych
miedzy dwoma stronami komunikacji (aplikacjami). W przeciwieristwie do protokotu
TCP, protokdt UDP nie jest oparty na sesjach. Nie tworzy on statego potaczenia. Odbiorca
jest odpowiedzialny za upewnienie sie, ze dane zostaty odebrane. Nadawca nie jest
powiadamiany o dostarczeniu (lub niedostarczeniu) pakietu.

UPnP
Universal Plug and Play

Technologia UPnP uzywana jest do spontanicznego tworzenia sieci domowych lub

w matych biurach. Urzadzenia obstugujace standard UPnP wykonuja konfiguracje
sieciowg automatycznie po podtaczeniu do sieci. Zapewniajg one takze wtasne ustugi
i automatycznie korzystaja z ustug innych urzadzen w sieci.

URL
Uniform Resource Locator (jednolity lokalizator zasobéw)

Globalnie unikatowy adres domeny w Internecie (patrz Internet).

Ustugodawca internetowy
Ustugodawca internetowy oferuje dostep do Internetu za optata.

VvCl
Virtual Channel Identifier (identyfikator kanatu wirtualnego)

Cze$¢ adresu w sieci ATM.

VLAN
Virtual Local Area Network (wirtualna siec¢ lokalna)

VLAN to wirtualna sie¢ lokalna w sieci fizycznej. Szeroko rozpowszechniona
implementacje techniczna sieci VLAN definiuje czesciowo standard IEEE 802.1Q. Sie¢
VLAN umozliwia np. preferowane przekazywanie danych gtosowych. Funkcja ta ma
wazne znaczenie dla ustug VolP (telefonii IP). Oznacza to réwniez, ze mozliwe jest
normalne prowadzenie rozméw przy ograniczonej przepustowosci.

VolP
Voice over IP (gtos przez IP)

Patrz Telefonia internetowa

VPI
Virtual Path Identifier (identyfikator $ciezki wirtualnej)

Cze$¢ adresu w sieci ATM.
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WAN

Wide Area Network (siec¢ rozlegta)

Sie¢ WAN jest to siec rozlegta, ktéra nie jest ograniczona fizycznie do konkretnego
obszaru, taka jak Internet. Sie¢ WAN jest obstugiwana przez jednego lub wiecej

ustugodawcéw publicznych, co umozliwia dostep do niej prywatnym osobom. Dostep
do Internetu zapewnia Ustugodawca internetowy.

WDS
Wireless Distribution System (bezprzewodowy system dystrybucji)

WDS to pofaczenie bezprzewodowe miedzy wieloma punktami dostepu.

WEP
Wired Equivalent Privacy (poufnos$¢ poréwnywalna z sieciami przewodowymi)

WEP jest protokotem zabezpieczer zdefiniowanym w standardzie IEEE 802.11. Jest on
uzywany do ochrony transmisji bezprzewodowych w sieciach WLAN przed
nieupowaznionym dostepem poprzez szyfrowanie (patrz Szyfrowanie) przesytanych
danych.

WLAN
Bezprzewodowa sie¢ LAN

Bezprzewodowe sieci LAN umozliwiaja sktadnikom sieci komunikacje za pomoca fal
radiowych, bedacych nosnikiem transmisji. Bezprzewodowa sie¢ LAN moze by¢
rozszerzeniem przewodowej sieci LAN lub stanowi¢ podstawe nowej sieci.
Podstawowym elementem sieci bezprzewodowej jest komérka. Jest to obszar, w ktérym
odbywa sie komunikacja bezprzewodowa. Sie¢ WLAN moze dziata¢ w trybach ad hoc

i infrastruktury (patrz Tryb ad-hoc i Tryb infrastruktury).

Specyfikacje sieci WLAN okresla aktualnie standard IEEE 802.11. Urzadzenie Gigaset
504 AG jest zgodne ze standardem 802.11g.

WPA

WPA jest to standard szyfrowania zapewniajacy wigeksze bezpieczenstwo w sieciach
bezprzewodowych. Standard WPA zostat wprowadzony w celu zastapienia
dotychczasowego standardu WEP (Wired Equivalent Privacy) i zapewnia bardziej
niezawodne metody szyfrowania i uwierzytelniania.

WPA-PSK
Klucz wstepny WPA

Odmiana szyfrowania WPA, w ktérej nowe klucze sa automatycznie generowane
w regularnych odstepach czasu przy uzyciu stowa kluczowego (klucza wstepnego).
Klucz jest aktualizowany co okreslony czas (Interwat generowania kluczy).
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Zapora

Zapory stosowane przez operatoréw sieci chronia przed nieupowaznionym dostepem
z zewnatrz. Zapora to cata gama czynnosci oraz technologii sprzetowych

i programowych monitorujacych i kontrolujgcych przeptyw danych miedzy chroniona
siecig prywatna a niechroniona siecia, taka jak Internet.

Patrz tez: NAT

Zdalne zarzadzanie

Zdalne zarzadzanie oznacza mozliwos$¢ zarzadzania siecig przy uzyciu sktadnika sieci,
ktéry w rzeczywistosci znajduje sie poza siecig lokalng (LAN).
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