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Wstep

Instrukcja ta zawiera informacje o instalacji i dziataniu urzadzenia. Aby w petni skorzystac z instrukcji wymagana
jest podstawowa znajomos¢ terminologii telekomunikacyjne;.

Informacje o produktach, nowe wersje urzadzen oraz poprawki instrukcji znajdziesz na naszej stronie:
http://www.orange.pl/

Wazne instrukcje bezpieczenstwa

Nastepujgce reguty postepowania sg wskazane podczas rozpakowywania, instalacji oraz uzytkowania twojego
urzadzenia elektronicznego.

= Aby unikng¢ porazenia prgdem, nie uzywaj, oraz nie instaluj tego urzadzenia w poblizu wody, na przyktad
blisko wanny, zlewu kuchennego, w pralni, blisko basenu. Nie umieszczaj urzadzenia w miejscu narazonym
na dziatanie deszczu lub wilgoci (np. wilgotna piwnica).

= Nie podigczaj przewodu zasilajgcego tak aby wisiat, lecz umies¢ go tak aby lezat swobodnie. Na jego
drodze nie powinno by¢ zadnych przeszkdd, jak réwniez nie powinny na nim leze¢ zadne ciezkie
przedmioty. Nie chodz po nim, nie depcz i nie gnie¢ przewodu.

= Uzywaj tylko przewodu zasilajgcego i zasilacza dostarczonego z urzadzeniem.

= Aby zabezpieczy¢ urzadzenie przed przegrzaniem upewnij sie, ze zaden otwdr w obudowie nie jest
zablokowany.

= Unikaj uzywania telefonu (z wytaczeniem bezprzewodowych) podczas burzy. Istnieje ryzyko porazenia
podczas uderzenia btyskawicy. Nie uzywaj telefonu, do powiadomienia o wycieku gazu, bedac w poblizu
wycieku.

= Nigdy nie instaluj okablowania telefonicznego podczas pogody burzowe;.

UWAGA:
= Aby zniwelowacd ryzyko pozaru, uzywaj jedynie kabla telekomunikacyjnego nr 26 AWG lub grubszego.

= Zawsze odigczaj wszystkie linie telefoniczne z gniazdka przed naprawa lub rozbidrka urzgdzenia

A OSTRZEZENIE

= (QOdfgcz zasilanie od urzgdzenia, zanim zaczniesz naprawe.

= Parametry zasilacza sg podane w Zatgcznik B - Specyfikacje
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Chrori nasze srodowisko naturalne.

Ten symbol informuije, ze dane urzadzenie powinno by¢ przekazane do specjalnej jednostki
zajmujgcej sie segregacija i przetwarzaniem odpaddéw komunalnych.

Pudetko kartonowe, plastik znajdujacy sie w opakowaniu, oraz czesci ktére sa elementami routera moga byc¢
segregowane w zgodzie z migjscowymi regulaciami prawnymi. Nigdy nie wyrzucaj tego urzadzenia
elektronicznego razem z odpadkami z Twojego gospodarstwa domowego. Mozesz w zwiazku z tym zostac
pociggniety do odpowiedzialnosci karnej lub innej przez lokalne organy $cigania. Prosze postepuj

odpowiedzialnie i zdobgdz informacije o wyrzuceniu urzgdzenia od lokalnej jednostki samorzadowe;.
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Rozdziat 1 Wstep

Router Comtrend VR-3036u pozwala na przewodowy i bezprzewodowy dostep wysokiej przepustowosci w
domu lub biurze. Wspiera technologie dostepowe ADSL2+ oraz VDSL2 przez port RJ-11 (port DSL).
Wyposazony jest rowniez w cztery porty sieci lokalnej LAN RJ-45 pracujgce zgodnie ze standardem
10/100 Base-T. Wyposazony jest rowniez w jeden port USB, pod ktéry mozna podtgczy¢ drukarke, badz tez
dysk przenosny. Posiada rowniez zintegrowany punkt dostepowy WLAN (ang. Access Point, AP) zgodny ze
standardem 802.11n. Dzigki temu, w poréwnaniu do urzgdzen zgodnych ze standardami 802.11b i 802.11g,
zapewniony jest szybszy dostep bezprzewodowy ze zwiekszonym zasiegiem.

1.1 Wiasciwosci urzadzenia

= Automatyczne przetgczanie pomiedzy ADSL2+ / = DHCP Server/Relay/Client
VDSL2 zgodnie z ustawieniami DSLAM

= Wsparcie dla profilu VDSL2 17a = |IGMP Proxy

= Zintegrowany punkt dostepu 802.11n = Statyczny routing & RIP/RIP v2
(kompatybilny z 802.11b/g)

= WAPi802.1x / WPS 2.0 / klient RADIUS = |P/MAC filtrowanie

=  Zarzadzanie przez strone WWW = NAT/PAT

=  Kontrola rodzicielska

1.2 Zastosowanie

Nastepujgcy rysunek pokazuje typowe zastosowanie routera Comtrend VR-3036u.

CT-ACS %

SA::\(I):ronﬁguration 802.11n \J‘// @;ﬁ @ﬁ E’
= VAR A
VDSL

DSLAM VR-3036u

ATM / IP
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Rozdziat 2 Instalacja

2.1 Konfiguracja sprzetu

Postepuj zgodnie z instrukcjg ponize;.

Nie stawiaj urzgdzeri na sobie!

Te urzadzenia nie mogg pracowac ustawione jedno na drugim. Moze to
powodowac pogorszenie 0siggow, przegrzewanie sie routera, a w efekcie
jego uszkodzenie.

DO NOT STACK

PANEL TYLNY

Ponizszy rysunek pokazuje tylny panel urzadzenia

[—N.M.l] | ; o
p— . Reset A
DSL us

BEE wn ehe B oo Power Off
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WPS/

o o |©0O

on/off Reset

O

Power Off

PORT DSL
Podtacz linie ADSL2+/VDSL do tego portu uzywajac kabla telefonicznego (RJ-11).

PORT USB (Typ A)
Do port USB 2.0 mozna podtgczy¢ drukarke (sprawdz Zatgcznik C w celu uzyskania instrukciji), badz tez dysk
przenosny.

PORTY LAN (ETH 1 —ETH 4)
Uzyj kabli RJ-45 klasy 10/100-BASE-T aby podifgczy¢ do czterech urzgdzen do sieci LAN. Porty automatycznie
rozpoznajg kable MDI/X typu prostego lub skrosowane.

PRZYCISK WPS/WIFI

Nacisnij i zwolnij przycisk WPS/WiFi aby aktywowac¢ funkcje WPS (upewnij sie, ze WPS jest wigczony w GUI
modemu w zaktadce Sie¢ bezprzewodowa - Bezpieczeristwo).

Wocisnij i przytrzymaj przycisk WPS/WIFI przez ponad 5 sekund, aby wtaczy¢ / wytgczyE Wi-Fi.

PRZYCISK RESET
Przywrd¢ ustawienia domysine urzadzenia wciskajgc przycisk Reset przez co najmniej 5 sekund, lecz nie dtuzej
niz 10 sekund, az dioda POWER zasilania zacznie migac

UWAGA: Jesli przycisk RESET zostanie wcisniety przez powyzej 20 sekund router Comtrend VR-3036u
zostanie zablokowany (dioda Power $wieci sie na kolor czerwony). Przed resetem modemu nalezy
skontaktowac sie z obstuga techniczng operatora.

PRZYCISK POWER ON

Wocisnij przycisk, aby znalazt sie w pozycji OFF (wycisniety). Podtacz zasilacz do gniazda zasilania w urzadzeniu.
Podtacz zasilacz do gniazdka w scianie lub do listwy zasilajgcej. Wcisnij przycisk Power, aby znalazt sie w
pozycji ON (wcisniety). Jesli wskazania LED sg poprawne, urzgdzenie jest gotowe do konfiguracji (sprawdz
rozdziat 2.2 Panel przedni - diody inforrmacyjne LED).

UWAGA :  Jesli urzadzenie nie wigcza sie lub nie dziata, sprawdz czy kabel zasilajgcy jest podtgczony
prawidtowo i upewnij sig, ze przycisk POWER jest w pozycji ON. Jesli problem nadal wystepuje skontaktuj sie ze
wsparciem technicznym operatora.
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PANEL PRZEDNI

Ponizszy rysunek pokazuje przedni panel urzadzenia

SO T Ry

Powe,

use Ba)
L Inteme;

VR-3036¢,,

2.2 Panel przedni - diody informacyjne LED

Diody informacyjne LED panelu przedniego sa pokazane i wyjasnione ponizej. Informacje te moga byc¢
wykorzystana do sprawdzenia stanu urzgdzenia i jego potgczen.

Power ETH 1 ETH 2 ETH3 ETH 4 WLAN WPS USB DSL Internet

Strona 9z 79
instrukcja obstugi Comtrend VR-3036u



LED Kolor Tryb Funkcja
POWER Zielony s W Urzadzenie jest wigczone.
) vt Urzgdzenie jest wytaczone.
Swmemn = Miga | Twa aktualizacja oprogramowania.
UITIIIR
Czerwony . Btad POST (Power On Self Test): moze byé to dowolny
btad wewnetrznej sekwencji uruchamiania urzgdzenia lub
stan w ktérym niemozliwe jest podtgczenie do sieci i
przesytania danych uzytkownika.
ETH1-4 Zielony e Wi Potgczenie sieci lokalnej LAN jest aktywne.
) vt Potgczenie sieci lokalnej LAN jest nieaktywne.
;‘g’g Miga | Transmisja danych w sieci lokainej LAN.
7L IS
WLAN Zielony s Wi Modut bezprzewodowy jest gotowy (zainstalowany i
uruchomiony).
) vt Modut bezprzewodowy jest nieaktywny (nie jest
zainstalowany lub uruchomiony).
Swmemn = Miga | Transmisja danych w sieci WLAN,
s
WPS Zielony s W WPS jest aktywny i urzadzenie PC jest potgczone do sieci
WLAN.
() Wyt | WPS nieaktywny lub wytgczony (gasnie po ok. 5 minutach
od poditgczenia klienta bezprzewodowego).
Smmmm = Miga | Router szuka Klientéw WPS lub WPS nie jest
anme skonfigurowany.
USB Zielony s W Drukarka badz dysk przenosny jest podigczony
) vt Brak podtaczonych urzadzeri USB
DSL Zielony s W Jest synchronizacja xDSL.
) vt Brak synchronizacji xDSL.
;‘g’; Miga | Trwa préba zsynchronizowania si¢ modemu.
UITIIIR
INTERNET  |[Zielony e Wi Potgczenie z Internetem jest aktywne.
) wwt Brak mozliwosci nawigzania potgczenia z Internetem.
Smmmm = Miga | Polgczenie z Internetem jest aktywne, dane sa przesytane.
IR
Czerwony B W Brak mozliwosci potgczenia z Internetem. Problem z

uwierzytelnianiem lub konfiguracja urzgdzenia.
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Rozdziat 3 Interfejs WWW uzytkownika

Ten rozdziat opisuje jak uzyska¢ dostep do urzadzenia przez interfejs WWW uzywajgc przegladarki internetowej,
takiej jak Internet Explorer (wersja 8.0 lub nowsza).

3.1 Ustawienia domysine

Ustawienia fabryczne urzadzenia sg wymienione ponizej:

= Adres IP LAN: 10.0.0.1
= Maska podsieci LAN: 255.255.255.0
= Dostep do GUI modemu: uzytkownik: user, hasto: user

UWAGA: W trakcie pierwszej konfiguracji zalecane jest zmiana domysinego hasta dostepu do routera.
Nalezy to wykona¢ w zaktadce Zarzgdzanie, nastepnie przejs¢ do Zarzgdzanie kontem, i wybra¢ Hasta.
(sprawdz rozdziat 8.3.1 Hasta)

Informacja techniczna

Trwate zmiany biezgcej konfiguracji zapisanej w pamieci urzgdzenia mozna wprowadzi¢ przez interfejs WWW.
Konfiguracja fabryczna moze zosta¢ przywrdcona przez wcisniecie przycisku reset przez co najmniej 5 sekund,
lecz nie dtuzej niz 10 sekund, az dioda POWER zasilania zacznie migac.

UWAGA: Jesli przycisk zostanie wcisniety przez powyzej 20 sekund router Comtrend VR-3036u zostanie
zablokowany (dioda Power Swieci sie na kolor czerwony). Przed resetem modemu nalezy skontaktowac sie z
obstuga techniczng operatora.

3.2 Konfiguracja IP

TRYB DHCP

Podczas uruchamia routera Comtrend VR-3036u aktywowany jest na nim serwer DHCP. Jego rola to
przydzielanie adresow IP urzgdzeniom sieci LAN, czyli twoim komputerom.

Aby uzyskac adres IP z serwera DHCP, postepuj wg krokdw wymienionych ponize;.

UWAGA: Ta procedura zaktada, ze uzywasz systemu Windows 7, aczkolwiek, gtdwne kroki wymienione
ponizej sg zblizone dla wszystkich systemdw operacyjnych. Skorzystaj ze wsparcia dla twojego systemu, aby
uzyskac dalsze informacije.

KROK 1: Z okna Potgczen sieciowych wybierz Potgczenie lokalne (Local Area Connection). Mozesz réwniez
uzyskac¢ dostep do tego okna przez dwukrotne klikniecie ikony Potgczenie lokalne na twoim pasku
zadan. Kliknij przycisk Wtasciwosci.

KROK 2: Z listy sktadnikdw wybierz Internet Protocol (TCP/IP) oraz Kliknij przycisk wtasciwosci.
KROK 3: Wybierz opcje “Uzyskaj adres IP automatycznie”.
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http://trwałe/

_
Wiatciwosci: Protokst intemetowy w wersji 4 (TCP/IPvd) s s
Ogdine | Konfiguracia alternatywna

Przy odpowiedniej konfiguracii siec mozesz automatycznie uzyskad
niezbedne ustawienia protokodu IP. W przecwnym wypadku musisz
uzyskad ustawienia protokolu IP od administratora sieci.

(@) Uzyskaj adres IP automatycznie
() Uzyij nastepujgcego adresu IP:

(@) Uzyskaj adres serwera DNS automatycznie

() Uzyj nastepujgcych adresow serwerdw DNS:

Sprawdz przy zakonczeniu poprawnosd
ustawien _Zaawansowane. =

[ o |[ Ay |

KROK 4: Wybierz OK we wszystkich otwartych okienkach, aby zapisa¢ ustawienia.

Jesli masz problem z potaczeniem DHCP, sprobuj trybu IP statycznego.

TRYB IP STATYCZNEGO
W trybie statycznego adresu IP, podajesz adresy komputerdw samodzielnie.

Postepuj wedtug ponizszych krokdw, aby skonfigurowac adres z podsieci 10.0.0.x, ustawionej domysinie na
modemie lub by skorzystac¢ z adresaciji publiczne;.

UWAGA: Ta procedura zaktada, ze uzywasz systemu Windows 7, aczkolwiek, gtéwne kroki wymienione
ponizej sg zblizone dla wszystkich systemdw operacyjnych. Skorzystaj ze wsparcia dla twojego systemu, aby
uzyskac dalsze informacije.

KROK 1: Z okna Pofgczen sieciowych wybierz Potgczenie sieci lokalnej (Local Area Connection). Mozesz
réwniez uzyskac dostep do tego okna przez dwukrotne klikniecie ikony Potaczenie sieci lokalnej na
twoim pasku zadan. Kliknij przycisk Wtasciwosci.

KROK 2: Wybierz Internet Protocol (TCP/IP) oraz kliknij przycisk wtasciwosci.
KROK 3: Wybierz opcje UzZyj nastepujacego adresu /P oraz ustaw nastepujace parametry:
e Adres IP: jeden z podsieci 10.0.0.x (2<x<255)
e Maska podsieci; 255.255.255.0.
e Brama domysina 10.0.0.1
e Preferowany serwer DNS: 10.0.0.1

Ekran powinien wygladac jak ponizej:
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{ ™Y
Wiasciwosci Protoké! interetowy w wersji 4 (TCP/IPve) (|

Ogdlne

Przy odpowiedniej konfiguradji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu TP, W przeciwnym wypadku musisz
uzyskac ustawienia protokodu IF od administratora sied.

() Uzyskaj adres IP automatycznie
@ Uzyj nastepujgcego adresu IP:

Adres IP: w.o .0 .2
Maska podsieci: 255,255,255, 0
Brama domyzina: 0.0 .0 .1

Uzyskaj adres serwera DNS automatycznie
@ Uzyj nastepujacych adresdw serwerdw DNS:
Preferowany serwer DMS: w.o0 .0 .1

Alternatywny serwer DNS:

B Sprawdz przy zakoriczeniu poprawnosd
ustawien Zaawansowane. ..

[ o |[ anuy |

KROK 4: Wybierz OK aby zapisa¢ ustawienia.

3.3 Logowanie

Postepuj wg ponizszych instrukcji, aby uzyskac dostep do konfiguraciji routera za pomocg strony WWW

UWAGA: Ustawienia domysine znajduja sie w rozdziale 3.1 Ustawienia domysine

KROK 1: Uruchom przegladarke internetowg i wpisz adres IP routera. Jesli nie zostat zmieniony, to w polu
adresu wpisz : http://10.0.0.1

UWAGA: W celu zarzadzania routerem z sieci lokalnej komputer z przegladarka moze by¢ do niej
podfgczony w dowolnym miejscu, niekoniecznie bezposrednio do samego urzadzenia.

KROK 2: Kiedy pokaze sig okno dialogowe, jak na rysunku ponizej, wpisz nazwe uzytkownika i hasto
(domysine wartosci znajduja sie w rozdziale 3.7 Ustawienia domysine).
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taczenie z 10.0.0.1

Serwer 10,0,0.1 w lokalizacji Broadband Fouter wymaga
nazwy uytkownika i hasta,

Qstrzezenie; ken serwer Zada wystania Twajej nazwey
uzytkovnika i hasta w niezabezpieczony sposdb {podstamome
uwierzytelnienie bez bezpiecznego potaczenia).

Nazwa uzytkownika: Iﬁ j

Hasto: I

[ Zapamietaj moje hasto

a4 I Anuluj

KROK 3: Wybierz OK aby kontynuowac.

UWAGA: Hasto moze zosta¢ zmienione (sprawdz rozdziat 8.3.1 Hasta).

KROK 4. Po prawidtowym zalogowaniu, zobaczysz taki ekran:

najlepszy
biznesowy
internet
e
Informacje o urzadzeniu F Informacje o urzadzeniu
Zaawansowana konfiguracj: Board ID: 063168M-1441N3
Siec bezprzewodowa Wersja oprogramowania (SW): [ NA31-412TPS-C03_R01_20150324_1.A2pv6F039p.d24k
Diagnostyka Wersja bootloadera (CFE) 1.0.38-112.118-39
Zarzadzanie DSL PHY i wersja sterownika |A2pveF039p.d24k
Jezyk Wersja sterownika WLAN 6.30.102.7.cpe4.121L06B.1
Numer seryjny VR-3036U-20131100003
uzytkownik: user
Adres MAC f8:8e:85:82:17:cf

m

Przepustowosc tacza - Upstream (Kbps) 1918
Przepustowosc tacza - Downstream (Kbps) | 19165

Adres IPv4 LAN 10.0.0.1

Default Gateway: pppoa0
Preferowany serwer DNS 194.204.152.34
Alternatywny serwer DNS 194.204.159.1
Data/Godzina 25.03.2015 12:54:15

| Odéwic: |
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Rozdziat 4 Informacje o urzadzeniu

Interfejs WWW uzytkownika jest podzielony na dwie ramki. Gtéwne menu (po lewej) i ekran wyswietlajgcy
informacje (po prawej). Gtéwne menu zawiera wiele opcji, a wybranie dowolnej z nich otwiera menu nizszego
poziomu z wiekszg iloscig opcji.

UWAGA: Pozycje menu pokazane ponizej zalezg od skonfigurowanych potaczen, ustawien uzytkownika,
oraz jego uprawnien. Na przyktad jesli ustawienia NAT oraz Firewall sg aktywne, gtdwne menu wyswietli
ustawienia NAT i bezpieczenstwa. Jesli jedno z nich jest nieaktywne, dane menu rowniez bedzie nieaktywne.

Informacje o urzgdzeniu to pierwsza sekcja gtéwnego menu, dlatego bedzie opisana jako pierwsza, Kolejne
rozdziaty bedg opisywac nastepne opcje menu w kolejnosci ich wystepowania.

Ekran Informaciji o urzgdzeniu uruchamia sie po zalogowaniu.

najlepszy
biznesowy
internet

Informacje o urzadzeniu
Zaawansowana konfiguracjz
Siet bezprzewodowa
Diagnostyka

Zarzadzanie

Jezyk

uzytkownik: user

| »

m

Informacje o urzadzeniu

Board ID: 063168M-1441NM3

Wersja oprogramowania (SW): | NA31-412TPS-C03_R01_20150324 1.A2pv6F039p.d24k
Wersja bootloadera (CFE) 1.0.38-112.118-39

DSL PHY i wersja sterownika |A2pvoF039p.d24k

Waersja sterownika WLAN 6.30.102.7.cpe4.12L06B.1

Numer seryjny VR-30361J-20131100003

Adres MAC f8:8e:85:82:17:cf

Przepustowosc facza - Upstream (Kbps)

1918

Przepustowosc tacza - Downstream (Kbps)

19165

Adres IPv4 LAN 10.0.0.1
Default Gateway: pppoal
Preferowany serwer DNS 194.204.152.34
Alternatywny serwer DNS 194.204.159.1

DatafGodzina

25.03.2015 12:54:15

[ Odéwiez ]

Ten ekran pokazuje informacje o ustawieniach urzgdzenia, oprogramowaniu, sieci IP oraz inne przydatne

informacije.
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4.1 WAN

Ten ekran pokazuje podstawowe informacje zwigzane z interfejsem WAN.

Informacje o urzgdzeniu

Podsumowanie

Interfejs

Statystyki

Routing

ARP

DHCP

sesje NAT
Zaawansowana konfigurac =
Siec¢ bezprzewodowa
Diagnostyka
Zarzadzanie
Jezyk

uiytkownik: user

Opis Typ |VianMuxId IGMP MLD HAT Status

pppoal
pppl.l | pppoe_0_1 1.35|PPPoE 35

Informacje WAN

PPP
Adres IPv4 | Polgczone /
Roziaczone

Nienumerowane
iy

pppoa_0_0_35 |PPPoA | Wytgczona | Wylgczona | Wytgczona | Wigczona Wtaczona Potaczony 46 0

Wylaczona | Wytaczona | Wigczona Wtaczona Nieskonfigurowany

Pole Opis

Interfejs Interfejsy WAN

Opis Nazwa ustugi WAN

Typ Typ potgczenia

VlanMuxId Pokazuje VLAN ID 802.1Q

IGMP Pokazuje stan IGMP (Internet Group Management Protocol)
MLD Pokazuje stan MLD (Multicast Listener Discovery)

NAT Pokazuje stan NAT (Network Address Translation)
Nienumerowane IP Funkcja umozliwiajgca obstuge publicznej adresaciji LAN.
Status Pokazuje stan potgczenia xDSL

Adres IPv4 Adres IPv4 na interfejsie WAN

PPP Potgczone/Rozigczone

Pokazuije stan potgczenia PPP

42  Statystyki

Ten ekran pokazuje statystyki LAN, WAN, ATM/PTM i xDSL.

UWAGA:
manualnie.

Informacje sg odswiezane automatycznie co 15 sekund. Wcisnij przycisk Odswiez, aby zrobi¢ to
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4.2.1 Statystyki LAN

Ten ekran pokazuje statystyki ruchu IP dla interfejséw LAN

Informacje o urzadzeniu Statystyki -- LAN
Podsumowanie Interfejs Odebrane Wystane
WAN Bajty |Pakiety|Biedy |Odrzucone|Bajty |Pakiety |Btedy Odrzucone
Statystyki ETH1 633454 [5626 |0 0 4434916|6008 |0 0
ETHZ |0 0 0 0 0 0 0 0
BEC o 0 o CON O CO
Routing
ARP
DHCP
sesje NAT
Pole Opis
Interfejs Nazwa interfejsu LAN
Odebrane/Wystane: - Bajty Liczba bajtéw
- Pakiety Liczba pakietow
- Btedy Liczba pakietéw z btedami
- Odrzucone Liczba odrzuconych pakietow
422  Statystyki WAN
Ten ekran pokazuje statystyki kazdego interfejsu WAN.
Informacje o urzadzeniu Statystyki -- WAN
Podsumowanie Interfejs Opis Odebrane Wystane
WAN Bajty |Pakiety Bltedy Odrzucone| Bajty [PakietyBledyOdrzucone
pppoal | pppoa_0_0_35 (1969427 2444 | 0 i 203682| 2066 | 0 0
Statystyki pppl.1 pppoe_0_1 1.35 0 0 0 0 0 0 0 0
Routing
Pole Opis
Interfejs Interfejsy WAN
Opis Nazwa ustugi WAN
Odebrane/Wystane: - Bajty Liczba bajtéw
- Pakiety Liczba pakietow
- Btedy Liczba pakietow z btedami
- Odrzucone Liczba odrzuconych pakietdow
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4.2.3  Statystyki XTM

Nastepujgcy rysunek pokazuje statystyki aktywnego trybu transferu (xTM).

"

Informacje o urzadzeniu

Podsumowanie Numer

WAN
Statystyki 1

xDSL

Statystyki interfejsu ATM

Statystyki -- xTM

- - Wejsciowe | Wyjsciowe | Wejsciowe | Wyjsciowe Bledne Bledne
s D L e A e el e el R el R s
portu | wejsciowe | wyjsciowe | wejsciowe | wyjsciowe o o o o e | o

2697382 48385 25422 0 0 0 0 0 ]

Pole

Opis

Numer portu

PORT ATM (0-3)

Oktety wejsciowe

Liczba oktetéw odebranych przez interfejs

Oktety wyjsciowe

Liczba oktetow wystanych przez interfejs

Pakiety wejsciowe

Liczba pakietéw odebranych przez interfejs

Pakiety wyjsciowe

Liczba pakietdw wystanych przez interfejs

Wejsciowe komorki OAM

Liczba komodrek OAM odebranych przez interfejs

Wyjsciowe komaorki OAM

Liczba komodrek OAM wystanych przez interfejs

Wejsciowe komdrki ASM

Liczba komdrek ASM odebranych przez interfejs

Wyjsciowe komaorki ASM

Liczba komdrek ASM wystanych przez interfejs

Btedne pakiety wyjsciowe

Liczba btednych pakietéw wyjsciowych

Btedne pakiety wejsciowe

Liczba btednych pakietéw wejsciowych
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4.2.4

Ten ekran pokazuje statystyki na interfejsie xDSL. Ponizej znajdujg sie przyktady dla ADSL i VDSL

Statystyki xDSL

Ponizej pokazany jest przyktad dla ADSL

Informacje o urzadzeniu
Podsumowanie
WAN

Statystyki

Routing

ARP

DHCP

sesje NAT
Zaawansowana konfiguracja
Sie¢ bezprzewodowa
Diagnostyka
Zarzadzanie
Jezyk

uzytkownik: user

Statystyki -- xDSL

[Tryb: jrosL_2plus
[Typ ruchu: jaT
|Status: Up
|Stan zasilania lgcza: Lo
Downstream (Odbieranie)|Upstream (W nie
PhyR Status: jotf ot
Kodowanie liniowe (Trellis): jon jon
|SNR stosunek sygnatu do szumu (0.1 dB): EES 53
[Tumienie (0.1 dB): 25 1
Moc wyjsciowa (0.1 dBm): 21 121
0siggalna szybkosc (Kbps): 26544 1287
Path 0 Path 1
Downstream (Odbieranie)|Upstream (W ie)|D: (Odbi ie)|Upstream (Wysylanie))|
Fﬂhﬂs’é!KbE!: 23221 1150 2240 j1544
|MSGc ?# of %es in overhead channel message !:EU 11 o o
B (# of bytes in Mux Data Frame): 70 142 jo o
M (# of Mux Data Frames in FEC Data Frame): |i L o 3]
[T !Mux Data Frames over sync Mes}: 10 1 o I
R (# of check bytes in FEC Data Frame): 12 14 o o
5 (ratio of FEC over PMD Data Frame length): jo.0977 2.8176 jo.0000 j0.0000
L (# of bits in PMD Data Frame): EES 225 o o
|D finherleaver depth): 285 o o 3]
Delay (msec): 7 o o 3]
II NP (DMT ﬂbol): 2.00 j0.50 j0.00 j0.00
}542?136 [7E1634 i o
| b b b
%55504 jasas o b
i i o
|5 o o i
289 i i o
i i i o
i i i o
j4503504 219857 i o
12 102 i o
i i i o
s: kie ES: 21 o
s: kie SES: 21 o
s: kie UAS: 117 L
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Ponizej pokazany jest przyktad dla VDSL

Informacje o urzadzeniu

Podsumowanie

Statystyki — xDSL

[Tryb: VDSL2
WAN [Typ ruchu: P
|Status: Up
Statystyki [Stan zasilania lacza: o
Downstream iDdhieranie!UEheam !Mame!
PhyR Status: O Off
Kodowanie liniowe (Trellis): on on
ENR stosunek ﬂllahl do szumu !D.l dB): 241 7S
[Thumienie (0.1 dB): 40 0
Moc m'éciowa !0.1. dBm): 144 -318
Routing [0siagalna szybkosé (Kbps): 151310 5471
ARP |Path 0 Path 1
|Downstream (Odbier D ream (Odbieranie)|Up (Wy
DHCP kosc (Kb e IE_SETE 5253 0 0
sesje NAT |n (# of bytes in Mux Data Frame): [ez 111 0 0
. 3 M (# of Mux Data Frames in an RS codeword): |t 1 0 0
e ke # of Mux Data Frames in an OH sub-frama): | 52 o o
Sieé bezprzewodowa R (# of redundancy bytes in the RS codeword): 16 16 0 0
{# of data symbols over which the RS code word spans)40.0232 0.6755 0.0000 0.0000
Diagnostyka L (# of bits transmitted in each data symbeol): 26928 1515 0 0
D (interleaver depth): 1167 95 0 0
Zarzadzanie I (interleaver block size in b 20 E4 0 o
: = 128 0 0
Jeryk 7 B 0 0
uiyth nik: user INP (DMT ﬂnlbol): 2.50 2.00 0.00 0.00
JOH ramki: 6389487 772746 0 0
[Bledne OH ramki 467 0 0 0
1146692737 1823757 0 0
810 0 0 0
0 0 0 0
129 0 0 0
0 0 0 0
0 0 0 0
1127156546 0 0 0
58874 0 0 0
Ic_ o o 0
11 0
11 0
| |
 ocnie:sttyayis |
Wecisnij przycisk Ods$wiez Statystyki aby odswiezy¢ dane.
Pole Opis
Tryb G.Dmt, G.lite, T1.413, ADSL2, ADSL2+,VDSL, VDSL2
Typ ruchu Typ kanatu Interleave lub Fast
Status Pokazuje stan potgczenia DSL
Stan zasilania tgcza Pokazuje stan zasilania tgcza
Kodowanie liniowe (Trellis) Trellis On/Off
SNR stosunek sygnatu do Stosunek sygnatu od szumu
szumu (0.1 dB)
Ostabienie (0.1 dB) Wyliczenie sredniego ttumienie linii w kierunku do urzgdzenia
Moc wyjsciowa Catkowita moc w kierunku od urzgdzenia
(0.1 dBm)
Osiggalna szybkos¢ (Kbps) Maksymalna szybkos¢
Szybkos¢ (Kbps) Obecna szybkos¢
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W trybie VDSL, aktywna jest nastepujgca sekcja.

Pole Opis

B Liczba bajtéw w ramce danych MUX

M Liczba ramek danych MUX w stowie kodowym RS.

T Liczba ramek danych MUX w pod-ramce OH

R Liczba bajtéw redundantnych w stowie kodowym RS
S Liczba symboli kodowych objetych stowem kodowym RS
L Liczba bitdw przesytanych w kazdym symbolu danych
D Gtebokos¢ przeplotu

| Rozmiar bloku przeplotu w bajtach

N Rozmiar stowa kodowego RS

Opdznienie Opdznienie w milisekundach (ms)

INP Symbol DMT

W trybie ADSL2+, aktywna jest nastepujgca sekcja.

Pole Opis

MSGc Liczba bajtéw w wiadomosci nadmiarowej kanatu
B Liczba bajtéw w ramce danych MUX

M Liczba ramek danych MUX w ramce danych FEC
T Ramki danych MUX nad bajtami synchronizaciji

R Liczba bajtéw kontrolnych w ramce danych FEC
S Stosunek dtugosci ramek danych FEC do PMD
L Liczba bitéw ramki danych PMD

D Gtebokos¢ przeplotu

Opdznienie Opdznienie w milisekundach (ms)

INP Symbol DMT

W trybie G.DMT, aktywna jest nastepujaca sekcja

Pole Opis

K Liczba bajtéw w ramce DMT

R Liczba bajtéw kontrolnych w stowie kodowym RS
S Rozmiar stowa kodowego RS w ramce DMT

D Gtebokos¢ przeplotu

Opdznienie Opdznienie w milisekundach (ms)

Ramki OH Catkowita liczba ramek OH

Btedy ramek OH Liczba ramek OH odebranych z btedami

Stowa RS Liczba bteddw kodowych Reeda-Solomona

Mozliwe do skorygowania
btedy RS

Liczba mozliwych do skorygowania btedéw RS

Niemozliwe do skorygowania
btedy RS

Liczba niemozliwych do skorygowania btedow RS
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Pole Opis

Btedy HEC Liczba bteddw sumy kontrolnej btedu nagtéwka
Btedy OCD Liczba bteddw liniowosci poza komadrkami
Btedy LCD Liczba bteddw straty liniowosci komdrek

Wszystkie komorki

Liczba komorek ATM (komorki bezczynnosci oraz danych)

Komorki danych

Liczba komorek danych ATM

Btedne bity

Liczba btednych bitow

Wszystkie ES

Liczba btednych sekund (Errored Seconds)

Wszystkie SES

Liczba powaznie btednych sekund (Severely Errored Seconds)

Wszystkie UAS

Liczba niedostepnych sekund (Unavailable Seconds)

TEST xDSL BER

Kliknij na Test xDSL BER w oknie statystyk xDSL, aby sprawdzi¢ stope btedéw (Bit Error Rate). Okno typu pop-
up pokaze sie na ekranie o wygladzie jak ponizej.

Test BER dla ADSL - Start

Za pomocy testu BER dla ADSL mozna okreslic
jakosE potgczenia ADSL. Test polega na
wysytaniu ramek o okreslonej zawartosci i
pordwnanie zawartosci otrzymanych ramek ze
wzorcem w celu wykrycia bteddw.

Wybierz czas trwania testu ponizej i kliknij
"Poczgtek”.

Czas trwania testu

(sekundy): 20

Kliknij Poczagtek aby rozpoczac¢ lub Kkliknij Zamknij, aby anulowac test.

Po zakonczeniu testu, okno wygladac bedzie przyktadowo tak:

Test BER dla ADSL - Wynik

Test BER dla xDSL zakorfczony powodzeniem.

Czas trwania testu

(sekund): 20

Suma Przeskanych | .0000014DCA380
bitow:

P 0x0000000000000000
bitow:

Wspotczynnik

b 0.00e+00
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xDSL TONE GRAPH

Kliknij na Rysunek w oknie statystyk xDSL, aby zobaczy¢ statystyki DSL rozktadu bitdw na ton w trybie
graficznym. Okno typu pop-up pokaze sie na ekranie o wygladzie jak ponize;.

DSL Line Statistics

100

50 H I Y
T - — e
f - [ i0
o4l \ |
-11.875
-50
-150
-200 T T T T T
1 103 205 307 m 409 511

Wsve [leits Mo M Hiog

4.3 Routing

Wybierz menu Routing, aby wyswietli¢ trasy IP odnalezione przez router.

Informacje o urzadzeniu ) Informacje o urzadzeniu - Routing
Podsumowanie Flagi: U-podniesiona, !-odrzucona, G-brama, H-host, R-przywrdcona
WAN D-dynamiczna (przekierowana), M-zmodyfikowana (przekierowana)
Statystylkd Adres docelowy | Brama | Maska podsieci | Flaga | Metryka | Ustuga Interfejs
83.1.4.61 0.0.0.0 | 255.255.255.255 |UH |0 pppoa_0_0_35 | pppoal

AR 10.0.0.0 0.0.0.0 | 255.255.255.0 u 0 bro
Lot 0.0.0.0 0.0.0.0 | 0.0.0.0 u 0 pppoa_0_0_35 | pppoal
sesje NAT

Pole Opis

Adres docelowy Docelowa podsie¢ lub host

Brama Adres IP nastepnego punktu sieci

Maska podsieci Maska podsieci docelowej

Flaga U: Trasa aktywna

I: Trasa odrzucona

G: Uzyj bramy

H: Cel jest hostem

R: Odtworz trase na potrzeby routingu dynamicznego
D: Zainstalowana automatyczne przez demona

M: Zmodyfikowana od trasy demona routingu
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Pole Opis

Metryka Odlegtos¢ do celu zazwyczaj mierzona w 'skokach'. Nie jest uzywana przez
nowsze jgdra, ale moze by¢ uzywana przez demony routingu.

Ustuga Pokazuje nazwe potgczenia WAN

Interfejs Pokazuije interfejs potgczenia

4.4 ARP

Wybierz ARP, aby pokaza¢ ustawienia ARP.

rac

Informacje o urzadzeniu Informacje o urzadzeniu - ARP

Eedemmmen Adres IP | Flagi MAC adres Urzadzenie
el 10.0.0.64 | Kompletny | 28:d2:44:c5:9f:e9 | br0
Statystyki
Routing
DHCP
sesje NAT
Pole Opis
Adres IP Adres IP komputera
Flagi Kompletny, niekompletny, staty, publikowany
MAC adres Adres MAC komputera
Urzadzenie Interfejs potgczenia

4.5 DHCP

Wybierz DHCP, aby wyswietli¢ adresy przyznane przez serwer DHCP

Informacje o urzadzeniu Informacje o urzadzeniu - dzierzawa DHCP

Podsumowanie

Nazwa hosta Adres MAC Adres IP | Wygasa za
AN TPOOOOPCO0360W | 28:d2:44:c5:9f:e9 [ 10.0.0.64 | 23 godz. 51 min. 43 sek.
Statystyki
Routing
ARP
sesje NAT =
Pole Opis
Nazwa hosta Pokazuje nazwe sieciowg urzadzenia
Adres MAC Pokazuje adres MAC urzadzenia
Adres IP Pokazuje adres IP urzadzenia
Wygasa za Pokazuije ile czasu pozostato do zakoriczenia okresu, na jaki zostat
przydzielony adres IP
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4.6 Sesje NAT

NAT to technika przesyfania ruchu sieciowego poprzez router, ktéra wigze sie ze zmiang zrodtowych lub
docelowych adreséw [P, zwykle réwniez numerdw portéw TCP/UDP pakietéw IP podczas ich przeptywu.
Korzystanie z NAT ma na celu umozliwienie dostepu wielu hostom w sieci prywatnej LAN do Internetu przy
wykorzystaniu pojedynczego publicznego adresu IP

Poszczegdine wiersze w tabeli zawierajg adresy IP i numery portéw dla powigzanych sesiji

Informacje o urzadzeniu sesje NAT (1Pv4)
Podsumowanie Po nacisnieciu przycisku "Pokaz wszystko" zostang pokazane wszystkie sesje NAT.
WAN - -
statystyki 1P Irodiowy | Port Zrodtowy | IP docelowy | Port docelowy | Protokdt | Limit czasu
Routing 10.0.0.64 36288 194.204.152.34 | 53 udp 1
ARP 10.0.0.64 52602 194.204.152.24 | 53 udp 1
DHCP 10.0.0.64 65004 194.204.152.34 | 53 udp 1

Zaawansowana konfigurac =

Pole Opis

IP Zrédtowy Zrédtowy adres IPv4
Port Zrédiowy Zrédiowy port

IP docelowy Docelowy adres IPv4
Port docelowy Docelowy port

Protokdt Protokot

Limit czasu Limit czasu w sekundach
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Rozdziat 5 Zaawansowana konfiguracja

5.1 W,

>

N

Ten ekran pozwala na konfiguracije interfejsow WAN

Informacje o urzadzeniu

Ustawienia ustug WAN

Wybierz Dodaj, Usuri lub Edytuj, aby skonfigurowac ustuge WAN na wybranym interfejsie.

UWAGA: po wylgczeniu lub wiaczeniu zapory sieciowej wszystkie aktywne potaczenia zostang zerwane i zestawione ponownie.

. PPP
NAT Interfejs Opis Typ |Vian8021p | VianMuxId Igmp HAT Nlenum;eprowane IPve Mid Pofgczone [ Edytuj
= = Roziaczone
Bezpieczeristwo
Kontrola rodzicielska pppoal | pppoa_0_0_35 |PPPoA N/A N/A Wyltaczona | Whaczona Wiaczona Wytgczona | Wytgczona | Wytgczona
pppl.l | pppoe_0_1 1.35 | PPPoE 2 35 Wyltaczona | Whaczona Wiaczona Wytaczona | Wytgczona | Wytaczona
DNS Proxy/Relay E
Serwer wydruku
Przechowywanie plikdw
Siec bezprzewodowa
Pole Opis
Interfejs Nazwa interfejsu WAN
Opis Nazwa potgczenia WAN
Typ Typ potgczenia
VIan8021p VLAN ID uzyte do tagowania VLAN (IEEE 802.1Q)
VlanMuxId Pokazuje VLAN ID 802.1Q
IGMP Pokazuje stan IGMP (Internet Group Management Protocol)
NAT Pokazuje stan NAT (Network Address Translation)
Nienumerowane IP Funkcja umozliwiajgca obstuge publicznej adresacji LAN.
IPv6 Pokazuije, czy adresacja IPv6 jest aktywowana na interfejsie
MLD Pokazuje stan MLD (Multicast Listener Discovery)
PPP Pokazuje stan potgczenia PPP
Potaczone/Roztaczone
Edytuj Wybierz interfejs do edycji
Kliknij przycisk Edytuj, aby rekonfigurowac potgczenie.
Informacje o urzadzeniu = PPP Ustawienie NAT (konta uzytkownika)
NAT pozwala na podzielenie adresu IP WAN dla wielu komputerdw w sieci lokalnej (LAN).
Nazwa ustugi PPPoE:
HAT wiacz Fullcone NAT
Bezpieczernstwo
Kontrola rodzicielska
Wiacz NAT
Stan zapory sieciowej: Wylgczona
DNS Proxy/Relay Uwaga: Przed przystapieniem do konfiguracji "Ping of Death" i "SYN Flood", CPE nalezy "wigczyc" zapory sieciowe] pierwszy.
Serwer wydruku
">
Siec bezprzewodowa
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WEACZ FULLCONE NAT
Opcja jest dostepna, jesli wigczona jest ustuga NAT. Znana jako one-to-one NAT, wszystkie zgdania z tego
samego wewnetrznego adresu IP i portu sg mapowane na taki sam zewnetrzny adres IP i port. Zewnetrzny host

moze wysytac pakiety do wewnetrznego hosta przez wysytanie pakietéw na zmapowany zewnetrzny adres.

WEAGZ NAT

Jesdli LAN zostat skonfigurowany z wykorzystaniem prywatnego adresu IP, uzytkownik powinien zaznaczy¢ to
pole wyboru. Po ponownym uruchomieniu modemu w menu Zaawansowana konfiguracja pojawi sie podmenu
NAT. Jesli prywatny adres IP nie zostat wykorzystany po stronie LAN (tzn. strona LAN wykorzystuje publiczny
adres IP) to pole wyboru powinno pozosta¢ niezaznaczone aby zwolni¢ zasoby systemowe i poprawi¢

wydajnosc¢ urzadzenia.

WEACZ OCHRONA SYN flood — zaznacz to pole, aby wigczy¢ ochrone przed atakami typu SYN flood.

WEACZ OCHRONA Ping of Death— zaznacz to pole, aby wigczy¢ ochrone przed atakami typu Ping of Death.

Aby kontynuowac Kliknij przycisk Nastepny lub przycisk Powrét aby powrdci¢ do poprzedniego ekranu.

Ekran Konfiguracji WAN — Podsumowanie pokazuje szczegdty ustugi WAN, ktdrg wtasnie skonfigurowano.

SprawdZ wszystkie ustawienia a nastepnie kliknij przycisk Zapisz/Zastosuj jesli sg poprawne albo Powrdt jesli

chcesz je poprawic.

Informacje o urzadzeniu Konfiguracja WAN - Podsumowanie

Zaawansowana konfigurac

Upewnij sie, ze ponizsze ustawienia sg zgodne z ustawieniami podanymi przez ustugodawce internetowego.

% TP polaczent: i
NAT: Wigczona
NAT
Full Cone NAT: Wylaczona
“
Tapora sieciowa: Wylaczona
Kontrola rodzicielska
Wigcz Ochrona SYHN Flood:

Wigczona

Wigcz Ochrona Ping of Death: | Wiaczona

DNS Proxy/Relay =
Serwer wydruku Kliknij przycisk "Zastosuj [ Zapisz" aby aktywowad ustawienia tego interfejsu. Kliknij przycisk "Powrdt" aby dokonad poprawek.

Przechowywanie plikéw

Siec bezprzewodowa

Po kliknieciu przycisku Zastosuj / Zapisz ustuga zostanie zmodyfikowana. Aby jg aktywowac¢ musisz uruchomic

ponownie router. Przejdz do Zarzadzanie — Ponowne uruchomienie i kliknij przycisk Uruchom ponownie.
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5.2 LAN

Skonfiguruj interfejs LAN, a nastepnie wcisnij Zastosuj/Zapisz.
Informadje o urzadzeniu - Ustawienia sieci lokalnej (LAN)
Zaawansowana konfigurac Skonfiguruj adres IP routera szerokopasmowego i maske podsieci dla interfejsu LAN.

WAN
Adres IP:

Maska podsieci:

HAT
) i Stan zapary sieciowej: Wytgczona
Bezpieczenstwo ) Whytgcz serwer DHCP
Kontrola rodzicielska wer DHCP
vy adres IP
DHS Koficowy adres IP:

Czas dzierzawy (godzina): =

DHNS Proxy/Relay .
J/ Wigcz serwer DHCP Relay

mn

Serwerwydniy DHCP Server TP Address:
Przechowywanie plikow Lista dzierzawy statycznego IP (maksymalnie 32 pozycje moga zostad skonfigurowane)
Sie¢ bezprzewodowa Adres MAC: | Adres IP: | Usuri
Diagnostyka
Zarzadzanie
Jezyk

uzytkownik: user

Sprawdz opis poszczegodlnych pdl ponize.

Adres IP: Wpisz adres IP interfejsu LAN.

UWAGA: Zmiana adresu IP interfejsu LAN spowoduje utrate potgczenia z routerem. Odswiez potgczenie
sieciowe w celu pobrania nowej konfiguracji i zaloguj sie ponownie uzywajgc ustawionego adresu IP routera.

Maska podsieci: Wpisz maske podsieci portu LAN.

Wigcz serwer DHCP: Aby wiaczy¢ serwer DHCP, zaznacz przetgcznik - ) Whpisz poczgtkowy, koricowy adres
IP i czas dzierzawy adresu w godzinach. Te ustawienia konfigurujg router do automatycznego
przydzielania adresow IP, domysinej bramy, serwera DNS komputerom Twojej sieci LAN.

Wigcz serwer DHCP Relay: Uruchom przetgcznikiem - ' oraz wpisz adres IP serwera DHCP. To pozwala
routerowi na przekazywanie pakietow DHCP zdalnemu serwerowi DHCP. Zdalny serwer DHCP
przypisze adres |P. Ta opcja jest ukryta, jesli NAT jest aktywny lub gay router jest skonfigurowany tylko

Z jednym PVC.

Lista dzierzawy statycznego IP: Maksymalnie 32 pozycje mogg by¢ skonfigurowane.

Adres MAC: | Adres IP: | Usun

Aby doda¢ wpis, wpisz adres MAC i statyczny adres IP, a nastepnie kliknij Zastosuj/Zapisz.

Statyczne IP w DHCP

Podaj adres MAC oraz statyczny adres IF, nastepnie wybierz "Zastosuj/Zapisz" |

Adres MAC: 12:34:56:78:90:12
Adres IP: 10.0.0.33

Aby usunac¢ pozycje, wybierz odpowiednie pole w kolumnie Usun i Kliknij Usur wpisy.
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Adres MAC: Adres IP: | Usun
12:34:56:78:90:12 | 10.0.0.33 | )

Dodaj wpisy ] Usuri wpisy |

5.3 NAT

UWAGA: Aby wyswietli¢ te opcje, NAT musi by¢ aktywny dla co najmniej jednego PVC. NAT nie jest dostepny
w trybie mostkowym.

5.3.1 Serwery wirtualne

Serwery wirtualne pozwalajg na kierowanie catego ruchu przychodzgcego ze strony WAN (identyfikowane przez
protokdt lub port zewnetrzny) do portu wewnetrznego po stronie LAN. Port wewnetrzny moze sie rézni¢ od
zewnetrznego, ale tylko wtedy, gdy port zewnetrzny musi by¢ przekonwertowany na inny port po stronie LAN.
Maksymalnie 32 pozycje moga by¢ skonfigurowane

Informacje o urzadzeniu M NAT - ustawienia wirtualnych serwerow
z k g Serwer wirtualny pozwala skierowac ruch przychodzacy od strony WAN (rozpoznany przez protokdt i port zewnetrzny) do wewnetrznego serwera z
WAN prywatnym adresem IP po stronie sieci LAN. Wewnetrzny port jest wymagany tylko wtedy, gdy zewnetrzny port musi zosta zmieniony na inny numer
portu uzywanego przez serwer po stronie sieci LAN. Maksymalnie moga zostaé skonfigurowane 32 pozycje.
LAN
nAT [ usui |
Serwery wirtualne Nazwa Poczatkowy port | Kericowy port Protokét Poczatkowy port Kornicowy port Adres IP Interfejs Usuii
. serwera trzny trzny trzny trzny serwera WAN
Bezpieczeristwo i
Kontrola rodzicielska
DNS
Aby dodac Serwer Wirtualny, wybierz Dodaj. Wyswietli sie nastepujace okno.
NAT - wirtualne serwery
Wybierz nazwe ustugi, wpisz adres IP serwera i kliknij przycisk "Zastosuj / Zapisz" aby przekazac pakiety IP dla tej ustugi okreslonemu serwerowi.
UWAGA: "Kornicowy port wewnetrzny” nie moze zostac zmodyfikowany bezposrednio. Zwykle jego wartosc jest taka sama jak wartosc
"Koncowego portu zewnetrznego". Jesh jednak zmodyfikujesz "Poczatkowy port wewnetrzny”, wowczas "Konicowy port wewnetrzny"”
bedzie miat taka sam3 wartosé jak "Poczatkowy port wewnetrzny".
Pozostata liczba pozycji, ktére moga zostac skonfigurowane:32
® Wybierz wszystkie interfejsy
) wybierz jeden interfejs
Utyj interfajsu [pppoa_0_0_3/pppoall -
Nazwa ustugi:
Wybierz ustuge: |Wyb\erzus|uge -
Wybierz niestandardowsg ustuge:
Adres IP serwera: 10.0.0.
Poczatkowy port zewnetrznyKericowy port zewnetrzny, Protokdt |[Poczatkowy port wewnetrznyKonicowy port wewnetrzny
TCP -
TCP -
TCP -
Tre -
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W tabelce ponizej znajdziesz opisy poszczegdlnych pol.

Pole Opis

Uzyj interfejsu Wybierz interfejs WAN z listy.

Wybierz ustuge Wybierz ustuge z listy

lub lub

Wybierz niestandardowg ustuge | Wpisz wiasng nazwe ustugi

Adres IP serwera Whpisz adres IP serwera.

Poczatkowy port zewnetrzny Wpisz poczgtkowy port zewnetrzny (jesli wybierzesz standardowa ustuge
zakres jest wybierany automatycznie).

Koncowy port zewnetrzny Wpisz korcowy port zewnetrzny (jesli wybierzesz standardowg ustuge zakres
jest wybierany automatycznie).

Protokot TCP, TCP/UDP lub UDP.

Poczatkowy port wewnetrzny Wpisz poczgtkowy port wewnetrzny (gdy wpiszesz nazwe ustugi

niestandardowej). Gdy wybierzesz ustuge z listy zakres jest konfigurowany
automatycznie.

Koncowy port wewnetrzny Wpisz koricowy port wewnetrzny (gdy wpiszesz nazwe ustugi
niestandardowej). Gdy wybierzesz ustuge z listy zakres jest konfigurowany
automatycznie.

5.3.2  Wyzwalanie portow

Niektdre aplikacje wymagaja otwarcia okreslonych portéw w zaporze sieciowej routera dla uzyskania zdalnego
dostepu. Wyzwalanie portdw dynamicznie otwiera porty w zaporze, gdy aplikacja w sieci LAN zainicjuje
pofgczenie TCP / UDP. Przy uzyciu Wyzwalania portdw router umozliwia zdalnej ustudze z sieci WAN
ustanowienie nowych potgczen z powrotem do aplikacji po stronie sieci LAN za pomoca otwartych portdw.
Maksymalnie 32 wpisy moga zosta¢ skonfigurowane.

-

Informacie o urzadzeniu NAT - ustawienia wyzwalania portéw

Zaawansowana konfigurac Niektdre aplikacje wymagaja otwarcia okreslonych portdw w zaporze sieciowej routera dla uzyskania zdalnego dostepu. Trigger Port dynamicznie
WAN otwiera porty w zaporze, gdy aplikacja w sieci LAN zainicjuje potgczenie TCP [/ UDP przy uzyciu "Triggering ports". Router umozliwia zdalnej ustudze z
sieci WAN ustanowienie nowych potgczen z powrotem do aplikacji po stronie sieci LAN za pomoca "Otwartych portdw". Maksymalnie 32 wpisy moga

LAN zostac skonfigurowane.
NAT

Serwery wirtualne

Trigger Otwarte
Nazwa aplikacji Zakres portow Zakres portéow | Interfejs WAN | Usun

Host DMZ Protokdt . Protokot -

Bezpieczeristwo Poczatek | Koniec Poczatek | Keniec

Kontrola rodzicielska

Aby doda¢ nowa pozycje wybierz Dodaj. Pojawi sie nastepujace okno.
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NAT - ustawienia wyzwalania portow

Niektore aplikacje wymagajg otwarcia okreslonych portow w zaporze sieciowej routera dla uzyskania zdalnego dostepu. Trigger Port dynamicznie
otwiera porty w zaporze, gdy aplikacja w sieci LAN zainicjuje potgczenie TCP / UDP przy uzyciu "Triggering ports". Router umozliwia zdalnej ustudze z
sieci WAN ustanowienie nowych potgczen z powrotem do aplikacji po stronie sieci LAN za pomocg "Otwartych portow". Maksymalnie 32 wpisy mogg
zostac skonfigurowane.

Porty (20, 21, 22, 23, 69, 80, 161, 443, 30005) s3 wykorzystywane przez ISP. Pozostata liczha wpisdw, ktére moga zostac
skonfigurowane: 32

Uzyj interfejsu:  pppoa_0_0_35/pppoal -

Wybierz ustuge:

Select an application:  SelectOne -

' Ustuga niestandardowa application:

Poczatkowy Trigger portKoricowy Trigger port[Trigger ProtokotPoczatkowy otwarty port|Koricowy otwarty port/0twarty protokot

TCP - TCP -
TCP - TCP -
TCP - TCP -
TCP - TCP -
TCP - TCP -
TCP - TCP -
TCP - TCP -

W tabeli ponizej znajdziesz opisy poszczegdlnych pdl.

Pole

Opis

Ubierz interfejsu

Wybierz interfejs WAN z listy

Wybierz ustuge
Lub
Ustuga niestandardowa

Wybierz ustuge z listy
Lub
Whpisz swojg nazwe ustugi

Poczatkowy Trigger port Whpisz poczatkowy wyzwalajgcy port (jesli wybierzesz standardowa ustuge
zakres jest wybierany automatycznie).
Koncowy Trigger port Whpisz koncowy wyzwalajgcy port (jesli wybierzesz standardowa ustuge zakres

jest wybierany automatycznie).

Trigger Protokot

TCP, TCP/UDP lub UDP.

Poczatkowy otwarty port

Whpisz poczatkowy port wyzwalania (gdy wpiszesz nazwe ustugi
niestandardowej). Gdy wybierzesz ustuge z listy zakres jest konfigurowany
automatycznie.

Koncowy otwarty port

Whpisz koncowy port wyzwalania (gdy wpiszesz nazwe ustugi
niestandardowej). Gdy wybierzesz ustuge z listy zakres jest konfigurowany
automatycznie.

Otwarty protokdt

TCPR, TCP/UDP lub UDP.

5.3.3 Host DMZ

Router przekaze pakiety IP z sieci WAN, ktére nie nalezg do zadnej z aplikacji skonfigurowanej w tabeli
serwerow wirtualnych do komputera hosta DMZ.
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Informacje o urzadzeniu NAT - Host DMZ

Zaawansowana konfigurac Router przekaze pakiety IP z sieci WAN, ktdre nie nalezg do zadnej z aplikacji skonfigurowanych w tabeli serwerdw wirtualnych do komputera hosta
WAN DMZ.
LAN Whpisz adres IP komputera | kliknij przycisk "Zastosuj", aby wigczy¢ hosta DMZ.
NAT

WyczysE pole Adres IP i Kliknij przycisk "Zastosuj", aby wytgczyc hosta DMZ.

Serwery wirtualne
Wyzwalanie portow Adres TP Hosta DMZ:

Bezpieczeristwo
Kontrola rodzicielska

astosu apisz

1
5

Aby aktywowac Host DMZ wpisz adres IP hosta i wcisnij Zastosuj/Zapisz.
Aby dezaktywowac Host DMZ, wyczys¢ adres IP i wcisnij Zastosuj/Zapisz.

5.4 Bezpieczenstwo

UWAGA: Aby wyswietli¢ ta funkcje, musisz mie¢ aktywng zapore sieciowg w menu WAN w Zaawansowanej
konfiguracji. Doktadny opis z przyktadami znajdziesz w Zatgcznik A — Zapora sieciowa.

541 Filtrowanie adreséw IPv4

Ten ekran definiuje reguty, ktére limitujg ruch IPv4 (wychodzgcy/przychodzgcy). Moze by¢ stworzone wiele regut,
ktére dotyczg co najmniej jednego warunku. Aby dany pakiet przeszedt filtrowanie, nie moze zosta¢ odrzucony
przez zaden z filtrow.

PRZYCHODZACY | WYCHODZACY FILTR IP

Domysinie, caty ruch IPv4 wychodzacy jest dozwolony, zas caly ruch przychodzacy jest blokowany. Wybierz
karte Filtrowanie adresdw IP.

Informacje o urzadzeniu T Ustawienia profilu filtrowania adresow IP (Stan zapory sieciowej: () Wiaczona'® Wytaczona)

Zaawansowana konfiguracia Wybierz profil fitrowania adresdw IP. ) 3
WAN Uwaga: Jedynie w profilu "Uzytkownika" mozna DODAC / USUNAC fittr. Pozostatych profil nie mozna edytowac. .
LAN Nazwa profilu | Uzytkownika -
NAT
Bezpie(zeristwo bkl b

Filtrowanie adresow IP

Kontrola rodzicielska

DHS E Filtry przychodzace:
_ Adres Adres
DNS Pi Rela Nazwa _ 5 Wersja - - Port Port Typ Typ
oy Ry, filtru Interfejs | Protokdt | Kierunek i Akcja ﬂ::;:wv; Frodiowy {:’Il;(;ekl::wvf docelowy | ICMP odrzucenia
Serwer wydruku
o 1cMP echo-
Przechowywanie plikéw (Inco_ming] pppoal ICMP Przychodzacy | 4 Zezwaly request
Siec€ bezprzewodowa permit
_ 1cMP echo-
Diagnostyka (Incoming} | pppl.1 ICMP Przychodzacy | 4 Zezwala requast
. permit q
Zarzadzanie
1CMP acho-
Jeryk [Inco_ming] bri ICMP Przychodzacy | 4 Zezwala request
uzytkownik: user u permit
Do wyboru jest 6 predefiniowanych profili filtrow wychodzacych i przychodzacych:
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‘ Nazwa profilu | Uzytkownika
~ |Bezpieczny

mstandardowy

Edytuj filtr dla uchu przychedzacego
Blokuj wszystko

By méc edytowac reguty dla filtrdw wychodzgcych i przychodzgcych nalezy w polu Nazwa Profilu wybrac z
rozwijangj listy Uzytkownika , a nastepnie klikng¢ w Edytuj filtr dla ruchu przychodzgcego lub Edytyj filtr dla
ruchu wychodzgcego.

Ustawienia filtrowania IP dla ruchu przychodzacego

Gdy zapora sieciowa jest wiaczona na interfejsie WAN lub LAN, wybierz opge Dodaj lub Usuri aby skonfigurowac fitr IP dia ruchu przychodzacego, aby
ZEZWALAC [ BLOKOWAC ruch.

Uwaga: Reguta z najnizszym priorytetem powinna zosta¢ utworzona jako pierwsza

_ Adres Adres
Nazwa o -, | Wersja o Py Port Port Typ Typ o
filtru Interfejs | Protokot P Akcja | Zrodtowy [ Frodt docelowy [ docel odrzucenia | ICMP Usun
Maska Maska
ICMP
(Incoming) pppoald | ICMP 4 Zezwalaj echo-
permit reguest
ICMP
(Incoming) pppl.l ICMP 4 Zezwalaj echo-st
permit reque
ICMP
g:;ﬁ?ing] bro cMp 4 Zezwala reecgjé s

Aby dodac filtr (blokujgcy czes¢ ruchu wychodzacego lub przychodzgcego), wceisnij Dodaj.

Na nastepnym ekranie wpisz wybrane kryteria filtru i wcisnij Zastosuj/Zapisz.

Dodaj filtr IPv4 - Przychodzace

Ekran ten pozwala na utworzenie reguty filtrowania w celu identyfikadii przychodzacego ruchu IP, poprzez okreslenie nowej nazwy filtra i co najmnigj jednego z warunkdw ponizej.
Wszystkie z wymienionych warunkdw w tej regule filtrowania musza by spelnione, aby zasada zadzialata. Kiknij “Zastosuj/Zapisz”, aby zapisac i uaktywnic filtr.

Uwaga: Przy konfiguracji okreslonego adresu IP (w dozwolonej podsied) aby nie omijac zapory sieciowe], prosze wprowadzic podsiec jako pierwsza w regule zezwalajacej na przejsde
zapory sieciowe]j. Nastepnie nalezy skonfigurowacd blokowany adres IP w celu pomysinej implementaci w pézniejszy czasie. Jezeli Uzytkownik utworzy inng nazwe filtru, a nazwa ta
jest taka sama jak istniejgca nazwa reguly o tym samym kierunku i interfejsie, to zmieni nazwe istniejace]j reguty.

Mazwa filtra:

Wersja IP: |Pv4 -

Protokéh: -
Strateqia: -

Zrédhowy adres IP [f dhugosé prefiksa]:
Port Zrodbowy {port lub part: port):
Docelowy adres IP [ diugosc prefiksu]:

Port docelowy (port lub port: port):

Interfejsy WAN (skonfigurowane w trybie routingu i przy wlaczonej zaporze sieciowej) i interfejsy LAN
Wybierz jeden lub wiecej interfejsdw WAN [/ LAM wyswietlonych ponizej aby zastosowad te zasade.

& Zastosuj regule do wszystkich interfejsdw

® pppoa_0_0_35/pppoal

& pppoa_0_1_1.35/pppl.1

& brojbro

& bro:0/bro:0

W tabeli ponizej znajdziesz opisy poszczegolnych pol.
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Opis

Opis

Nazwa filtra Whpisz nazwe filtra.

Wersja IP IPv4 wybrane domysinie.
Protokot TCP, TCP/UDP, UDP lub ICMP.
Strategia Wybierz Allow lub Deny z listy.

Zrédtowy adres 1P

Whpisz zrodtowy adres IP

Port zrodtowy (port lub port: port) Whpisz port lub zakres portdw zrédtowych

Docelowy adres IP

Whpisz docelowy adres IP

Port docelowy (port lub port: port) Whpisz port lub zakres portdw docelowych

5.5 Kontrola rodzicielska

Ten rozdziat opisuje mozliwosci ograniczenia dostepu do Internetu.

5561 Ograniczenia czasu dostepu

Ten ekran definiuje reguty blokowania dostep do sieci Internet dla urzgdzenia sieci lokalnej w wyznaczonych

terminach

Informacje o urzadzeniu

Zaawansowana konfigurac

WAN

LAN

NAT

Bezpieczernstwo
Kontrola rodzicielska

Filtr URL

Ograniczenie czasu dostepu - mozna skonfigurowac maksymalnie 16 pozycji

Nazwa uzytkownika | MAC | pon. | wt. | Sr. | czw. | pt. | sob. | nd. | Poczatek | Koniec | Usuni

m

Wybierz Dodaj aby utworzy¢ nowa regute a nastepnie kliknij Zastosuj/Zapisz.

Informacje o urzadzeniu
Zaawansowana konfiguracja
‘WAN
LAN
NAT
Bezpieczenstwo
Kontrola rodzicielska

Filtr URL

DNS

DNS Proxy/Relay
Serwer wydruku
Przechowywanie plikow

Ograniczenie czasu dostepu

Ta strona dodaje czas dziennego ograniczenia dia konkretnego urzadzenia z sieci LAN podfaczonego do routera. Adres MAC hosta sieci LAN jest
automatycznie wyswietlany w uruchomionej przegladarce. Aby ograniczyc dostep od innych urzadzenia LAN, kiknj przycisk "Inny adres MAC" | wprowad?
adres MAC innego urzadzenia LAN. Aby dowiedziec sig jaki jest adres MAC komputera z systemem Windows, przejdZ do okna polecen i wpisz "ipconfig fal".

Nazwa
uzytkownika:
Adres MAC hosta: 28:d2:44:c5:% €9
Inny adres MAC: (3o
Dni tygodnia pon. | wt. gr. czw. | pt. | sob. | nd.
Klknj aby wybrac
Poczatek czasu blokowania

(gg:mm)
Koniec czasu blokowania (gg:mm)
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Pole

Opis

Nazwa uzytkownika

Twoja nazwa dla tej reguty.

Adres MAC hosta

Adres MAC komputera.

Inny adres MAC

Adres MAC innego urzgdzenia

Dni tygodnia Dni dziatania blokadly.
Poczatek czasu blokowania Poczatek czasu blokowania
Koniec czasu blokowania Koniec czasu blokowania

5.5.2  Filtr URL

Ten ekran pozwala stworzy¢ regute dostepu do stron na podstawie ich adresu URL i numeru portu.

Informacje o urzadzeniu

Zaawansowana konfigurac

WAN

LAN

NAT

Bezpieczeristwo
Kontrola rodzicielska

Ograniczenie czasu

DHs

| ¥

m

Filtr URL -- Najpierw wybierz typ listy, a nastepnie skonfiguruj pozycje listy. Maksymalnie 100 wpisdw mozZe zostac skonfigurowanych.

Typ listy URL: & ) Zabraniaj ) Zezwalaj Wytaczona

Adres | Port | Usuri

W pierwszej kolejnosci wybierz rodzaj listy Zabraniaj lub Zezwalaj, potem kliknij Dodaj aby wyswietli¢ ten ekran.

Informacje o urzadzeniu

Zaawansowana konfiguracja

WAN

LAN

NAT

Bezpieczenistwo

Kontrola rodzicielska
‘Ograniczenie czasu

Filtr URL

m

Kontrola rodzicielska - dodaj filtr URL

Whpisz adres URL i numer portu, a nastepnie kliknj przycisk “Zastosuj / Zapisz”, aby dodac wpis do filtra URL.

Adres URL:

MNumer portu: 80 (Jedli pole pozostanie puste zostanie przypisana domysina wartosc 80)

Regula bedzie zastosowana na podstawie wprowadzonego numeru portul

Wopisz adres URL i numer portu, oraz wcisnij Zastosuj / Zapisz.

Filtr URL - Majpierw wybierz typ listy, a nastepnie skonfiguruj pozycje
listy. Maksymalnie 100 wpisdw mozZe zostac skonfigurowanych.

Tvp lisky URL: Zabraniaj ' Zezwalaj

Adres Port | Usuni

v yahoo,co,uk | 80

JREEEC JRER

Maksymalnie mozna skonfigurowa¢ 100 wpisdw.
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Wybierz przycisk Zabraniaj, aby zablokowac¢ dostep do zdefiniowanych w tabeli stron.
Wybierz Zezwalaj, aby przyzna¢ dostep do zdefiniowanych w tabeli stron.

UWAGA: Ruch szyfrowany nie podlega filtrowaniu URL. W celu zablokowania potgczenia HTTPS do serwera
WWW skorzystaj z funkgiji filtrowania IP.

5.6 DNS

Ponizej zostata przedstawiona mozliwos¢ modyfikacji serweréw DNS jak i Dynamicznych DNSOw.

5.6.1 Serwer DNS

W zaktadce Server DNS mozliwa jest konfiguracja serwera DNS.

Istnieje mozliwos¢ wybrania interfejsu WAN na ktérym bedzie pracowat serwer DNS bgdz wprowadzi¢ statyczne
ustawienia

Serwer DNS moze zostac przypisany do wiekszej liczby interfejsow WAN, lecz pracowac bedzie tylko na jednym
Z najwyzszym priorytetem (tzn. pierwszy interfejs posiada najwyzszy priorytet). Priorytety mozna modyfikowac
poprzez usuniecie wszystkich interfejséw i ponowne ich dodanie.

-

Informacje o urzadzeniu Konfiguracja serwera DNS
Zaawansowana kenfigurac Wybierz interfejs serwera DNS z dostepnych interfejsdw WAN lub wpisz statyczne adresy IP serwerdw DNS do systemu w trybie ATM, jesli tylko
WARN pojedynczy PVC z IPoA lub statyczny protokdt IPoE jest skonfigurowany, statyczne adresy 1P serwerdw DNS muszg zostaé wprowadzone.
Serwer DNS interfejsu moze posiadac wiele interfejsow sieci WAN, uzywanych jako systemowe serwery DNS, ale tylko jeden interfejs bedzie
LAN stosowany zgodnie z priorytetem tzn. pierwszy interfejs jako najwyZszy priorytet a ostatni jako najnizszy, jesli interfejs WAN jest podigczony. Kolejnosé
= priorytetdw mozna zmieni¢ przez usuniecie wszystkich | ponowne ich dodanie.
Bezpieczenstwo
Kontrola rodzicielska ) Wybierz interfejs serwera DNS z dostepnych interfejsow WAN:
Wiybrana intarfejsy Dostepne interfejsy WAN
DNS serwera DNS . :
I pppoal
Dynamiczny DNS pppll
DNS Proxy/Relay
Serwer wydruku -
DLNA | < |

Przechowywanie plikow
Siec bezprzewodowa

Diagnostyka
¢ Uiyj tepuj d P st DNS:
Zarzadzanie zyj nastepujacego adresu sﬂatycznego serwera
B Preferowany serwer DNS: 194.204.152.34
Jezyk

- Alternatywny serwer DNS: 194.204.158.1

Aby aktywowac konfiguracje wcisnij Zastosuj/Zapisz.

UWAGA: Aby aktywowac zapisang konfiguracje nalezy zrestartowac router

5.6.2  Dynamiczny DNS

Ustuga Dynamiczny DNS pozwala na mapowanie dynamicznego adresu IP na stalg nazwe hosta przy
wykorzystaniu jednej z dostepnych domen $wiadczacych takie ustugi.
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Informacje o urzadzeniu Dynamiczny DNS

Zaawansowana konfigurac Ustuga dynamicznego DNS pozwala na przypisanie dynamicznege adresu IP do statycznej nazwy hosta w ktdrejkolwiek z wielu domen, dzieki czemu
WARN szerokopasmowy router bedzie tatwiej dostepny z rdznych miejsc w Internecie.
LAN Wybierz Dodaj lub Usun, aby skonfigurowac dynamiczny DNS.
NAT
. i Nazwa hosta | Nazwa uzytkownika | ustugi | Interfejs | DDNS Server | URL | Usuri
Bezpieczenstwo
Kontrola rodzicielska
DNS

m

DNS Proxy/Relay

Aby dodac¢ ustuge Dynamicznego DNS nalezy klikng¢ przycisk Dodaj:

Informacje o urzadzeniu | | Dodaj dynamiczny DNS

Zaawansowana konfigurac
WAN Ta strona pozwala na dodawanie dynamicznych adreséw DNS z DynDNS.org lub TZO.
LAN Dostawca D-DNS DynDNS.org «
NAT

Berpieczeis Nazwa hosta

Kontrola rodzicielska

DNS

Interfejs pppoa_0_0_35%/pppoal -~

Ustawienia dynamicznego DNS
Nazwa uzytkownika

m

Dynamiczny DNS Hasto
DNS Proxy/ Relay
Pole Opis
Dostawca D-DNS Wybierz dostawce ustugi Dynamicznego DNS z rozwijane; listy
Nazwa hosta Podaj nazwe hosta
Interfejs Wybierz interfejs z listy
Nazwa uzytkownika Whpisz swojg nazwe uzytkownika u Twojego dostawcy ustugi
Dynamicznego DNS
Hasto Whpisz swoje hasto do ustugi Dynamicznego DNS

5.7 DNS Proxy/Relay

Strona wyswietla informacje na temat konfiguraciji DNS Proxy i DNS Relay.

»

Informacje o urzadzeniu N Konfiguracja serwera DNS Proxy
Zaawansowana konfigurac Wiacz serwer DMNS Proxy
WAN
LAN Mazwa hosta routera szerokopasmowego: VR3036u
NAT Nazwa domeny w sieci LAN: Business
Bezpieczenstwo
Kontrola rodzicielska DNS Relay Konfiguracja
DS Kontroluje Server DHCP przypisac publiczne DMS.
DNS Relay wigczony
Serwer wydruku

DNS proxy odbiera zapytania DNS i przekazuje je do Internetu. Po odebraniu odpowiedzi z serwera
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internetowego, przekazuje odpowiedzi klientom sieci lokalnej. Po skonfigurowaniu Proxy DNS z ustawieniami
domysinymi, komputer w sieci lokalnej otrzyma od serwera DHCP nazwe domeny ,Business”, bedzie ona
dodana do sufiksu wyszukiwania DNS.

DNS Relay, ustawione domysinie, powoduje przekazywania publicznego DNS przez serwer DHCP

5.8 Serwer wydruku

Router Comtrend VR-3036u posiada wsparcie dla drukowania sieciowego. Drukarka powinna zostac
poditgczona do portu USB. Doktadne instrukcije instalacji znajdujg sie w Zatgczniku C — Serwer Wydruku.

-

Informadje o urzadzeniu B Ustawienia serwera wydruku
Zaawansowana konfigurac Ta strona pozwala na wiaczenie [ wylaczenie obstugi drukarki.
WAN =
& wigcz serwer wydruku.
LAN
e UWAGA. Nazwa drukarki nie moze zawiera€ polskich znakéw (takich jak: A,C,E%,1,0,8,7,7,3,¢,e,1,1,6,$,Z,Z) oraz znakow specjalnych.
Bezpieczeristwo Nazwa drukarki
Kontrola rodzicielska Marka i model
DNS

DNS Proxy/Relay
Serwer wydruku

m

5.9 Przechowywanie plikéw

Dzieki wtgczonej ustudze Samba, po podigczeniu dysku zewnetrznego do portu USB routera
Comtrend VR-3036u mozliwe jest wspdtdzielenie plikow wewnatrz sieci lokalnej (LAN).

»

Informadie o urzadzeniu | | Informacje o dyskach zewnetrznych
Zaaueancopana konBous Samba: Wiaczona (Po nacinieciu tego przycisku strona odswieZy sie automatycznie.)
WAN
Samba tryb bezpieczny Wytlaczona (Po nacinieciu tego przycisku strona odswieZy sie automatycznie.)
LAN
NAT
Bezpieczenstwo
1 zadzen ieci zewnetrznej z srednictwe y jest zawsze akiywny. Mozl zyskac w nastepujacy ib:
Kontrola rodzicielska Dostep do urzadzen pamieci zewnetrznej za posrednictwemn Samby jest zawsze aktywny. Mozna uzyska go w nastepujacy sposdb
DNS «  Otwdrz Eksplorator i wprowad? \\comtrend.
. Otwirz Eksplorator i wprowadz Y110.0.0.1, gdzie jest to adres modemu.
DNS Proxy/Relay
Serwer wydruku 2 - N N
Nazwa | System plikow | Catkowita pamiec | Wolna pamiec | Akcje

Informacje o dyskach
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Rozdziat 6 Sie¢ bezprzewodowa

Ten rozdziat opisuije jak skonfigurowac i diagnozowac sieci bezprzewodowe.

6.1

Podstawowa konfiguracja

Zaktadka Podstawowa konfiguracja pozwala na konfiguracje podstawowych funkcji bezprzewodowe;j sieci LAN.
Mozesz miedzy innymi aktywowac lub dezaktywowac interfejs sieci bezprzewodowej, ukry¢ sie¢, okresli¢ nazwe
sieci (SSID) oraz okresli¢ zbidr kanatdéw odpowiedni dla twojego kraju.

Informadje o urzadzeniu

Zaawansowana konfiguracia

Podstawowa konfiguracja
Filtrowanie MAC

Informacja o urzadzeniach
Diagnostyka
Zarzadzanie
Jezyk

uzytkownik: user

m

Sie¢ bezprzewodowa - ustawienia podstawowe

Ta strona pozwale skonfigurowad podstawowe funkge bezprzewodowego interfejsu LAN. Moina wizczye lub wylaczye interfejs bezprzewodowy LAN,
ukryc siec bezprzewodows przed skanowaniem, ustawic jej nazwe (SSID) oraz ograniczyc zestaw kanatdw zgodnie 7 wymaganiami krajowyrmi.
Klikn§ przycisk "Zastosuj / Zapisz”, aby zastosowac zmiany.

W Wiz sie bezprzewodowa
Ukryj punkt dostepu
Izolaga klientdw
Wylgcz rozglaszanie WMM
Wigcz Wireless Multicast Forwarding (WMF)

S5ID: Comtrend_C43B
BSSID: F8:8E:85:82:17:D0
Kraj: POLAND -

Maksymalna liczbz klientdw: 16
Kanat Auto -

Aktualnie: 1

Siec¢ bezprzewodowa - Wirtualne punkty dostepowe:

_ Maksymalna
Tzoluj bha

acz
rozgtaszanie Wiacz I

Wiaczona | SSID Ukryta |, .. a icz BSSID
Klient6w |y 1 WHF | ientow
wil_Guest1 ¥ 16 /A

Wybierz Zastosuj/Zapisz, aby zapisa¢ wprowadzone ustawienia sieci bezprzewodows;.

W tabeli ponizej znajdziesz opisy opcji.

Pole Opis
Wigcz siec Pole aktywuje lub dezaktywuije interfejs bezprzewodowej sieci LAN. Po
bezprzewodowg zaznaczeniu, na ekranie pokaza sie podstawowe opgcie.

Ukryj punkt dostepu

Wybierz Ukryj punkt dostepu, aby ukry¢ nazwe sieci na listach sieci Wi-Fi. Aby
sprawdzi¢ stan otwdrz (w Windows XP) Potaczenia sieciowe, z menu Start, nastepnie
wybierz pokaz dostepne potgczenia sieciowe. Jesli twoja siec jest ukryta, nie bedzie tu
widoczna. Aby méc podigeczy¢ do niej swoje urzgdzenie PC nalezy skonfigurowac jg
recznie.

Izolacja klientow

Aktywowana blokuje dostep miedzy sobg komputerdéw bedacych w sieci lokalnej, w
Otoczeniu sieciowym lub Moich Migjscach Sieciowych. Blokuje takze inne sposoby
komunikacji bezposredniej.

Wylgcz rozgtaszanie
WMM

Wytgcza rozgtaszanie funkcjonalnosci multimedialnych przez router, ktére zapewniajg
podstawowg jakos¢ ustug (QoS) dla aplikacji wrazliwych na czas, takich jak VoIP czy
Video.
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Pole

Opis

Wiacz Wireless
Multicast Forwarding

(WMF)

Zaznacz pole aby aktywowad funkcje Wireless Multicast Forwarding (WMF).

SSID Ustawia nazwe sieci bezprzewodowej. SSID (ang. Service Set Identifier). Wszystkie
urzadzenia musza mie¢ skonfigurowany prawidtowy SSID, aby uzyskac¢ dostep do

[1-32 znakow] sieci. Jesli nazwa SSID sie nie zgadza, uzytkownik nie zostanie potgczony.

BSSID BSSID to 48-bitowe stowo, uzywane do identyfikacji konkretnego BSS (Basic Service
Set) w okolicy. W infrastrukturze sieci BSS, jest to adres MAC punktu dostepowego
(AP — Access Point). W sieciach niezaleznych lub Ad-hoc, jest ono generowane
losowo.

Kraj Dokonany tu wybor okresla podstawowe parametry sieci bezprzewodowej. Lokalne

regulacje ograniczajg zakresy kanatow:
Polska= 1-13; US= 1-11, Japonia=1-14, Jordania= 10-13,

Maksymalna liczba
klientow

Maksymalna liczba klientéw, ktérzy moga uzyskac dostep do danej sieci
bezprzewodowe;.

Kanat

Numer kanatu Wi-Fi, na ktérym pracuje router

Sie¢ bezprzewodowa -
Wirtualne punkty
dostepowe

Ten router wspiera wiele SSID, zwanych Goscinnymi SSID lub Wirtualnymi punktami
dostepowymi. Aby aktywowac jeden lub wigcej wirtualnych punktéw dostepowych,

zaznacz pole w kolumnie

Ukryta.

w kolumnie Wigczona. Aby ukry¢ sie¢, zaznacz pole

Postepuj analogicznie dla ustawien Izolacji klientéw, oraz rozgtaszania WMM. Aby
uzyskac informacje o tych dwdch funkcjach, patrz poprzednie wiersze. Podobnie,
sprawdz informacje o Wtgcz WMF, Maksymalna liczba klientdw, BSSID w tej tabeli

UWAGA: Zdalne urzadzenia bezprzewodowe nie moga skanowac Goscinnych SSID.

6.2

Bezpieczeristwo

Nastepujgcy ekran pokazuje sie w momencie wybrania zaktadki Bezpieczeristwo. Opcje opisane ponizej
pozwalajg na konfiguracje ustawien bezpieczeristwa interfejsu bezprzewodowego sieci lokalne;.
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Informacje o urzadzeniu Siec¢ bezprzewodowa - bezpieczenstwo
Zaawansowana konfiguracja Ta strona umozliwia skoenfigurowanie zabezpieczen bezprzewodowsj siedi LAN.
Meoéna ustawic konfiguracie recznie

Siet bezprzewodowa Luz

poprzez WiFi Protected Sstup (WPS)
Podstawowa uracja
Filtrowanie MAC Wiz WPS Wigczona W
Informacja o urzadzeniach

Dodaj klienta (Ta funkcja jest dostapna tylko wiedy, gdy jest skonfigurowany tryb WPA-PSK, WPAZ-PSK lub tryb obwarty)

Diagnostyka Przycisk '/ Wprowads PIN 5TA ' Uzyj PIN AP

Zarzadzanie

Jezyk Ustaw tryb WPS AP | kanfigurowany V|

uzythownik: user Kanfiguruj AP (skonfiguruj wszystkie ustawienia zabezpieczen z zewnetrznym rejestrem)
PIN urzadzenia Pomoc

Reczna konfiguracja AP

Ustzw metods uwierzytelnienia, wybierajac sposdb szyfrowania danych,
okreslajge czy Mucz szyfrujacy jest potrzebny do uwizrzytelnienia w tej seci bezprzewodowsj, oraz okreslajac site szyfrowania.
Kliknij przycisk "Zastosuj [ Zapisz", aby zachowac zmiany.

Wybierz S51D: [Comtrend_D04C v|
Uwierzytelnianie sieci: |WPA2 -PSK V|
zsho WPA | WAPL Eliknij tutai, aby wyiwistlic
Okres odnawiania klucza grupowege
WiPA:
Szyfrowanie WPA [ WAPT: AES b4
Szyfrowanie WEP: Wylaczona W

Wybierz Zastosuj/Zapisz, aby zapisa¢ nowe ustawienia.
KONFIGURACJA ZABEZPIECZEN SIECI BEZPRZEWODOWEJ

Ustawienia bezpieczenstwa sieci bezprzewodowej mogg by¢ skonfigurowane przy uzyciu WPS (Wi-Fi Protected
Setup) lub recznie. Metoda WPS pozwala skonfigurowac¢ ustawienia bezprzewodowe automatycznie (sprawdz
rozdziat 6.2.1 WPS), podczas gdy metoda reczna wymaga ustawienia wszystkich opcji z uzyciem interfejsu
WWW (informacije w tabeli ponizej).

Wybierz SSID
Wybierz nazwe sieci z listy, aby edytowac ustawienia dla wskazanego SSID. Uruchomienie wirtualnego punktu
dostepowego umozliwi jego wybranie i niezalezng zmiang opgiji.

Uwierzytelnianie sieci
Ta opcja definiuje, czy klucz sieciowy jest uzywany do uwierzytelniania w sieci bezprzewodowej. Jesli

uwierzytelnianie jest ustawione na Open, nie uzywa sie klucza. Pomimo tego identyfikacja klienta jest wcigz
sprawdzana.

Kazdy typ uwierzytelniania ma swoje ustawienia. Na przyktad wybranie uwierzytelniania 802.1X wyswietli
ustawienia adresu IP, portu i klucza serwera RADIUS. Szyfrowanie WEP bedzie réwniez aktywowane, jak
pokazano ponizej.

Strona 41z 79
instrukcja obstugi Comtrend VR-3036u




Lhwierzytelnianie sieci: E o021 v

Adres IP serwera RADILS: 0.0,0.0
Port RADILS: 1512
Klucz RADIUS:

Szyfrowanie WEP: Enabled +
Sita szyfrowania;

Biezgry klucz sieciomy:

Klucz sieciowy 1:
Klucz sieciowy 2 1234567890123
Klucz sieciowy 3 1234567390123

Klucz sieciowy 4

wprowadz 13 znakow A3CIL Iub 26 cyfr
szesnastkowych dla 128-bikaweych kucz
szyfromania

wWprowad:z 5 znakdw 85CIT lub 10 cyfr
szesnastkmwyvch dla e4-bitowech kluczy
szyfrowania

Ustawienia dla WPA sg pokazane na nastepnym ekranie.

Uwierzytelnianie siec: E WA v
Okres odnawiania kucza grupowego |D

WPA:

Adres IP sepwera FADILS: 0.0,0.0

Part RADIUS: 1812

klucz RADILS:

Szyfrowanie WPA | WAPT: TKIP+AES |

Szyfroveanic WEP;

Nastepnie, ustawienia WPA-PSK

Lwierzytelnianie siec: | WRA-FPSK L

Hasta WPA | WAPT: |ooooooooooooo-o | Eliknij fukai, aby weyswisklic
Okres odnawiania kucza grupowego |E| |

WP

Szvfroveanie WS | WAPT: TKIP+AES »
SzyFrowanie WEP:

Hasto WPA/WAPI

Sekwencja znakdw, pozwalajaca uzyskac bezpieczny dostep.

Okres odswiezania grupy klucza

Domysine “0”

Szyfrowanie WPA/WAPI

AES lub TKIP+AES, domyslinie to AES

Szyfrowanie WEP

Ta opcja ustala czy dane w sieci sg przesytane w postaci zaszyfrowanej. Ten sam klucz jest uzywany do
uwierzytelniania i szyfrowania. Mozna zdefiniowaé cztery klucze, ale tylko jeden moze byé uzywany w dane;j
chwili. Uzyj listy Obecny Klucz sieciowy, aby wybra¢ odpowiedni klucz.

Opcje bezpieczenstwa to miedzy innymi ustugi uwierzytelniania i szyfrowania oparte na algorytmie WEP. WEP to
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Zbidr ustug bezpieczenstwa uzywanych do zabezpieczania sieci 802.11 przed nieautoryzowanym dostepem,
podstuchiwaniem. W tym przypadku doktadnie chodzi o przechwytywanie ruchu sieciowego. Podczas gdy
aktywowane jest szyfrowanie danych, tajne klucze szyfrowania sg tworzone i uzywane przez stacje zrodtowe i
docelowe do ukrywania ramek bitowych, czyli ukrywania danych przed podstuchujgcymi.

W trybie wspdtdzielonego klucza, kazde urzadzenie musi otrzymac tajny wspotdzielony klucz bezpiecznym
kanatem, czyli na przyktad innym niz kanat komunikacyjny sieci 802.11.

WEP uwazany jest za standard przestarzaly i obecnie zaleca sie korzystanie z opcji WPA2 lub WPA, jezeli w
sieci pracuja nickompatybilne z nowszym standardem stacje.

Sita szyfrowania

Ta lista wyswietli sie, gdy szyfrowanie WEP jest aktywowane. Sita klucza jest proporcjonalna do liczby bitéw z
ktorych sie sktada. To znaczy, ze dtuzsze klucze odznaczajg sie wiekszym poziomem bezpieczeristwa i sg
znacznie trudniejsze do ztamania. Sita szyfrowania moze by¢ ustawiona na 64 lub 128 bitéw. Klucz 5-bitowy to
5 znakow ASCII lub 10 liczb szesnastkowych. Klucz 128 bitowy, sktada sie z 13 znakdw ASCII lub 26 liczb
szesnastkowych. Kazdy klucz zawiera 24-bitowy nagtowek (tak zwany wektor inicjujgcy) ktéry pozwala na
réwnolegte dekodowanie wielu strumieni zaszyfrowanych danych.

6.2.1 WPS

Wi-Fi Protected Setup (WPS), czyli Bezpieczna konfiguracja Wi-Fi, to standard ktdry utatwia konfiguracje
ustawien bezpieczenstwa wspierajgcym go urzgdzeniom sieciowym. Kazde certyfikowane urzgdzenie WPS
posiada numer PIN i przycisk zlokalizowany na urzadzeniu lub dostepny przez oprogramowanie. Router posiada
przycisk na obudowie i wirtualny przycisk osiggalny przez interfejs WWW.

Urzadzenia z logo WPS (po prawej) wspierajg WPS. Jesli logo nie

jest obecne na urzadzeniu, moze mimo wszystko wspiera¢ WPS, Wi-Fi PROTECTED
w takim przypadku sprawdz dokumentacje pod katem hasta
»Wi-Fi Protected Setup” E l U P

UWAGA: WPS jest dostepny jedynie w trybie Open, WPA-PSK, WPA2-PSK oraz mieszanym WPA2/WPA-
PSK. Inne tryby uwierzytelniania nie uzywajg WPS, czyli muszag by¢ konfigurowane recznie.

Aby skonfigurowac ustawienia z uzyciem WPS, postepuj wedtug procedury ponizej. Musisz wybra¢ metode
wcisniecia przycisku lub konfiguracje kodem PIN dla krokéw 6 7.

I. Konfiguracja

KROK 1:  Aktywuj WPS, przez wybranie Wigczona z listy Wiacz WPS.
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Informacje o urzadzeniu Siec bezprzewodowa - bezpieczenstwo

Ta strona umozliwia skoenfigurowanie zabezpieczen bezprzewodowsj siedi LAN.
Meoéna ustawic konfiguracje recznie

LuB
poprzez WiFi Protected Sstup (WPS)

Zaawansowana konfiguracja

Siet bezprzewodowa

Diodaj klienta (Ta funkoa jest dostepna tylko Wt:at:jy, gdy jest skunﬁgur\:\}vgny tryb WPA-PSK, WPAZ-PSK lub tryb otwarty)

Diagnostyka ®. Przycisk ' Wprowad: PIN 5TA ' Uzyj PIN AP

Zarzadzanie

Jezyk Ustaw tryb WPS AP | kanfigurowany V|

uzythownik: user Konfiguruj AP (skonfiguruj wszystkie ustawienia zabezpieczen z zewnetrznym rejestrem)
PIN urzadzenia Pomoc

Reczna konfiguracja AP

Ustzw metods uwierzytelnienia, wybierajac sposdb szyfrowania danych,
okreglajac czy klucz szyfrujacy jest potrzebny do wwizrzytelnienia w tej seci bezprzewodowsj, oraz okreslajac site szyfrowania.
Kliknij przycisk "Zastosuj [ Zapisz", aby zachowac zmiany.

Wyhierz S5ID: [Comtrend_D04C v|

Uwierzytelnianie sieci: |WPA2 -PSK V|

Hasho WPA | WAPI: Eliknij tutai, aby wySwistlic
Okres odnawiania klucza grupowegoe |:|

WPA:

Sayfrowanie WPA | WAPT: AES A4

Szyfrowanie WEP: Wylaczona W

KROK 2: Ustaw tryb WPS AP:
= Konfigurowany jest uzywany, gdy router przyzna ustawienia bezpieczenstwa klientom.
= Niekonfigurowany odpowiada sytuacji odwrotnej, gdy klient zewnetrzny przydziela ustawienia
routerowi.

UWAGA: Twaj Klient niekoniecznie musi mie¢ mozliwos¢ przydzielenia ustawient bezpieczenstwa routerowi.
Jesli nie posiada takiej funkcjonalnosci, musisz ustawi¢ tryo WPS AP w tryb Konfigurowany. Sprawdz
dokumentacije urzadzenia aby sprawdzi¢ jego mozliwosci.

Dodatkowo mozesz doda¢ zewnetrzny rejestrator uzywajgc przycisku StartAddER

II. UWIERZYTELNIANIE SIECIOWE

KROK 3: Wybierz Open, WPA-PSK, WPA2-PSK lub mieszany WPA2/WPA-PSK z listy trybdw uwierzytelniania
sekcji recznej konfiguracji AP, ekranu bezpieczenstwa bezprzewodowego. Przyktad ponizej pokazuje
przypadek WPA-PSK.
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Reczna konfiguracja AP

Ustaw metode uwigrzytelnienia, wybierajgc sposdb szyfrowania danwch,
okreglajac czv Hucz szyfrujgoy jest potrzebny do uwierzytelnienia w tej seci
bezprzewodowei, oraz okreslajac site szvFrowania,

Kliknij praycisk "Zastosyj § Zapisz", aby zachowad zmiary,

Wybierz SSID: | COMTREND-VI-3223u-5555 +|
Uwierzytelnianie sieci: | WPA-PSK, v |
Hasto WhA | WaPL: |............... | W
Okres odnawiania kucza grupovego |D |

WP

Szyfrowanie WPA | WAPL TEIFP+AES »
Szyfroveanie WEP:

KROK 4: Dla trybu PSK (klucz wspdtdzielony) wpisz klucz WPA. Zobaczysz nastepujace okno dialogowe, jesli
klucz jest zbyt krétki lub zbyt diugi.

Klucz WPA Pre-Shared powinien zawierad od § do 63 znakdw ASCH ub G4 w
Tapisie hexadecymalnym.

KROK 5:  Kiiknij Zastosuj/Zapisz na dole ekranu.

lla. KONFIGURACJA Z UZYCIEM PRZYCISKU

Przycisk WPS, pozwala na pdtautomatyczng konfiguracje. Przycisk z tytu urzadzenia lub konfiguracjia za
pomoca strony WWW moga by¢ uzywane zamiennie.

Procedura konfiguracji przycisku WPS jest opisana ponizej. Zostalo przyjete zatozenie, ze funkcja sieci
bezprzewodowej jest aktywowana, oraz ze router jest skonfigurowany jako AP (Access Point) sieci WLAN.
Dodatkowo, Klient musi by¢ réwniez skonfigurowany poprawnie i mie¢ aktywowang funkcje WPS.

UWAGA: Router wyszukuje klientdw przez 2 minuty, jesli router zaprzestanie poszukiwan zanim ukonczysz
krok 7, powrd¢ do kroku 6.

KROK 6: Pierwsza metoda: przycisk WPS
Weisnij przycisk WPS na tylnej czesci obudowy. Lampka LED WPS zacznie migac, sygnalizujac, ze
router rozpoczat poszukiwanie klientow.

Druga metoda: wirtualny przycisk interfejsu WWW

Zaznacz Przycisk w sekcji WSC ekranu bezpieczenstwa bezprzewodowego i Kliknij Dodaj Enrollee.

Dodaj klienta (Ta Funkcia jest dostepna tvlko weedy, gdy jest skonfigurowany trvb WPA-PSK, WPAZ-P3K lub trvb obwarty)
Prazycisk ' Wprowadz PIMN STA ' Uzwj PIM AP

KROK7: W twoim kliencie WPS aktywuj funkcje przycisku. Standardowy, przyktadowy klient WPS jest
pokazany ponizej.
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Bl @WPS Azzociate IE Progress == 10%
PEC [ll] ¥Ps Probe |E

[@]suto

PEC - Scanning AP

Teraz udaj sie do kroku 8 (czes¢ IV sprawdz konfiguracje), aby sprawdzi¢ potgczenie WPS.

lllb. WPS — USTAWIENIA PIN

Uzywajgc tej metody, ustawienia bezpieczeristwa sg konfigurowane z uzyciem osobistego numeru PIN. Ten
numer moze by¢ umieszczony na urzgdzeniu lub w oprogramowaniu. W drugim przypadku moze on byc¢
wygenerowany losowo. Aby uzyska¢ numer PIN twojego klienta, sprawdz dokumentacje urzadzenia.

Konfiguracja kodu PIN dla WPS jest opisana ponizej. Zostato przyjete zatozenie, ze funkcja sieci
bezprzewodowej jest aktywowana, oraz ze router jest skonfigurowany jako AP (Access Point) sieci WLAN.
Dodatkowo, Klient musi by¢ réwniez skonfigurowany poprawnie i wigczony z aktywowana funkcjg WPS.

KROK B: Wybierz Wprowadz PIN STA w sekcji ustawienn WSC ekranu bezpieczeristwa bezprzewodowego,
jak w opciji A lub B ponizej, nastepnie kliknij odpowiedni przycisk, wybrany w kroku 2.

A — W trybie Configured wybierz Wprowadz PIN STA i wpisz kod PIN dla klienta (czyli urzgdzenia
ktére podtgczy sie do sieci). Nastepnie wcisnij przycisk Dodaj Enrollee.

Dodaj klienta (Ta Funkcia jest dostepna tvlko weedy, gdy jest skonfigurowany trvb WPA-PSK, WPAZ-P3K lub trvb obwarty)
Przvisk, Wprowadz PIN 3TA Il&wi PIM AP
Help

B - w trybie Unconfigured, po wybraniu trybu z listy wybierz Zastosuj/Zapisz. Skopiuj kod PIN
urzadzenia i wKlgj je do aplikacji klienta. Klient musi by¢ skonfigurowany jako Zewnetrzny
Rejestrator WPS. Kliknij przycisk Konfiguracja APR.

PIM urzadzenia 16100430 Help

UWAGA: Aktywowanie kodu PIN na kliencie bezprzewodowym

W trybie Configured, klient musi by¢ skonfigurowany jako Enrollee.

W trybie Unconfigured, klient musi by¢ skonfigurowany jako Zewnetrzny Rejestrator WPS. Jest to inna funkcja
niz funkcjonalnos¢ External Registrar.

Ekran ponizej przedstawia przyktadowego klient WPS w trakcie trwania funkcji PIN WPS.

Bl [l #vF5 dssociate |E Frogress == 30%
FEC [l #F5 Probe |E

[@suto

PIM - Sending EAP-R=p(ID)

Nastepnie przejdz do kroku 8 (czes¢ IV. Sprawdz potgczenie) aby sprawdzi¢ potgczenie WPS.
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IV. Sprawdz potgczenie

KROK 8:  Jesli metoda konfiguracji WPS zakonczyta sie sukcesem, bedziesz w stanie uzyskac¢ dostep do sieci
bezprzewodowej. Aplikacja klienta zakomunikuje ten stan. Przyktad ponizej pokazuje ekran klienta
WPS po zakonczeniu ustanawiania potaczenia.

EIN [ "Ps dssociate IE B

REG @WPS Flicle [ FEC - Get WPS profile succeszfully,

[@4uto

Mozesz réwniez klikng¢ dwukrotnie ikone Potgczenia Bezprzewodowego w oknie Potgczen
Sieciowych (lub zasobniku systemowym) aby sprawdzi¢ stan nowego potgczenia.

6.3 Filtrowanie MAC

Opcja ta pozwala ograniczy¢ dostep do routera na podstawie adresow MAC urzadzen bezprzewodowych. Aby
dodac filtr MAC adresu, Kliknij przycisk Dodaj, pokazany na ponizszym ekranie. Aby usung¢ filtr MAC adresu,
wybierz go z tabeli filtrow MAC adreséw i kliknij przycisk Usunh pokazany na ponizszym ekranie.

s

Informacje o urzadzeniu Sie€ bezprzewodowa - filtrowanie MAC

Zaawansowana konfiguracja Wyhierz S51D:  Comtrend_C43B -

Sie¢ bezprzewodowa

Podstawowa konfiguracja

Ograniczony tryb MAC: Wiylaczona Zezwalaj Blokuj
Bezpieczenstwo

Adres MAC | Usun

Informacja o urzadzeniach

Diagnostyka
Zarzadzanie E
Pole Opis
Wybierz SSID Wybierz nazwe sieci z listy, aby edytowac ustawienia dla wskazanego SSID. Uruchomienie

wirtualnego punktu dostepowego umozliwi jego wybranie i niezalezng zmiane opcji.

Filtrowanie MAC | Wytaczony: Filtrowanie adresow MAC jest wytgczone.
Zezwalaj: Zezwalaj na dostep urzadzeniom o wybranych adresach MAC.
Odmawiaj: Odmawiaj dostepu urzadzeniom o wybranych adresach MAC.

Adres MAC Lista adresow MAC do odrzucenia lub zaakceptowania w zaleznosci od wybranej opciji.
Mozna dodac¢ maksymalnie 60 adresdw MAC. Kazde urzadzenie sieciowe ma unikalny 48-
bitowy adres MAC przyjmowany przez router w formacie Xx:xx:xx:xx:xx:xx, gdzie xx sg
liczbami zapisanymi w kodzie szesnastkowym (cyfry od 0 do 9 i litery od A do F).

Po Kliknieciu na przycisk Dodaj pojawi sie ekran, jak ponizej.
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Informacje o urzadzeniu

Zaawansowana konfiguracja

Siec bezprzewodowa

Podstawowa konfiguracja

Filtrowanie MAC
Informacja o urzadzeniach

Sie¢ bezprzewodowa - filtrowanie MAC
Wpisz adres MAC i kliknj przycisk "Zastosuj / Zapisz”, aby dodac ten adres do listy fittrowanych adresdw MAC sieci bezprzewodowej.

Adres MAC:

Wprowadz adres MAC w odpowiednie pole i kliknij przycisk Zastosuj/Zapisz.

6.4 Informacje o urzgdzeniach

Ta strona pokazuje potgczone stacje bezprzewodowe i ich status. Kliknij przycisk Od$wiez aby odswiezy¢ liste

stacji w sieci WLAN.

Informacje o urzadzeniu Siec bezprzewodowa - uwierzytelnione stacje

Zaawansowana konfigurac Ta strona pokazuje uwierzytelnione stacje bezprzewodowe oraz ich status.

Siec bezprzewodowa

MAC | Polaczony | Autoryzowany | SSID | Interfejs
Podstawowa konfigura - E i E !

Filitrowanie MAC

Diagnostyka

Ponizsza tabela zawiera opis kazdego nagtéwka powyzszej tabeli.

Pole Opis

MAC Adresy MAC wszystkich stacji.

Potagczony Wszystkie stacje powigzane z AP oraz ilo$¢ czasu, ktéra uptyneta od ostatniej transmisji
pakietow od lub do stacji. Jesli stacja jest nieaktywna przez dtuzszy czas, jest usuwana z
listy.

Autoryzowany Urzgdzenia z autoryzowanym dostepem.

SSID Nazwa sieci, do ktdrej podtaczone sg stacije.

Interfejs Interfejs modemu, do ktérego sg podtgczone stacje.
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Rozdziat 7 Diagnostyka

Pierwszy ekran Diagnostyki jest tablicg rozdzielczg, pokazujgcg status testow. Jezeli test przebiegnie
niepomysinie, kliknij przycisk Test na dole tej strony, aby upewni¢ sie, czy wynik bedzie taki sam. Jesli test
ponownie przebiegnie niepomysinie, kliknij przycisk Pomoc i postepuj zgodnie z procedurami rozwigzywania
problemdw.

Informacje o urzadzeniu B pppoa_0_0_35 Diagnostyka

Zaawansowana konfiguraga Modem jest w stanie przetestowaé Twoje pofaczenie DSL. Ponizej znajduja sie poszczeadine testy. Jezeli test przebiegnie niepomyéinie, kiknij przycisk
i e "Pomoc”. Otworzy siz nowa strona. Kliknij przycisk "Ponownie uruchom testy diagnostyczne” na dole tej strony, aby upewnic sie, czy wynik bedzie taki
p sam. Jesli test ponownie przebieanie niepormysinie postepuj zgodnie z procedurami rozwiazywania problemdw opisanymi pod linkiem "Pomoc”.

Diagnostyka
- Przetestuj potaczenie z siecig lokalng
Zarzadzanie . - -
Przetestuj potaczenie: ETH1 Pomysiny Pomoc
Jezyk Przetestuj potaczenie: ETH2 Niepomys$iny | Pomoc
uzytkownik: user Przetestuj potaczenie: ETH3 Niepomysiny | Pomoc
Przetestuj potaczenie: ETH4 Niepomysiny | Pomoc
E Przetestuj potaczenie sieci bezprzewodowej: | Pomysiny Pomoc

Przetestuj potaczenie z dostawca ustugi DSL
Przetestuj synchronizacje xDSL: Pomysiny Pomoc

Przetestuj ATM OAM F5 segment ping: Niepomysiny |Pomoc
Przetestuj ATM OAM F5 end-to-end ping: |Pomysiny Pomoc

Przetestuj potaczenie z dostawcy ustug internetowych

Przetestuj potaczenie z serwerem PPP: Pomyéiny |Pomoc

Przetestuj uwierzytelnianie u dostawcy ustug internetowych: Pomysiny |Pomoc

L Przetestuj przypisany adres IP; Pomysiny |Pomoc

i Ping bramy domysinej: Pomysiny |Pomoc

mm 3 Ping podstawowego serwera DNS: Pomysiny |Pomoc

Strona 49z 79
instrukcja obstugi Comtrend VR-3036u



Rozdziat 8 Zarzgdzanie

8.1 Ustawienia

8.1.1 Przywrd¢ ustawienia domys$ine

Aby przywrdéci¢ ustawienia fabryczne routera Kliknij przycisk Przywrdé ustawienia domyéine.

Informacje o urzadzeniu Ustawienia - Przywrdc ustawienia domysine

Zaawansowana konfigurac Przywracanie ustawieri routera szerokopasmowego do ustawien fabrycznych.
Siec bezprzewodowa
Diagnostyka
Zarzadzanie

Ustawienia

Logi systemowe
Zarzadzanie kontem

m

Ponowne uruchomienie

Po kliknieciu przycisku Przywrdé ustawienia domys$ine pojawi sie ponizszy ekran.

Przywracanie ustawien routera szerokopasmowego

Konfiguracja routera szerokopasmowego zostata przywrocona do ustawien
domyslnych 1 router uruchamia sie ponownie.

Zamkniy okno konfiguracy1 routera szerokopasmowego 1 odczekaj 2 minuty
przed ponownym otwarciem przegladarki internetowey. Jesli to konieczne,
przekonfiguruy adres IP swojego komputera, aby pasowat do nowe) konfiguracyi.

Zamknij przegladarke i odczekaj 2 minuty zanim powtdrnie jg otworzysz. Mozliwe, ze bedziesz musiat zmienic
konfiguracje IP swojego komputera aby znowu skomunikowac sie z routerem.

UWAGA 1: Powyzszy proces ma takie samo dziatanie jak przycisk Reset na obudowie routera. Nalezy
przytrzymac go przez 5 do 10 sekund, az dioda LED zasilania bedzie migac.

UWAGA 2:  Jesli przycisk zostanie wcisniety przez powyzej 20 sekund router Comtrend VR-3036u zostanie
zablokowany (dioda Power swieci sie na kolor czerwony). Przed resetem modemu nalezy skontaktowac sie z
obstuga techniczng operatora.

8.2 Logi systemowe

Funkcja ta pozwala zachowywac logi systemowe i przegladac je w wybranym momencie.
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Wykonaj ponizsze kroki aby skonfigurowac, wigczy¢ i przegladac logi systemowe.

KROK 1:  Kiiknij przycisk Konfiguruj rejestr systemowy pokazany ponizej (zakreslony na Czerwono).

-

Informadcje o urzadzeniu Logi systemowe
Zaawansowana konfigurac Okno dialogowe "Logi systemowe" umozliwia wyswietlanie logdw systemowych oraz opcji konfiguracji.
Sie¢ bezprzewodowa Kliknij "Przejrzyj logi systemowe" aby wyswietlic zapisane logi.
Diagnostyka
——— Kliknij "Konfiguruj logi systemowe" aby skonfigurowac opcje zapisu logdw systemowych.
Ustawienia
Logi systemowe Przejrzy] logi systemowe ( Konfiguruj logi systemowe )

Zarzadzanie kontem

Ponowne uruchomienie

m

KROK 2:  Wybierz zgdang opcje i Kliknij przycisk Zastosuj/Zapisz.

Informacje o urzadzeniu Rejestr systemowy - Konfiguracja
Zaawansowana konfigurac Jesli tryb rejestru jest wigczony, system zacznie zapisywac wszystkie wybrane zdarzenia. Wedtug poziomu rejestrowania, wszystkie zarejestrowane
= zdarzenia 0 poziomie wyzszym lub réwnym wybranemu poziomowi beda rejestrowane. Wedtug poziomu wyswietlania, wszystkie zdarzenia o poziomie
SieC bezprzewodowa . . h - o - " "1k "Oha"
wyzszym lub réwnym wybranemu poziemowi beda wyswietlane. Jesli zostanie wybrany tryb "Zdalny" lub "Oba", zdarzenia zostang wystane na podany
Diagnostyka adres TP i port UDP zdalnego serwera syslog. Jesli zostanie wybrany tryb "Lokalny" lub "Oba", zdarzenia zostang zapisane w pamieci lokalnej.
Zarzadzanie

Wybierz odpowiednie wartosci i kliknij przycisk "Zastosuj [ Zapisz", aby skonfigurowa€ opcje rejestru systemowego.
Ustawienia - )
Log: U LA

Logi systemowe og: - Wiylacz e

Zarzadzanie kontem Poziom

Ostrzezenie -
rejestrowania:
Ponowne uruchomienie (= Poziom -
el X Qstrzezenie -
Jezyk wyswietlacza:
Tryb: Lokalny ~

uzytkownik: user

Zastosuj/Zapisz

W ponizszej tabeli przedstawiono opcje logéw systemu wraz z opisami.

Pole Opis

Rejestr Okresla czy system zapisuje obecnie zdarzenia. Uzytkownik moze wtgczy¢ lub wytgczy¢
Systemowy | logowanie zdarzen. Domysinie logowanie jest wytaczone. Aby wigczy¢ logowanie zaznacz pole
wyboru Wigez i kliknij przycisk Zastosuj/Zapisz.
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Pole

Opis

Poziom
rejestrowania

Pozwala na okreslenie poziomu zdarzen zapisywanych i filtrowanie niechcianych zdarzen ponizej
tego poziomu. Zdarzenia od najwyzszego poziomu ,Awaryjny” az do wybranego przez
uzytkownika bedg zapisywane w buforze logu SDRAM. Kiedy bufor sie wypeti, nowsze logi
nadpisza najstarsze. Domysinie poziom rejestru ustawiony jest na ,Ostrzezenie”, ktory jest
najnizszym poziomem krytycznym.

Poziomy rejestru zdefiniowane sg nastepujaco:

. Awaryjny = system nie nadaje sie do uzytku
. Alert = nalezy podjg¢ natychmiastowe kroki
. Krytyczny = warunki krytyczne

. Btgd = warunki btedu

. Ostrzezenie = normalne ale niepokojgce warunki

. Powiadomienie= normalne i nieistotne warunki

. Informacyjne= zapewnia informacje odniesienia

o Usuwanie bteddéw = wiadomosci usuwania btedow

YAwaryjny” jest najpowazniejszym poziomem, podczas gdy ,Usuwanie bteddw” jest najmnie;
wazny. Na przyktad jesli poziom rejestru zostanie ustawiony na poziomie ,Usuwanie btedéw”,
wszystkie zdarzenia od najnizszego poziomu do najwyzszego ,Awaryjny” zostang zapisane. Jesli
poziom rejestru zostanie ustawiony na ,Btad”, tylko zdarzenia z tego i wyzszych poziomdw
zostang zapisane.

Poziom Pozwala wybra¢ zdarzenia, ktdre majg zosta¢ wyswietlone po nacisnieciu przycisku Przejrzy;

wyswietlania | rejestr systemowy. Pokazane zostang tylko zdarzenia z ustawionego i wyzszych poziomow az
do poziomu ,Awaryjny”.

Tryb Pozwala wybrac czy zdarzenia majg zosta¢ zapisane lokalnie, czy wystane do zdalnego serwera

logowania, czy wykonac¢ obydwie akcje jednoczesnie. W przypadku wybrania opcji ,Zdalny”
przegladanie rejestru systemowego nie bedzie mozliwe.

W przypadku wyboru trybu ,Zdalny” lub ,Oba” WEB Ul poprosi o wprowadzenie adresu IP i
portu UDP serwera logowania.

Krok 3: Kliknij przycisk Przejrzyj rejestr systemowy. Wynik powinien by¢ podobny do tego przedstawionego
ponize;j.

System Log

Data/Godzina |Lokalizacja Poziom Komunikat

Jan 1 00:00:10 |syslog emerg |[BCM96345 started: BusyBox v1.17.2

Jan 1 00:00:10 |daemon err kernel: IPSEC SPU: SUCCEEDED

Jan 1 00:00:10 |daemon err kernel: hso_init - tty_register_driver failed(-16)

Jan 1 00:00:31 |daemon crit kernel: Line 0: xDSL G.994 training

Jan 1 00:00:33 |daemon crit kernel: ethD (switch port: 3) Link UP 100 mbps full duplex
Jan 1 00:00:47 |daemon crit kernel: Line 0: ADSL G.992 started

Jan 1 00:00:51 |daemon crit kernel: Line 0: ADSL G.292 channel analysis

Jan 1 00:00:58 |daemon crit kernel: Line 0: ADSL link down

Jan 1 00:01:00 |daemon crit kernel: Line 0: xDSL G.994 training

Jan 1 00:01:16 |daemon crit kernel: Line 0: ADSL G.992 started

Jan 1 00:01:20 |daemon crit kernel: Line 0: ADSL G.292 channel analysis

Jan 1 00:01:27 |daemon crit kernel: Line 0: ADSL G.992 message exchange

Jan 1 00:01:27 |daemon crit kernel: Line 0: ADSL link up, Bearer 0, us=1919, ds=19253
Jan 1 00:01:31 |daemon crit syslog: PPP LCP UP.

Jan 1 00:01:31 |daemon crit syslog: Received valid IP address from server. Connection UP.
Jan 1 00:01:33 |daemon crit kernel: ethO (switch port: 3) Link DOWN.

Feb 26 10:22:24|daemon crit kernel: ethD (switch port: 3) Link UP 100 mbps full duplex
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8.3 Zarzgdzanie kontem

8.3.1 Hasta

Ponizszy ekran pozwala skonfigurowac hasta dostepu do urzadzenia:
= user — konto dla uzytkownikdw, dzieki ktéremu mozna uzyska¢ dostep do routera, wyswietlic
ustawienia konfiguracji i statystyki, jak rowniez wykonac¢ konfiguracje funkcjonalnosci dotyczacych sieci

LAN.

Informacje o urzadzeniu
Zaawansowana konfigurac
Siec¢ bezprzewodowa
Diagnostyka
Zarzadzanie
Ustawienia
Logi systemowe
Zarzadzanie kontem

m

Ponowne uruchomienie
Jezyk

uzytkownik: user

Kontrola dostepu - Hasta
Dostep do routera szerokopasmowego jest kontrolowany przez konto uzytkownika: user.

Nazwa uzytkownika "user" moze uzyskac dostep do routera szerckopasmowego, wySwietlic ustawienia konfiguracji i statystyki, jak réwniez
zaktualizowac oprogramowanie routera od strony LAN.

Uzyj pola ponizej aby wprowadzi¢ maksymalnie 16 znakdw i kliknij przycisk "Zastosuj / Zapisz", aby zmieni€ lub tworzy€ hasta. Uwaga: Hasto nie moze
zawierac spacji.

Nazwa uzytkownika: user -

Stare hasto:

Nowe hasto:

Potwierdz hasto:

astosuj/Zapisz

Kliknij przycisk Zastosuj/Zapisz aby kontynuowad.

UWAGA 1: Hasto moze sie sktada¢ maksymalnie z 16 znakow.

UWAGA 2: Nie zaleca sie stosowania polskich znakéw oraz znakéw specjalnych.

8.4 Ponowne uruchomienie

Kliknij przycisk Uruchom ponownie aby zapisa¢ obecng konfiguracje i ponownie uruchomic router.

UWAGA: Zamknij przegladarke i odczekaj 2 minuty zanim powtdrnie jg otworzysz. MoZliwe, ze bedziesz
musiat zmieni¢ konfiguracje IP swojego komputera aby znowu skomunikowac sie z routerem.

Informacje o urzadzeniu
Zaawansowana konfigurac
Siec¢ bezprzewodowa
Diagnostyka
IZarzadzanie

Ustawienia

Logi systemowe

Zarzadzanie kontem
Jezyk

uzytkownik: user

| »

m

Kliknij na przycisk ponizej aby ponownie uruchomic router.

-I II'- 101 Il'l' '1|"I' -
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Rozdziat 9 Jezyk

Strona Jezyk pozwala na konfiguracje jezyka GUI modemu. Po wybraniu wymaganego jezyka kliknij Zastosu.

Informacje o urzadzeniu

Zaawansowana konfiguracia Jezyk: Polski -

Sie¢ bezprzewodowa
Polski

Diagnostyka

Zarzadzanie

Jezyk

uzytkownik: user
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Rozdziat 10 Wylogowanie

Strona Wyloguj sie pozwala na bezpieczne wylogowanie sie z GUI modemu. Kliknij Wyloguj sie.

Informacje o urzadzeniu Wyloguj sie
Zaawansowana konfigurac Wyloguj sie z biezace] sesji.
Siec bezprzewodowa
Diagnostyka
Zarzadzanie

Jezyk

uzytkownik: user
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Zatgcznik A — Zapora sieciowa

STATEFUL PACKET INSPECTION (SPI)

Po nawigzaniu sesiji przez aplikacje firewall nadzoruje stan wszystkich potgczen przechodzacych przez niego i
analizuje nagtowki pakietdw pod katem, czy pakiety te sg przesytane przez aplikacje dopuszczone do ruchu
sieciowego. W odrdznieniu od Static Packet Filtering, ktdry analizuje pakiety tylko na podstawie informaciji
zawartych w ich nagtowkach.

DENIAL OF SERVICE ATTACK (DoS)

Atak polega na przecigzeniu aplikacji serwujgcej okreslone dane czy obstugujgcej danych klientéw (np.
wyczerpanie limitu wolnych gniazd dla serwerdw FTP czy WWW) lub  zapetnienie catego systemu plikow tak, by
dogrywanie kolejnych informaciji nie byto mozliwe. Urzgdzenie moze wytrzymadé nastepujgce ataki Dos: ARP
Attack, Ping Attack, Ping of Death, Land, SYN Attack, Smurf Attack i Tear Drop.

FILTR TCP/IP/PORT/INTERFEJSOW

Te reguty pomagaja filtrowac ruch w warstwie Sieci (warstwie 3).

Podczas tworzenia interfejsu WAN pole Wiacz zapore sieciowg musi by¢ zaznaczone.
Przejdz do Zaawansowana konfiguracja — Bezpieczenstwo — Filtrowanie adresow IP.

FILTR WYCHODZACYCH ADRESOW IP

Filtr ten, pomaga podczas ustanawiania regut odrzucania pakietow interfejsu LAN. Domyslinie, jesli Zapora
sieciowa jest wigczona, caty ruch adreséw IP z LAN jest dozwolony. Ustanawiajgc jeden lub wiele filtréw,
okreslone pakiety z LAN mogag zosta¢ odrzucone.

Przyklad 1: Nazwa filtru : Out_Filter1
Protokdt : TCP
Zrédiowy adres 1P :192.168.1.45
Zrédtowa maska podsieci  : 255.255.255.0
Port zrodtowy : 80
Docelowy adres IP . NA
Docelowy maska podsieci : NA
Port docelowy : NA

Powyzszy filtr odrzuci wszystkie pakiety TCP pochodzace z LAN z adresu IP/maski podsieci
192.168.1.45/24 i posiadajgce port zrodtowy 80. Wszystkie inne pakiety beda akceptowane.

Przyktad 2: Nazwa filtru : Out_Filter2
Protokdt : UDP
Zrédtowy adres P :192.168.1.45
Zrédtowa maska podsieci  : 255.255.255.0
Port Zrodtowy : 5060:6060
Docelowy adres IP :172.16.13.4
Docelowy maska podsieci : 255.255.255.0
Port docelowy : 6060:7070

Powyzszy filtr odrzuci wszystkie pakiety UDP pochodzace z LAN z adresu IP/maski podsieci
192.168.1.45/24 i posiadajgce port zrodtowy z zakresu od 5060 do 6060, wysytane na adres
172.16.13.4/24 na porty z zakresu od 6060 do 7070. Wszystkie inne pakiety bedg akceptowane.

FILTR PRZYCHODZACYCH ADRESOW IP
Filtr ten, pomaga podczas ustanawiania regut odrzucania i akceptowania pakietow interfejsu WAN. Domysinie,
jesli Zapora sieciowa jest wtaczona, caty ruch adresdow IP z WAN jest blokowany. Ustanawiajgc jeden lub wiele
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filtrdw, okreslone pakiety z WAN moga zosta¢ zaakceptowane.

Przyktad 1:Nazwa filtru : In_Filtert
Protokdt : TCP
Strategia : Allow
Zrédtowy adres IP :210.168.219.45
Zrédtowa maska podsieci  : 255.255.0.0
Port zrodtowy : 80
Docelowy adres IP . NA
Docelowy maska podsieci : NA
Port docelowy . NA
Interfejs WAN : pppoal

Powyzszy filtr zaakceptuje wszystkie pakiety TCP pochodzace z interfejsu WAN ,pppoa0” z adresu IP
/maski podsieci 210.168.219.45/16 i posiadajgce port zrodtowy 80. Wszystkie inne pakiety beda

odrzucone.

Przyklad 2: Nazwa filtru : In_Filter2
Protokdt : UDP
Strategia . Allow
Zrédtowy adres IP :210.168.219.45
Zrédtowa maska podsieci  : 255.255.0.0
Port Zrodtowy : 5060:6060
Docelowy adres IP :192.168.1.45
Docelowy maska podsieci : 255.255.255.0
Port docelowy : 6060:7070
Interfejs WAN : pppoal

Powyzszy filtr zaakceptuje wszystkie pakiety UDP pochodzace z interfejsu WAN ,pppoa0” z adresu IP
/maski podsieci 10.168.219.45/16 i posiadajgce port Zrodtowy z zakresu od 5060 do 6060, wysytane na

adres 192.168.1.45/24 na porty z zakresu od 6060 do 7070. Wszystkie inne pakiety bedg odrzucone.

KONTROLA RODZICIELSKA

Ta opcja pozwala ograniczy¢ dostep do sieci Internet wybranemu urzadzeniu z sieci LAN w wybrane dni i w

wybranym czasie .

Przyktad: Nazwa uzytkownika : Filterdohn
Adres MAC przegladarki : 00:25:46:78:63:21
Dni tygodnia : pon, wt, pt

Poczatek blokowania czasu: 14:00
Koniec blokowania czasu : 18:00

Powyzsza reguta zablokuje dostep do sieci Internet urzadzeniu LAN o adresie MAC 00:25:46:78:63:21 w
poniedziatki, wtorki i pigtki od 14:00 do 18:00. W pozostatym przedziale czasu urzgdzenie bedzie miato

dostep do sieci Internet.
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Zatgcznik B — Specyfikacja Comtrend VR-3036u

Porty zewngtrzne

1 x port RJ-11 dla ADSL2+/VDSL2
4 x port RJ-45 dla LAN (10/100 Base-T)

= 1 x port USB
= przycisk Reset
= przycisk WPS / WiFi
= 2 anteny Wi-Fi
. Wiacznik
WAN
Standard ADSL
= TU-T G.992.5
= TU-T G.992.3
= TU-T G.992.1
= ANSIT1.4183 Issue 2
= AnnexM
ADSL2+
= Downstream : 24 Mb/s Upstream : 1.3 Mb/s
Standard VDSL2
= ITU-Y G.993.2 (wspierane profile 8a, 8b, 8c, 8d, 12a, 12b, 17a)
VDSL2
= Downstream : 100 Mbps Upstream : 60 Mbps
Interfejs LAN
= Standard IEEE 802.3, IEEE 802.3u
. 10/100 BaseT Auto-sense
= MDI/MDX support ~ Tak
Interfejs WLAN
= Standard IEEES02.11n (kompatybilne z IEEE802.11b/g)
= Kodowanie 64/128-bit Wired Equivalent Privacy (WEP)
= Kanaty 11 (USA, Kanada)/ 13 (Europa)/ 14 (Japonia)
= Przesytanie danych Do 300 Mb/s
= WPA Tak
. I[EEE 802.1x Tak
= WMM Tak
. WPS Tak

Filtrowanie MAC Tak

Funkcje Bezpieczeristwa

Protokdt uwierzytelniania: PAP, CHAP
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= Wyzwalanie/Przekierowanie Portow

= Filtrowanie pakietow IP i adresow MAC

QoS
= L3 policy-based QoS
. IP QoS
= ToS
Zasilanie
. 12V/1A

Warunki zewnetrzne
= Temperatura pracy 0 ~ 50 stopni Celsjusza
= Wzgledna wilgotnos¢ 5 ~ 95% (bez kondensacji pary wodnej)
Wymiary
= 171 mm x 39 mm x 122 mm
Zawartos¢ zestawu
. 1 x Comtrend VR-3036u
= 1 x kabel RJ-11
. 1 x kabel RJ-45
= 1 x zasilacz
= 1 x CD-ROM
Certyfikat
. CE
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Zatgcznik C — Serwer Wydruku

Windows XP

Ponizsze kroki pokazujg proces konfiguracji serwera wydruku dla systemu Windows XP.

KROK 1: Zainstaluj wymagane sterowniki Twojej drukarki. Powinny sie znajdowa¢ na plycie instalacyjnej

producenta drukarki.

KROK 2: Wiacz Serwer Wydruku za pomocsg interfejsu sieciowego routera w zaktadce Serwer wydruku w

grupie Zaawansowana konfiguracja.

Zaznacz pole wyboru w Wigcz serwer wydruku. Wprowadz Nazwe drukarki oraz Marke i model. Nastepnie
kliknij przycisk Zastosuj/Zapisz.

UWAGA: Nazwa drukarki: moze by¢ dowolnym ciggiem znakdw, nie dtuzszym niz 40 znakdw, lecz z
pominieciem polskich znakdw oraz znakdw specjalnych.
Marka i model moze by¢ dowolnym ciggiem znakdw, nie dtuzszym niz 128 znakéw, lecz z

pominieciem polskich znakdw oraz znakdw specjalnych.

Informacje o urzadzeniu Ustawienia serwera wydruku

Zaawansowana konfigurac Ta strona pozwala na wigczenie / wytaczenie obstugi drukarki.

Interfejs Layer2
) ¥ = Wtgcz serwer wydruku.

WAN

VPN UWAGA. Nazwa drukarki nie moze zawierac polskich znakow
(takich jak: A,C,E£,1,0,8,7,1,3,¢,e,4,11,0,5,7,Z) oraz znakéw

LAN specjalnych.

NAT
Nazwa drukarki ]drukarl-:a ]

Bezpi istw

SIS Marka i model lmodel ‘

Kontrola rodzicielska

QoS

Routing

DNS

nci
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KROK 3: Przejdz do menu Drukarki i faksy w Panelu sterowania i kliknij ikone Dodaj drukarke (pokazanag na

ponizszym ekranie).

*® Drukarki i faksy Ai=1E3

I

Plik Edycja ‘Widok Ulubione Marzedzia Pomoc o
\ : > ¢ o
P Q &) 2, ? 7 Wyszukaj i Foldery
: Adres i':“; Drukarki i Faksy Vﬁ . Przejdz
— ' MNazwa Dokumenty ~ Stan Komentarze
Zadania drukarki : HP Deskjet 2050 J510 series 0 OFfline
F.;:l Dodaj drukarke I HP Des'k]e.t F2400 series 1] Ofﬂ!ne
- i : HP Officejet 6500 E710a-f 0 Offline
%> Konfiguruj Faksowanie | ¥ Microsoft Office Document Image Writer 0 Gotowe
<23 Microsoft XPS Document Writer 0 Gotowe

Zobacz tez
2] Rozwigzywanie problemdw 2

drukowaniem
@) Uzyskaj pomoc w drukowaniu

Inne miejsca

G; Panel sterowania

Sy, Skanery i aparaty
fotograficzne

KROK 4; Nacisnij przycisk Dalej gdy pojawi sie ponizsze okno dialogowe.

Kreator dodawania drukarki

Kreator dodawania drukarki -
Zapraszamy!

Krea_lm pomaga zainstalowad drukarke i podraczyé jg do
sieci.

komunikuje sie za pomoca portu USE (lub innego
portu podtaczanego na gorgco, takiego jak IEEE
1394, port podczerwieni, itp.), nie musisz uzywac
tego kreatora. Kliknij przycisk Anuluj, aby zamknaé
kreatora, a nastepnie podtacz kabel drukarki do
komputera lub ustaw drukarke na wprost portu
podczerwieni | whgcz drukarke. System Windows
automatycznie zainstaluje te drukarke.

\i‘) Jesli masz drukarke typu Plug and Play, ktdra

Aby kontynuowad, kliknij przycisk Dalej.

vstece [__Dalei> | [ Anui ]
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KROK 5: Wybierz pole Drukarka sieciowa lub drukarka podtgczona do innego komputera i kliknij przycisk

Dalej.

Kreator dodawania drukarki
Drukarka lokalna lub sieciowa
Kreator musi wiedzied, jaki typ drukarki ma ustawic.

Wybierz opcje okreslajgcg drukarke, ktdrej cheesz uzyé:

(O Drukarka lokalha podkaczona do tego komputera

Sutomatucziie wuk il | zainstalin moia drgkarke tuouy Plug and Plau

(%) Drukarka sieciowa lub drukarka podtaczona do innego komputera

. Aby skonfigurowaé drukarke sieciowa, ktdra nie jest podtaczona
1 do serwera wydruku, nalezy uzyé opciji Drukarka lokalna”.

[ < Wstecz ][ Dalej > ] [ Anuluj ]

KROK 6: Wybierz pole Podigcz do drukarki w sieci domowej lub biurowej i wpisz adres swojego routera,

port oraz nazwe nadang drukarce na stronie Serwer wydruku (np. http://10.0.0.1:631/printers/drukarka).

Nastepnie kliknij przycisk Dalej.

Kreator dodawania drukarki

Okreslanie drukarki
Jesli nie znasz nazwy lub adresu drukarki, mozesz wyszukad drukarke, ktdra
odpowiada Twoim potrzebom.

Do jakiej drukarki chcesz podbaczyé?
() Przegladaj w poszukiwaniu drukarki

(O Podtacz do tej drukarki (lub zaznacz te opcie i kliknij przycisk Dalej, aby znaleé drukarke):

Nazwa: i \'

Przyktad: \\serwerhdiukarka

(3) Podtacz do drukarki w sieci domowej lub biurowej;

Adres URL: Ehttp:/!10.0.0.1:831/printers/drukarka ’

Przyktad: http://server/printers/myprinter/. printer

[<Wstecz ]I Dalej > I[ Anuluj ]

UWAGA 1: Nazwa drukarki musi by¢ identyczna z tg, wprowadzong w menu ,ustawienia serwera wydruku” w

kroku 2.

UWAGA 2: Podany powyzej adres 10.0.0.1, to warto$¢ domysina adresaciji sieci lokalnej LAN. Jesli adres

zostat zmieniony nalezy wykorzystaé wtasciwy (patrz rozdziat 5.2 LAN)
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KROK 7: Wybierz sterownik swojej drukarki z listy dostepnych sterownikéw lub wybierz opcje Z dysku..., aby

zainstalowac sterownik z ptyty dodanej do Twojej drukarki.

Kreator dodawania drukarki

?x)

KROK 8:
przycisk Dalej.

}_p_\, Kliknij nazwe producenta i nazwe modelu drukarki. Jesli posiadasz dysk
instalacyjny drukarki, kliknij praycisk Z dysku. Jegli ta drukarka nie jest
wymieniona, odszuka) w dokumentaciji drukarki inng, zgodna drukarke.

Producent || Drukarki
Fuii Xerox 3}' HP Deskjet F2400 series
ELEIIItCsu | : Fax - HP 'foiceiet 6500 E?t1 Da-f
Gastat | M«Mﬂe&
AP b
B Ter? s'te.r.ov?nlk jest podplsapy cyfrqwo. - '
Wiyjasnij mi, dlaczeqo podpisywanie sterownikdw jest wazne
o0k JU s ]

Komputer bedzie zawsze wysytat dokumenty do drukarki domysinej, chyba ze
okreslisz inaczej.

Kreator dodawania drukarki
Drukarka domys$lna

Czy cheesz uzyé tej drukarki jako drukarki domysine?

O Tak
(&) Nie

Dalej » Anulug

Wybierz Tak aby ustawi¢ drukarke jako drukarke domysing. W przeciwnym razie wybierz Nie. Kliknij
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KROK 8: Otrzymasz komunikat o pomysinym zainstalowaniu drukarki. Kliknij przycisk Zakoncz.

Kreator dodawania drukarki

Konczenie pracy Kreatora
dodawania drukarki

Praca Kreatora dodawania drukarki zostata pomysinie
ukonficzona. Okreslone zostaty nastepujgce ustawienia drukarki:

Nazwa: drukarka na http://10.0.0.1:631
Domyéina: Nie

Lokalizacja:

Komentarz:

Aby zamkngé kreatora, kliknij przycisk Zakoncz.

[ < Wstecz ][ Zakoncz

KROK 9: Sprawdz stan drukarki w Panelu Sterowania w oknie Drukarki i faksy. Status powinien by¢

widoczny jako Gotowe.

Plk Edycja ‘Widok Ulubione Marzedzia Pomoc
@Wstecz = ?, ‘? 7 ! Wyszukaj i Foldery inslY

! Adres "\,‘A Drukarki i Faksy

MNazwa

"I'

j v ‘ ﬂ Przejdz

Dokumenty _Stan Komentarze

Zadania drukarki

-2 drukarka na http://10.0.0.1:631

Gotowe

HP Deskjet 2050 1510 series
HP Deskjet F2400 series
1+ HP Officejet 6500 E710a-F
" 2 Microsoft Office Document Image Writer

:" 23 Microsoft XPS Document Writer
obacz tez ¥

El Dodaj drukarke

&5 Konfiguruj faksowanie

Offline
Offline
Offline
Gotowe
Gotowe

oo o o oo
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Windows 7

Ponizsze kroki pokazujg proces konfiguracji serwera wydruku dla systemu Windows 7.

KROK 1: Wigcz Serwer Wydruku za pomocsg interfejsu sieciowego routera w zaktadce Serwer wydruku w

grupie Zaawansowana konfiguracja.

Zaznacz pole wyboru w Wigcz serwer wydruku. Wprowadz Nazwe drukarki oraz Marke i model. Nastepnie
kliknij przycisk Zastosuj/Zapisz.

UWAGA: Nazwa drukarki: moze by¢ dowolnym ciggiem znakdw, nie dtuzszym niz 40 znakdw, lecz z
pominieciem polskich znakdw oraz znakdw specjalnych.
Marka i model moze by¢ dowolnym ciggiem znakdw, nie dtuzszym niz 128 znakdw, lecz z

pominieciem polskich znakdw oraz znakdw specjalnych.

Informadje o urzadzeniu Ustawienia serwera wydruku
Zaawansowana konfigurac Ta strona pozwala na wigczenie / wytaczenie obstugi drukarki.
Interfejs Layer2
¥ L = Wtgcz serwer wydruku.
WAN
VPN UWAGA. Nazwa drukarki nie moze zawierac polskich znakow
(takich jak: A,C,E,£,N,0,5,2,7,3,C,e,11,0,5,Z,Z) oraz znakow
LAN L specjalnych.
NAT
Nazwa drukarki drukarka
Bezpieczernstwo
P o Marka i model mode|

Kontrola rodzicielska
QoS

Routing
DNS T

nci
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KROK 2: PrzejdZ do Panelu sterowania i kliknij ikone Sprzet i dzwiek.

iy  System i zabezpieczenia
. Zapoznaj sig ze stanem komputera

Wykonaj kepig zapasowa komputera
Znajdz i rozwiaz problemy

Konta uzytkownikow i Filtr rodzinny
@ Dodaj lub usun konta uzytkownikaw

@ Konfiguruj ustawienia kontroli rodzicielskie) dla
wszystkich uzytkownikow

_ Siecilnternet
M Wyswietl stan sieci i zadania
&=,  Wybierz grupe domowa i opcje udostepniania

Wyaglad i personalizacja
Zmien kompozycje
Zmien the pulpitu

ST Dopasuj rozdzielczose ekranu
f Sprzet i diwiek

= --e I Wyswietl urzadzenia i drukarkil
Dodaj urzadzenie
Potacz z projektorem
Dopasuj czesto uzywane ustawienia mobilnosc

Zegar, jezyk i region
Zmien klawiatury lub inne metody wprowadzania
danych

Utatwienia dostepu

@o & &

Miech system Windows sugeruje ustawienia

- Program
"' i J ) y Optymalizuj wyswietlacz wizualny
Y Odinstaluj program

KROK 3: Kliknij pole Dodaj drukarke.

= .S

K\ )%= » Panelsterowania » Sprzetidiwick » Urzadzenia i drukarki - Preeszukaj Urzgdzenia | drukarki o
Dodaj urzadzenie | Dodaj drukarke I

4 Drukarki i faksy (2)

Fax Microsoft XPS
Document Writer

4 Urzgdzenia (3)

Elementow: 5
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KROK 4:

KROK &:

Wybierz pole Dodaj drukarke sieciows, bezprzewodowg lub Bluetooth i kliknij przycisk Dale;j.
e W o
@ @ Dodawanie drukarki

Jakiego typu drukarke chcesz zainstalowac?

= Dodaj drukarke lokalna

Uzyj tej opcji tylko wtedy, gdy nie korzystasz z drukarki USB. (Systerm Windows automatycznie
instaluje drukarki USE po ich podiaczeniu).

< Dodaj drukarke sieciowa, bezprzewodowg lub Bluetooth
Upewnij sig, e komputer jest podtaczony do sieci albo ze drukarka Bluetooth lub bezprzewodowa
jest wlaczona.

t Dalj | [ Anulyj

Kliknij pole Drukarki, ktérej szukam nie ma na liScie, a nastepnie przycisk Dale;.
F g"
@ @ Dodawanie drukarki .

Mie znaleziono drukarek.

Mazwa drukarki Adres
|
|
|
- 0= I e b I
= Drukarki, ktérej szukam, nie ma na liscie
|

| Dalg | | Anuly |
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KROK 6:

W polu Wybierz drukarke udostgpniong wedlug nazwy wpisz adres swojego routera, port oraz

nazwe nadang drukarce na stronie Serwer wydruku (np. http://10.0.0.1:631/printers/drukarka), a nastepnie

kliknij przycisk Dalej.

_—
& =¥ ™= Dodawanie drukark

ZnajdzZ drukarke na podstawie nazwy lub adresu TCP/IP

() Przeglada) w poszukiwaniu drukarki

@ Wyhbierz drukarke udostepniona wedtug nazwy

http://10.0.0.1:631 /printers/drukarka Przegladaj...

Przyktad: \\nazwa_komputerainazwa_drukarki lub
http://nazwa_komputera/printers/nazwa_drukarki/.printer

() Dodaj drukarke, uzywajac adresu TCP/IP lub nazwy hosta

Dalg | [ Anuly

UWAGA 1: Nazwa drukarki musi by¢ identyczna z tg, wprowadzong w menu ,ustawienia serwera wydruku” w
kroku 1.

UWAGA 2: Podany powyzej adres 10.0.0.1, to wartos¢ domysina adresacji sieci lokalnej LAN. Jesli adres
zostat zmieniony nalezy wykorzysta¢ wtasciwy (patrz rozdziat 5.2 LAN)

KROK 7: Wybierz sterownik swojej drukarki z listy dostepnych sterownikéw lub wybierz opcje Z dysku...,

aby zainstalowac¢ sterownik z ptyty dodanej do Twojej drukarki.

Kreator dodawania drukarki m

{ Klikenij nazwe producenta i nazwe modelu drukarki. Jesli posiadasz dysk
@ instalacyjmy drukarki, kliknij przycisk Z dysku. Jesli ta drukarka nie jest
wymieniona, odszukaj w dokumentacji drukark inng, zgodng drukarke.

Producent i Drubcarki i
Brother (d [l Brother DCP-116C (d
Canion [ Brother DCP-117C
Epson | Brother DCP-128C
Fuji Xenox @ Brother DCP-123C
Fenerie T | | = Bther NP1 300 i

Ten sterownilc jest podpisany cyfrowo.
| asnij mi, dlaczego podpisywanie sterownilcow jest |

waine

[ ok || Ay |
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KROK 8: Otrzymasz komunikat o pomysinym zainstalowaniu drukarki. Kliknij Dalej.
[ e
@ @ Dodawanie drukarki

Pomyslnie dodano drukarke drukarka na http://10.0.0.1:631

Mazwa drulcarki: drukarka na http://10.0.0.1:631

Drukarka zostata zainstalowana przy uZyciu sterownika szsszsssssssrsessns

i [ Dalg || Anuly
|

KROK 9: Teraz mozesz zakoniczy¢ instalacje i, jesli chcesz, wydrukowac strong testowa.

-
= Dodawanie drukar

Pomyslnie dodano drukarke drukarka na http://10.0.0.1:631.

Aby sprawdzic, czy drukarka dziata prawidtowe, lub zapoznad sig z infermacjami o rozwiazywaniu
problemdw z drukarka, wydrukuj strone testowa.

Drukuj strone testowa

Zakoficz | | Anulyj
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Windows VISTA

Ponizsze kroki pokazujg proces konfiguracji serwera wydruku dla systemu Windows VISTA
UWAGA: Ta funkcja odnosi sie tylko do modeli wyposazonych w port USB.

KROK 1: Wigcz Serwer Wydruku za pomocsg interfejsu sieciowego routera w zaktadce Serwer wydruku w

grupie Zaawansowana konfiguracja.

Zaznacz pole wyboru w Wigcz serwer wydruku. Wprowadz Nazwe drukarki oraz Marke i model. Nastepnie
kliknij przycisk Zastosuj/Zapisz.

UWAGA: Nazwa drukarki: moze by¢ dowolnym ciggiem znakdw, nie dtuzszym niz 40 znakdw, lecz z
pominieciem polskich znakdw oraz znakdw specjalnych.
Marka i model moze by¢ dowolnym ciggiem znakow, nie diuzszym niz 128 znakdw, lecz z

pominieciem polskich znakdw oraz znakdw specjalnych.

Informadje o urzadzeniu Ustawienia serwera wydruku
Zaawansowana konfigurac Ta strona pozwala na wigczenie / wytaczenie obstugi drukarki.
Interfejs Layer2
) ¥ = Wtgcz serwer wydruku.
WAN
VPN UWAGA. Nazwa drukarki nie moze zawierac polskich znakow
(takich jak: A,C,E,£,N,0,5,2,7,3,C,e,11,0,5,Z,Z) oraz znakow
LAN specjalnych.
NAT
Nazwa drukarki drukarka
Bezpieczernstwo
P o Marka i model mode|

Kontrola rodzicielska
QoS

Routing
DNS T

nci

KROK 2: Przejdz do Panelu sterowania i kliknij ikone Drukarki.
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B o ] P @

Adobe Gamma Audic Control Autcodtwarzanie Centrum kopii Centrum sieci i Centrum
Panel zapasowych ... udostepniania synchronizacji

Centrum utatwien Centrum Czcionki Data i godzina Divk Control Panel DNA
dostepu zabezpieczen
Dodaj sprzet Drukarki Diwigk Flash Player Informacje Inicjator iSCSI
wydajnosc..
(( T il = %
4 = s &
-— Y
Java Klawiatura Konta Kontrolery gier  Menedzer urzadzen Mysz
uzytkownikow

KROK 3: Kliknij pole Dodaj drukarke.

@Qv|@ b Panel sterowania » Drukarki - |‘,~ | | Wszukay P |

D
‘ Organizu] ~ g= ki i Dodaj drukarke

Ulubione facza Nazwg Dokumenty Stan Komentarze Lokalizacja »
}f Microseft XPS Document

& Dropbox | Writer
E| Dokumenty % 1}

E Qbrazy

ﬂ Muzyka

KROK 4; Wybierz pole Dodaj drukarke sieciows, bezprzewodowg lub Bluetooth i kliknij przycisk Dalej.

o

53

() ®h Dodaj drukarke
Wybierz drukarke lokalng lub sieciowa

< Dodaj drukarke lokalna
Uzyj tej opcji tylke w przypadku, gdy nie masz drukarki USB. System Windows
automatycznie instaluje drukarki USB po ich podiaczeniu.

* Dodaj drukarke sieciowa, bezprzewodowa lub Bluetooth
Upewnij sig, ze komputer jest podiaczony do sieci albo ze drukarka Bluetooth lub
drukarka bezprzewodowa jest wiaczona.
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KROK 5: Kliknij pole Drukarki, ktérej szukam nie ma na liScie, a nastepnie przycisk Dale;.

—

Sl
LX)

@ f= Dodaj drukarke

Nie znaleziono drukarek.

| \/yszukaj ponownie |

< Drukarki, ktérej szukam nie ma na liscie

KROK 6: W polu Wybierz drukarke udostgpniong wedlug nazwy wpisz adres swojego routera, port oraz
nazwe nadang drukarce na stronie Serwer wydruku (np. http://10.0.0.1:631/printers/drukarka), a nastepnie
kliknij przycisk Dalgj.

i)

@ @ Dodaj drukarke

Znajdz drukarke na podstawie nazwy lub adresu TCP/IP

(©) Przegladaj w poszukiwaniu drukarki

(@ Wybierz drukarke udostepniong wedfug nazwy
http://10.0.0. 1:631/printers/drukarka Przegladaj...

Przykfad: \\nazwa_komputera\nazwa_drukarki lub
http://nazwa_komputera/printers/nazwa_drukarki/.printer

(7) Dodaj drukarke, uzywajac adresu TCP/IP lub nazwy hosta

[ Dalej ][ Anuluj

UWAGA 1: Nazwa drukarki musi by¢ identyczna z tg, wprowadzong w menu ,ustawienia serwera wydruku” w

kroku 1.
UWAGA 2: Podany powyzej adres 10.0.0.1, to wartos¢ domysina adresacji sieci lokalnej LAN. Jesli adres

zostat zmieniony nalezy wykorzysta¢ wtasciwy (patrz rozdziat 5.2 LAN)
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KROK 7:  Trwatgczenie z drukarkg

"

@ f= Dodaj drukarke

Znajdz drukarke na podstawie nazwy lub adresu TCP/IP

htl" taczenie z http://10.0.0.1:631/printers/drukarka rzedadaJ]

(— d

| Dalej | [ Anulyj |

KROK 8: Wybierz sterownik swojej drukarki z listy dostepnych sterownikéw lub wybierz opcje Z dysku...,

aby zainstalowac sterownik z ptyty dodanej do Twojej drukarki.

/ Kliknij nazwe producenta i nazwe modelu drukarki. Jesli posiadasz dysk
g instalacyjny drukarki, kliknij przycisk Z dysku. Jesli ta drukarka nie jest
wymieniona, odszukaj w dokumentacji drukarki inng, zgodng drukarke.

Producent “ || Drukarki

Fujitsu E ¥ Apolio P-1200
Generic 5 Apollo P2100/P2300U
Gestetner gAPO“O P2200
Hewlett-Packard

HP X
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KROK 9: Otrzymasz komunikat o pomysinym zainstalowaniu drukarki. Kliknij Dale;.

Wopisz nazwe drukarki
Nazwa drukarki: | drujarka na http://10.0.0. 1:631 |
Ustaw jako drukarke domysing

Drukarka zostata zainstalowana przy uzycu sterownika

KROK 10: Teraz mozesz zakonczy¢ instalacje i, jesli chcesz, wydrukowac strone testowa.

Pomysinie dodano drukarke drukarka na http://10.0.0.1:631. I

Aby sprawdzi¢, czy drukarka dziata poprawnie, lub zapozna¢ sie z informacjami o rozwigzywaniu
problemdw z drukarka, wydrukuj strone testowa.

(Czakoncs ] [ amiy_]
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Windows 8

Ponizsze kroki pokazujg proces konfiguracji serwera wydruku dla systemu Windows 7

KROK 1: Wigcz Serwer Wydruku za pomocsg interfejsu sieciowego routera w zaktadce Serwer wydruku w

grupie Zaawansowana konfiguracja.

Zaznacz pole wyboru w Wigcz serwer wydruku. Wprowadz Nazwe drukarki oraz Marke i model. Nastepnie
kliknij przycisk Zastosuj/Zapisz.

UWAGA: Nazwa drukarki: moze by¢ dowolnym ciggiem znakdw, nie dtuzszym niz 40 znakdw, lecz z
pominieciem polskich znakdw oraz znakdw specjalnych.
Marka i model moze by¢ dowolnym ciggiem znakdw, nie dtuzszym niz 128 znakdw, lecz z

pominieciem polskich znakdw oraz znakdw specjalnych.

Informadje o urzadzeniu Ustawienia serwera wydruku
Zaawansowana konfigurac Ta strona pozwala na wigczenie / wytaczenie obstugi drukarki.
Interfejs Layer2
) L = Wtgcz serwer wydruku.
WAN
VPN UWAGA. Nazwa drukarki nie moze zawierac polskich znakow
(takich jak: A,C,E,£,N,0,5,2,7,3,¢,¢e4,11,0,5,Z,Z) oraz znakow
LAN L specjalnych.
NAT
Nazwa drukarki drukarka W
Bezpieczenstwo
P o Marka i model model ‘

Kontrola rodzicielska
QoS

Routing
DNS T

nci
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KROK 2: Przejdz do Panelu Sterowania i kliknij Wyswietl urzgdzenia i drukarki w dziale Sprzet i dzwiek.

1 EE » Panel sterowania

v ¢ Szukaj w Panelu sterowania

Dostosuj ustawienia komputera

‘ System i zabezpieczenia

Zapoznaj sie ze stanem komputera

Zapisz kopie zapasowe plikow za pomoca historii
plikow
Znajdz i rozwiaz problemy

_ Sie¢ilInternet
Potacz z Internetem

=~ Wyswietl stan sieci | zadania
Wybierz grupe domowa i opcje udostepniania

Sprzet i dZzwiek
#| Wyswietl urzadzenia i drukarki |

Dodaj urzadzenie
Dopasuj czesto uzywane ustawienia mobilnosci

- Programy
h‘_ Odinstaluj program

Widok wedtug: Kategoria =

Konta i Bezpieczeristwo rodzinne
ﬂ Zmien typ konta

Q Konfiguruj funkcje Bezpieczenstwo rodzinne dla
wszystkich uzytkownikow

Wyglad i personalizacja
Zmieri kompozycje

Zmier tto pulpitu

Dopasuj rozdzielczosc ekranu

Zegar, jezyk i region

Dodaj jezyk

Zmieri metody wprowadzania

Zmien formaty daty, godziny lub liczb

Utatwienia dostepu
Niech system Windows sugeruje ustawienia
Optymalizuj wyswietlacz wizualny

KROK 3: Wybierz opcje Dodaj drukarke.

@ ~ " a4 » Panel sterowania » SprzetidZwiek » Urzadzenia i drukarki

v & Przeszukaj: Urzadzenia i druka...

Dodaj urzadzenie Dodaj drukarke

4 Drukarki (2)

Microsoft XPS
Document Writer

PRI P S LY

Elementéw: 3

)

= -
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KROK 4:  Wybierz Drukarki, ktérej szukam, nie ma na li§cie, aby dodac jg recznie.

Trwa wyszukiwanie dostepnych drukarek...

Mazwa drukarki Adres

e R —

= Drukarki, ktorej szukam, nie ma na liscie
|

| Dalej || Anulyj |

KROK 5: W polu Wybierz drukarke udostepniong wedtug nazwy wpisz adres swojego routera, port oraz
nazwe nadang drukarce na stronie Serwer wydruku (np. http://10.0.0.1:631/printers/drukarka), a nastepnie
kliknij przycisk Dalej.

Znajdz drukarke na podstawie innych opcji

(@) Wybierz drukarke udostepniong wedtug nazwy

hitp://10.0.0.1:631/printers/drukarka I‘ o

Przykiad: \\nazwa_komputera\nazwa_drukarki lub
http://nazwa_komputera/printers/nazwa_drukarki/.printer

(") Dodaj drukarke, uzywajac adresu TCP/IP lub nazwy hosta
() Dodaj drukarke Bluetooth, bezprzewodowa lub wykrywalna w sieci

(") Dodaj drukarke lokalna lub sieciowa z ustawieniami recznymi

Dalej | Anuly |
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UWAGA 1: Nazwa drukarki musi by¢ identyczna z tg, wprowadzong w menu ,ustawienia serwera wydruku” w
kroku 1.
UWAGA 2: Podany powyzej adres 10.0.0.1, to warto$¢ domysina adresaciji sieci lokalnej LAN. Jesli adres

zostat zmieniony nalezy wykorzystac¢ wtasciwy (patrz rozdziat 5.2 LAN)

KROK 6: Wybierz sterownik swojej drukarki z listy dostepnych sterownikéw lub wybierz opcje Z dysku...,
aby zainstalowac sterownik z ptyty dodanej do Twojej drukarki.
r Kliknij nazwe producenta i nazwe modelu drukarki. Jesli posiadasz dysk

ﬁ instalacyjny drukarki, kliknij przycisk Z dysku. Jeslita drukarka nie jest
wymieniona, odszukaj w dokumentacji drukarki inng, zgodng drukarke.

Producent A || Drukarki ~
Brother L_.] Brother Color Leg Type1 Class Driver

Canon | Brother Color Type3 Class Driver

Dell | Brother Color Type4 Class Driver

Eastman Kodak Company | Brother Generic Jpeg Type1 Class Driver

EPSON v | | |g Brother Generic Jpeg Type2 Class Driver v

@ Ten sterownik jest podpisany cyfrowo. | Windows | Indate J ZaEm

Wyjasnij mi, dlaczego podpisywanie sterownikdéw jestwazne

| ok || A |

KROK 8: Otrzymasz komunikat o pomysinym zainstalowaniu drukarki. Kliknij Dalej.

Pomyslnie dodano drukarke drukarka na http://10.0.0.1:631

Nazwa drukarki: drukarka na http://10.0.0.1:631

Drukarka zostata zainstalowana przy UZyciu STErOWNIKa sk sokor sk s ok s

Dalej || Anulyj
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KROK 9: Teraz mozesz zakonczy¢ instalacje i, jesli chcesz, wydrukowac strone testowa.

Pomyslnie dodano drukarke drukarka na http://10.0.0.1:631.

Aby sprawdzi¢, czy drukarka dziata prawidlowo, lub zapoznac sie z informacjami o
rozwiazywaniu problemadw z drukarka, wydrukuj strone testowa.

Drukuj strone testowa
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