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Wstep

Instrukcja ta zawiera informacje o instalacji i dziataniu urzadzenia. Aby w petni skorzystac z instrukcji wymagana
jest podstawowa znajomos¢ terminologii telekomunikacyjne.

Informacje o produktach, nowe wersje urzadzen oraz poprawki instrukcji znajdziesz na naszej stronie:
http://www.orange.pl/

Wazne instrukcje bezpieczenstwa

Nastepujgce reguty postepowania sg wskazane podczas rozpakowywania, instalacji oraz uzytkowania twojego
urzadzenia elektronicznego.

= Aby unikng¢ porazenia prgdem, nie uzywaj, oraz nie instaluj tego urzadzenia w poblizu wody, na przyktad
blisko wanny, zlewu kuchennego, w pralni, blisko basenu. Nie umieszczaj urzadzenia w miejscu narazonym
na dziatanie deszczu lub wilgoci (np. wilgotna piwnica).

= Nie podigczaj przewodu zasilajgcego tak aby wisiat, lecz umies¢ go tak aby lezat swobodnie. Na jego
drodze nie powinno by¢ zadnych przeszkdd, jak réwniez nie powinny na nim leze¢ zadne ciezkie
przedmioty. Nie chodz po nim, nie depcz i nie gnie¢ przewodu.

= Uzywaj tylko przewodu zasilajgcego i zasilacza dostarczonego z urzadzeniem.

= Aby zabezpieczy¢ urzadzenie przed przegrzaniem upewnij sie, ze zaden otwdr w obudowie nie jest
zablokowany.

= Unikaj uzywania telefonu (z wytgczeniem bezprzewodowych) podczas burzy. Istnieje ryzyko porazenia
podczas uderzenia btyskawicy. Nie uzywaj telefonu, do powiadomienia o wycieku gazu, bedac w poblizu
wycieku.

= Nigdy nie instaluj okablowania telefonicznego podczas pogody burzowe;.

UWAGA:
= Aby zniwelowacd ryzyko pozaru, uzywaj jedynie kabla telekomunikacyjnego nr 26 AWG lub grubszego.

= Zawsze odigczaj wszystkie linie telefoniczne z gniazdka przed naprawa lub rozbidrka urzgdzenia

A OSTRZEZENIE

= (QOdfgcz zasilanie od urzgdzenia, zanim zaczniesz naprawe.

= Parametry zasilacza sg podane w Zatgcznik B - Specyfikacje
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Chrori nasze srodowisko naturalne.

Ten symbol informuije, ze dane urzadzenie powinno by¢ przekazane do specjalnej jednostki
zajmujgcej sie segregacija i przetwarzaniem odpaddéw komunalnych.

Pudetko kartonowe, plastik znajdujacy sie w opakowaniu, oraz czesci ktére sa elementami routera moga byc¢
segregowane w zgodzie z migjscowymi regulaciami prawnymi. Nigdy nie wyrzucaj tego urzadzenia
elektronicznego razem z odpadkami z Twojego gospodarstwa domowego. Mozesz w zwigzku z tym zostac
pociggniety do odpowiedzialnosci karnej lub innej przez lokalne organy $cigania. Prosze postepuj

odpowiedzialnie i zdobgdz informacije o wyrzuceniu urzgdzenia od lokalnej jednostki samorzadowe;.
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Rozdziat 1 Wstep

Router Comtrend VI-3225u Multi-DSL WLAN IAD pozwala na przewodowy i bezprzewodowy dostep wysokiej
przepustowosci w domu lub biurze. Wyposazony jest w cztery porty Sieci lokalnej RJ-45, oraz wspiera
ADSL2+ i VDSL2 przez port RJ-11. ADSL2+ wspiera wiele jednoczesnych potgczen internetowych, podczas
gdy VDSL2 jest potaczeniem odpowiednim dla ustug triple-play (Wideo + Dzwiek + Dane).

Zintegrowany punktu dostepowego WLAN ACCESS Point (AP) zgodny ze standardem 802.11n pozwala na
szybszy dostep bezprzewodowy ze zwigkszonym zasiegiem, w poréwnaniu do 802.11b i 802.11g, oraz
pozwala na wstecznag kompatybilnos¢ z tymi starszymi standardami. Przyciski WPS (Wi-Fi Protected Setup) oraz
Wi-Fi On/Off znajduja sie z przodu obudowy w celu fatwiejszego dostepu do funkcji obstugi sieci Wi-Fi.

1.1 Wiasciwosci urzgdzenia

= Zintegrowany punkt dostepu 802.11n
(kompatybilny z 802.11b/g)

= Comtrend VI-3225u - Annex A
= Wsparcie dla profilu VDSL2 17a

= QoS na poziomie pakietow IP oraz per VC

=  WAP and 802.1x

= Statyczny routing & RIP/RIP v2
= NAT/PAT

= IGMP Proxy

= Zarzgdzanie przez strone WWW

= Automatyczne przetgczanie pomiedzy ADSL2+ /
VDSL2 zgodnie z ustawieniami DSLAM

1.2 Zastosowanie

Wsparcie dla VPN Pass-Through

Wsparcie dla T.38

Automatyczna konfiguracja PVC
IP/MAC filtrowanie

Dynamiczne przypisywanie |P
Kontrola rodzicielska

DHCP Server/Relay/Client
Wsparcie dla potgczen alarmowych

Wsparcie dla wyswietlanie i blokowanie
numeru dzwonigcego

Wsparcie dla bezposrednie wybieranie
numeru

Wspiera zdalne zarzgdzanie

Nastepujgcy rysunek pokazuje typowe zastosowanie routera Comtrend VI-3225u.

802.11n |

| @ \ m VDSL2/ADS
~.
"ﬁ »

CT-ACS
Auto-configuration Server DSLAM vy s

GPON Gateway

Ethemet

USB 7 LY

Strona 7 z 103
instrukcja obstugi Comtrend VI-3225u



Rozdziat 2 Instalacja

2.1 Konfiguracja sprzetu

Postepuj zgodnie z instrukcjg ponize;.

DO NOT STACK

Nie stawiaj urzgdzen na sobie!
Te urzadzenia nie moga pracowac¢ ustawione jedno na drugim. Moze to powodowac pogorszenie 0siggow,
przegrzewanie sie routera, a w efekcie jego uszkodzenie.

PANEL TYLNY

Ponizszy rysunek pokazuje tylny panel urzadzenia

an
DSL WAN USB2 USB1 FXS2 FXS1 Reset Power On/Off

ol Bl e@o

PORT DSL
Podtacz linie ADSL2+/VDSL do tego portu uzywajac kabla telefonicznego (RJ-11).

PORT WAN
Podtagcz do zrodfa Internetu uzywajac kabla RJ-45

PORTY LAN
Uzyj kabli RJ-45 klasy 1000-BASE-T aby podtgczy¢ do czterech urzadzen do sieci Gigabit LAN lub
10/100BASE-T RJ-45 dla wolniejszych sieci. Porty automatycznie rozpoznajg kable MDI/X typu prostego lub
skrosowane.

PORTY USB
Dwa porty USB 2.0 wspierajg kompatybilne drukarki. Sprawdz Zatgcznik D w celu uzyskania instrukcji. Wsparcie
dla innych urzadzen moze by¢ dodane w nastepnych aktualizacjach oprogramowania.

Porty FXS
Podtacz telefony kablem Rj-11, aby skorzystac z sieci VolP.

Przycisk Reset
Przywrd¢ ustawienia domysine urzgdzenia wciskajac przycisk Reset przez 5 do 10 sekund.
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UWAGA: Jesli przycisk zostanie wcisniety przez powyzej 20 sekund router Comtrend VI-3225u zostanie
zablokowany (dioda Power swieci sie na kolor czerwony). Przed resetem modemu nalezy skontaktowac sie z
obstuga techniczna.

Power ON

Wocisnij przycisk, aby znalazt sie w pozycji OFF (wycisniety). Podtacz zasilacz do gniazda zasilania w urzadzeniu.
Podtacz zasilacz do gniazdka w $cianie lub do listwy zasilajgcej. Wcisnij przycisk Power, aby znalazt sie w
pozycji ON (wcisniety). Jesli wskazania LED sg poprawne, urzadzenie jest gotowe do konfiguracji (sprawdz
rozdziat 2.2 Panel przedni - diody inforrmacyjne LED).

UWAGA 1: Jesli urzadzenie nie wigcza sie lub nie dziata, sprawdz czy wszystkie kable zasilajgce sg
podigczone prawidtowo i uruchom ponownie urzadzenie. Jesli problem nadal wystepuje skontaktuj sie ze
wsparciem technicznym.

UWAGA 2: Przed naprawg lub rozebraniem urzgdzenia, odtgcz wszystkie przewody zasilajgce oraz
telefoniczne od urzadzenia.

PANEL PRZEDNI

Przyciski W-Fi & WPS znajdujg sie z lewej strony panelu, zgodnie z rysunkiem.

Przyciski Wi-Fi & WPS

Przycisk Wi-Fi
Wocisnij ten przycisk, aby wigczy¢ sie¢ Wi-Fi

Przycisk WPS
Wocisnij ten przycisk aby rozpoczg¢ wyszukiwanie klientow WPS. Klienci ci muszg rowniez wspierac tryb WPS.
Jesli WPS jest aktywny, Dioda LED WPS bedzie sie Swiecita.

2.2 Panel przedni - diody informacyjne LED

Diody informacyjne LED panelu przedniego sa pokazane i wyjasnione ponizej. Informacje te moze byc¢
wykorzystana do sprawdzenia stanu urzgdzenia i jego potgczen.

POWER LAN1X LAN2X LAN3X LAN4X WAN WLAN WPS FXS1 FXS52 DSL  INTERNET
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LED Kolor Tryb Funkcja

POWER Zielony s W Urzadzenie jest wigczone.
) vt Urzgdzenie jest wytaczone.
Swmsmn = Miga | Urzgdzenie pobiera nowa wersje oprogramowania
I

Czerwony . Btad POST (Power On Self Test): moze by¢ to dowolny
btad wewnetrznej sekwencji uruchamiania urzgdzenia lub
stan w ktérym niemozliwe jest podtgczenie do sieci i
przesytania danych uzytkownika.

Pomaranczowy e ow Jesli przycisk Reset byt wcisnigty przez wiecej niz 5
sekund, w celu przywrécenia ustawien fabrycznych, dioda
zasilania powinna zmieni¢ kolor na pomaranczowy
(mrugac przez 1 sekunde) powiadamiajac o gotowosci do
restartu fabrycznego.

LAN 1X-4X | Zielony e Wi Ustanowiono potaczenie sieci lokalne;.
) vt Brak potgczenia sieci lokalnej.
;‘g’g Miga | Transmisja danych w sieci lokalne;.
I
WAN Czerwony . Ustanowiono potgczenie sieci lokalnej WAN z predkoscig
1000 Mb/s.
: Wi, Brak potgczenia sieci lokalnej WAN.
;‘g’; Miga | Transmisja danych po interfejsie WAN
I
Zielony e Wi Ustanowiono potgczenie sieci lokalnej WAN z predkoscig
10/100 Mb/s.
) vt Brak potgczenia sieci lokalnej WAN.
Swmemn = Miga | Transmisja danych w sieci lokalnej WAN.
7N
WLAN Zielony s W Modut bezprzewodowy jest gotowy (zainstalowany i
uruchomiony).
) vt Modut bezprzewodowy jest nieaktywny (nie jest
zainstalowany lub uruchomiony).
;‘g’g Miga | Transmisja danych w sieci WLAN.
I
WPS Zielony s W WPS jest aktywny i urzadzenie PC jest potgczone do sieci
WLAN.
) vt WPS wytgczony (wytacza sie po 5 minutach).
Swmemn= Miga | Router szuka Klientéw WPS lub WPS nie jest
an skonfigurowany.
FXS Zielony s Wi Telefon podtgczony do portu FSX ma podniesiona
stuchawke.
[ Wyt | Telefon podtgczony do portu FSX ma odtozong
stuchawke.
DSL Zielony s Wi Ustanowiono potgczenie DSL.
) vt Brak potgczenia DSL.
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S “ Miga | Testowanie pofgczenia DSL.
it
INTERNET | Zielony s W Sie¢ IP potgczona, brak transmisji danych, Jesli sesja IP
lub PPPoE zostata odtgczona, powiadomienie nadal
pozostanie zielone, jesli sesja ADSL jest aktywna.
Wi, Modem wytgczony, w trybie mostka lub brak potgczenia
ADSL, dodatkowo, jesli sesja IP lub PPPOE jest zerwana z
innego powodu niz nieaktywnos¢ powiadomienie jest
wytgczone.
Swmemn = Miga | Potaczenie IP aktywne, oraz ruch IP przesytany przez
amnns urzadzenie.
Czerwony s Urzgdzenie nie uzyskato potgczenia IP (brak odpowiedzi

DHCP, brak PPPoE lub brak uwierzytelnienia PPPoE, brak
odpowiedzi adresu IP z IPCR, itd.).
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Rozdziat 3 Interfejs uzytkownika WWW

Ten rozdziat opisuje jak uzyskac¢ dostep do urzadzenia przez interfejs WWW uzywajgc przegladarki internetowe;,
takiej jak Internet Explorer (wersja 5.0 lub pdznigjsza).

3.1 Ustawienia domysine

Ustawienia fabryczne urzgdzenia sg wymienione ponizej:

= Adres IP LAN: 10.0.0.1
= Maska podsieci LAN: 255.255.255.0
= Dostep dla uzytkownika:
o Dla ustugi Internet DSL: (uzytkownik: user, hasto: user)
o Dla ustugi Biznes pakiet: (uzytkownik: bpack, hasto: bpack)

UWAGA: W trakcie pierwszej konfiguracji zalecane jest zmiana domysinego hasta dostepu do routera.
Nalezy to wykona¢ w zaktadce Zarzgdzanie, nastepnie przejs¢ do Zarzadzanie kontem, i wybra¢ Hasta.
(sprawdz rozdziat 9.3.1 Hasta)

Informacja techniczna

Podczas uruchamiania urzadzenia, wszystkie ustawienia sg przywracane do wartosci domysinych. Nastepnie
odczytany zostanie profil konfiguracji z pamieci lub pamieci flash. Wartosci domysine sa nadpisane nowymi
wartosciami, jesli zostaly odpowiednio wczesniej skonfigurowane. Konfiguracja w pamieci moze zostac
utworzona przez interfejs WWW. Konfiguracja fabryczna moze zostac¢ przywrdcona przez wcisniecie przycisku
reset przez 5 sekund, az dioda LED zasilania bedzie migac.

UWAGA: Jesli przycisk zostanie wcisniety przez powyzej 20 sekund router Comtrend VI-3225u zostanie
zablokowany (dioda Power Swieci sie na kolor czerwony). Przed resetem modemu nalezy skontaktowac sie z
obstuga techniczna.

3.2 Konfiguracja IP

TRYB DHCP

Podczas uruchamia routera Comtrend VI-3225u aktywowany jest na nim serwer DHCP. Jego rola to
przydzielanie adresow IP urzadzeniom sieci LAN, czyli twoim komputerom.

Aby uzyskac adres IP z serwera DHCP, postepuj wg krokdw wymienionych ponize;.

UWAGA: Ta procedura zaktada, ze uzywasz systemu Windows XP, aczkolwiek, gtéwne kroki wymienione
ponizej sg zblizone dla wszystkich systemdw operacyjnych. Skorzystaj ze wsparcia dla twojego systemu, aby
uzyskac dalsze informacije.

KROK 1: Z okna Pofgczen sieciowych wybierz Potgczenie sieci lokalnej (Local Area Connection). Mozesz
rowniez uzyskac dostep do tego okna przez dwukrotne klikniecie ikony Potgczenie sieci lokalnej na
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twoim pasku zadan. Kliknij przycisk Wtagciwosci.
KROK 2: Wybierz Internet Protocol (TCP/IP) oraz kliknij przycisk wtasciwosci.
KROK 3: Wybierz opcje “Uzyskaj adres IP automatycznie”.

Wiasciwosci: Internet Protocol (TCP/IP) il ﬂ

Oadlne | Konfiguracia alternatywna |

Przy odpowiednie) konfiguracj sieci moZesz automatyczhie uzyskac
niezbedne ustawienia protokoku [P, W przeciwnym wypadku muzisz
uzyzkac ustawienia protokoby P od adminiztratora siec.

%" i zpckaj ades IP automatycznie

" 1zyj nastepujgcego adresu [P
Adrez [F: I

taska podsiecs I

Erama daomyzlna: I

% Uzyckaj adies senwera DMS automatycznie

£ L2y nastepuiacych adrestw senwendw DNS:

Breferowany senwer DHS: I

Slternatumy senyen DS |

£aaWansonane. .. |
T

KROK 4; Wybierz OK, aby zapisa¢ ustawienia.

Jesli masz problem z potgczeniem DHCP, sprobuj trybu IP statycznego.
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TRYB IP STATYCZNEGO

W trybie statycznego adresu IP, podajesz adresy komputerow samodzielnie.

Postepuj wedtug ponizszych krokdw, aby skonfigurowac adres z podsieci 10.0.0.x, ustawionej domysinie na

modemie lub by skorzystac¢ z adresaciji publiczne;.

UWAGA:

Ta procedura zaktada, ze uzywasz systemu Windows XP, aczkolwiek, gtéwne kroki wymienione

ponizej sg zblizone dla wszystkich systemdw operacyjnych. Skorzystaj ze wsparcia dla twojego systemu, aby

uzyskac dalsze informacije.

Z okna Pofgczen sieciowych wybierz Polgczenie sieci lokalngj (Local Area Connection). Mozesz

réwniez uzyskac dostep do tego okna przez dwukrotne klikniecie ikony Potgczenie sieci lokalnej na

Wybierz opcje UZyj nastepujgcego adresu IR Zmien adres IP na jeden z podsieci 10.0.0.x

(1<x<255) z maskg podsieci 255.255.255.0. Ekran powinien wygladac jak ponizej:

|255.255.255. ]

Zaawanzomane. . |

o]

Ao |

KROK 1:
twoim pasku zadan. Kliknij przycisk Wtasgciwosci.
KROK 2: Wybierz Internet Protocol (TCP/IP) oraz Kliknij przycisk wtasciwosci.
KROK 3:
Wlasciwosci: Internet Protocol (TCP/IP)
Ogdlne |
Przy adpowiednie konfiguracii sieci moZesz automatycznie uzpskad
niezbedne ustawienia pratokebu IP. W przeciwnwm wypadku muzisz
uzpskad ustawienia pratokohu IP od administratora sieci.
" Uzyskaj adres IP automatycznia
—(*¥ Uz nastepuiacego adresu IF:
Adres IP: [1.0.0.3
Maska podsieci:
Brama domyslna: I
© Wzyshal adies senwera NS automatycznie
—{* Uz nastepuigepch adresdu serwerdw DMS:
Preferomany zenwer DMS: I
Alternatywny senaer DMS: |
KROK 4. Wybierz OK aby zapisa¢ ustawienia.

3.3 Logowanie

Postepuj wg ponizszych instrukcji, aby uzyskac¢ dostep do konfiguracji routera za pomocg strony WWW

UWAGA:

Ustawienia domysine znajduja sie w rozdziale 3.1 Ustawienia domysine
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KROK 1: Uruchom przegladarke internetowg i wpisz adres IP routera. Jesli jest niezmieniony, to domysiny
adres to 10.0.0.1. W polu adresu wpisz zatem adres: http://10.0.0.1

UWAGA: W celu zarzadzania siecig lokalng komputer z przegladarkg musi by¢ podtgczony do sieci lokalnej,
niekoniecznie do samego urzadzenia.

KROK 2: Pokaze sie okno dialogowe, jak na rysunku ponizej, wpisz nazwe uzytkownika i hasto (domysine
wartosci znajdujg sie w rozdziale 3.7 Ustawienia domysine).

.F‘f -

Serwer 10,0,0,1 w lokalizaci Broadband Router wymaga
nazwy uzytkownika | hasta,

Dstrzezenie: ten serwer 2ada wystania Twaoje] nazwey
uzytkownika i hasta w niezabezpieczony sposdb (podstawomwe
uwierzvtelnienie bez bezpiecznego potaczenial.

Mazwa uzytkownika: I L % j

Hasto: I

[ Zapamietaj moje hasto

Ik I Anuluj

KROK 3: Wybierz OK aby kontynuowad.

UWAGA: Hasto moze zosta¢ zmienione (sprawdz rozdziat 9.3.1 Hasta).
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KROK 4. Po prawidtowym zalogowaniu, zobaczysz ten ekran:

Ze wzgleddw bezpieczenstwa zalecana jest zmiana domyslnego hasla Wi-Fi.
Domyslne haslo moze réznic sie od zapisanego na obudowie modemu.

SSID: COMTREMND-YI-3223u-5555
Aktualne haslo Wi-Fi: 74F3D03A6CISAAD
Prosze podac nowe haslo Wi-Fi: PAFIDOSAGCISAAD

Wygeneruj nowe haslo Wi-Fi automatycznie

Jezyk (Language): Folski (Polish)  ~|
Angielski (English

Wybierz zadany jezyk z rozwijanej listy i kliknij przycisk Zastosuj.

UWAGA: Jesli  zostanie wybrane pole w ~Wygeneruj nowe hasto Wi-Fi automatycznie”
automatyczne wygeneruje nowe hasto do sieci Wi-Fi, inne niz to podane na naklejce.

router
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Rozdziat 4 Informacje o urzadzeniu

Interfejs WWW uzytkownika jest podzielony na dwie ramki. Gtéwne menu (po lewej) i ekran wyswietlajgcy
informacje (po prawej). Gtéwne menu zawiera wiele opcji, a wybranie dowolnej z nich otwiera menu nizszego
poziomu z wiekszg iloscig opcji.

UWAGA: Pozycje menu pokazane ponizej zalezg od skonfigurowanych potgczen, ustawien uzytkownika,
oraz jego uprawnien. Na przyktad jesli ustawienia NAT oraz Firewall sg aktywne, gtdwne menu wyswietli
ustawienia NAT i bezpieczenstwa. Jesli jedno z nich jest nieaktywne, dane menu rowniez bedzie nieaktywne.

Informacje o urzgdzeniu to pierwsza sekcja gtéwnego menu, dlatego bedzie opisana jako pierwsza, Kolejne
rozdzialy bedg opisywac nastepne opcje menu w kolejnosci ich wystepowania.

Ekran Informacji o urzgdzeniu uruchamia sie po zalogowaniu.

14 _a
najlepszy ¥ S m@ ?
biznesowy < y&l
internet

-

Informacie o urzadzeniu ] Informacje o urzadzeniu

Zaawansowana konfigurad Wersja hardware (HW) 06368IT-1441N1

Siec bezprzewodowa Wersja oprogramowania (SW) | W631-5410TPS-C04_R04.A2pv6C037h.d24d

Potaczenie glosowe Wersja bootloadera (CFE) 1.0,37-110.4-2

Diagnostylka DSL PHY i wersja sterownika | A2pv6C037h.d24d

Zarzadzanie Wersja sterownika WLAN 5.100.123.0.cpe4.10L02.6

Jezyk Numer seryjny VI3223uv2-2013000007

uzytkownik: user Adres MAC 00:1d:20:ff:cc:43

Ta informacja odzwierciedla aktualny status potaczenia WAN.

Przepustowosc facza - Upstream (Kbps) 0

n

Przepustowosc tacza - Downstream (Kbps) |0
Adres IPv4 LAN 10.0.0.1

Brama domysina

Preferowany serwer DNS 0.0.0.0

Alternatywny serwer DNS 0.0.0.0

Brama domysina IPv6 AutoWan
Data/Godzina Thu Jan 1 00:19:31 1970

Informacja ta odzwierciedla stan rejestracji potaczenia VoIP.

telefon 0_D Stan Rejestracja: | Disabled

L telefon 0_1 Stan Rejestracja: | Disabled

Ten ekran pokazuje informacije o ustawieniach urzgdzenia, oprogramowaniu, sieci IP oraz inne przydatne
informacie.

4.1 Statystyki

Ten ekran pokazuje statystyki LAN, WAN, ATM/PTM i xDSL.

UWAGA: Informacje sa odswiezane automatycznie co 15 sekund. Wcisnij przycisk Zresetuj statystyki, aby
odswiezy¢ manualnie.
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411 Statystyki LAN

Ten ekran pokazuje statystyki ruchu IP dla interfejséw LAN

Ead
Informacje o urzadzeniu Statystyki -- LAN
Podsumowanie Interfejs Odebrane Wryslane
T Bajty |Pakiety |Bltedy (Odrzucone |Bajty |Pakiety |Bledy |0drzucone
ETHIx |52100 [472 i i 597816 |641 i i
Statystyki ETHzx |0 0 0 0 0 0 0 0
ETH3x [0 i 0 i 0 0 i 0
ETH4x [0 i 0 i 0 0 i 0
wiD i i 0 i 0 0 i 0
HTM
HDSL |
Routing |
ARP
Pole Opis
Interfejs Numer interfejsu LAN
Odebrane/Wystane: - Bajty Liczba Bajtéw
- Pakiety Liczba pakietow
- Btedy Liczba pakietéw z btedami
- Zgubione Liczba zgubionych pakietéw
412  Statystyki WAN

Ten ekran pokazuje statystyki kazdego interfejsu WAN.

£y

Informacje o urzadzeniu
Podsumowanie
WaAN

Statystyki

LAl

Statystyki —- WAN

Interfejs Opis Odebrane Wyslane
Bajty Pakiety Bledy Ddrzucone Bajty Pakiety Bledy Ddrzucone
pppoal | pppoa_0_0_35 | 0 u] 1] u] u] Ju] u]
pppl.l pppoe_0_0_1.35 0 u] 1] u] u] 0 u]
ppp2.1 |pppoe_ethD.35 | 0 u] 1] u] u] 0 u]

 Resety statysii |

| Ockuwe: |

Pole Opis
Interfejs Interfejsy WAN
Opis Nazwa ustugi WAN
Odebrane/Wystane: - Bajty Liczba Bajtow
- Pakiety Liczba pakietow
- Btedy Liczba pakietow z btedami
- Zgubione Liczba zgubionych pakietéw
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41.3  Statystyki XTM

Nastepujgcy rysunek pokazuije statystyki Asynchronous Transfer Mode (xTM).

e

Informacje o urzadzeniu Statystyki -- xTM
. . Wejsciowe | Wyjsciowe (Wejsciowe |Wyjsciowe | Bledne Bledne
N M Oktet Oktet: Pakiet Pakiet e Fars P e . Er
fodeumounanic pl-ll)r:::?.lr wejs’c?o:we wyis’c‘iaoxe we?s’ll:‘iao:fe wy‘]?s';ﬁn:e kc::?:‘?\:kl k%n:::kl ko:;'::kl ko:;':kl wi?:é.ia::e ‘:(;21?::&
YHAN
Statystyki
LAN —I
Statystyki interfejsu ATM
Pole Opis
Numer portu PORT ATM (0-3)
Oktety wejsciowe Liczba oktetdow odebranych przez interfejs
Oktety wyjsciowe Liczba oktetow wystanych przez interfejs
Pakiety wejsciowe Liczba pakietéw odebranych przez interfejs
Pakiety wyjsciowe Liczba pakietéw wystanych przez interfejs

Wejsciowe komorki OAM | Liczba komoérek OAM odebranych przez interfejs

Wyjsciowe komorki OAM | Liczba komoérek OAM wystanych przez interfejs

Wejsciowe komorki ASM | Liczba komoérek ASM odebranych przez interfejs

Wyjsciowe komorki ASM Liczba komdrek ASM wystanych przez interfejs

Btedy pakietow Liczba bteddw wyjsciowych
wyjsciowych
Btedy pakietow Liczba bteddw wejsciowych
wejsciowych
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41.4  Statystyki xDSL

Ten ekran pokazuje statystyki na interfejsie xXDSL.

Informacje o urzadzeniu
Podsumowanie

YAN

Statystyki

Routing

ARP

DHCP

sesje NAT

IP¥E
Zaawansowana konfiguracja
Sie bezprzewodowa
Polaczenie glosowe
Diagnostyka
Zarzadzanie

Jezyk

Statystyki —- xDSL

Tryh:

Ty¥p ruchu:

Gtatus:

wiarzona

Btan zasilania tacza:

Downstream Upstream

Kodowanie liniowe (Trellis):

BNR stosunek sygnatu do szumu (0.1 dB):

Tumienie (0.1 dB):

Moc wyjsciowa (0.1 dBm):

Dsiagalna szybkosc (Kbps):

Bzybkosc {Kbps):

Guper ramki:

Bledne super ramki:

GBlowa RS:

Mozliwe do skorygowania bledy RS:

Miemozliwe do skorygowania bledy RS:

Bledy HEC:

Bledy OCD:

Bledy LCD:

Wszystkie komorki:

Komorki danych:

Bledne hity:

Komorki danych:

Wszystkie SES:

Wszysthkie UAS:
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Przyktad ADSL jest pokazany ponizej

Informacje o urzadzeniu =]

Podsumowanie
WAN
Statystyki
N
WAN

xIM
xDSL

Routing

ARP

DHCP

sesje NAT

3G

IPvb
Zaawansowana konfiguracjz
Sie¢ bezprzewodowa
Polaczenie glosowe
Diagnostyka
Zarzgdzanie
Jezyk
uzytkownik: root

Statystyki -- xDSL

Tryb: WDSL_G.dmt
Typ ruchu: IATM
Status: Up
Stan zasilania lacza: LO

Downstream Upstream (Wysy

(Odbieranie) lanie)
Kodowanie liniowe

Off Off
(Trellis):
SNR stosunek sygnatu do
szumu (0.1 dB): 126 110
Ttumienie (0.1 dB): 0 25
Moc wyjsciowa (0.1 dBm): [77 46
Osiagalna szybkose (Kbps):[10380 900

Path 0 Path 1

Downstream Upstream (Wysy|Downstream Upstream

(Odbieranie) lanie) (Odbieranie) (Wysylanie)
Szybkosé (Kbps): 8032 640 0 0
K (number of bytes in
DMT frame): 252 21 0 0
R (number of check bytes
in RS code word): 0 16 0 0
S (RS code word size in
DMT frame): 0.50 8.00 0.0 0.0
D (interleaver depth): o4 ] 0 0
Delay (msec): 8.00 16.00 0.0 0.0
[INP (DMT symbol): 0.00 0.22 0.0 0.0
Super ramki: 1297 1297 0 0
Bledne super ramki: 703 0 0 0
Stowa RS: 0 10514 0 0
Mozliwe do skorygowania

0 0 0 0
bledy RS:
Niemozliwe do 0 0 o
skorygowania bledy RS:
Bledy HEC: 12211 0 0 0
[Biedy OCD: 0 0 0 0
Bledy LCD: 0 0 0 0
Wszystkie komérki: 412951 0 0 0
Komérki danych: 412951 0 0 0
Bledne bity: 0 0 0 0
Wszystkie ES: 12 0
Wszystkie SES: 12 0
Wszystkie UAS: 405 405

Odéwis

Wocisnij przycisk Resetuj statystyki aby odswiezy¢ dane.

Pole Opis

Tryb G.Dmt, G.lite, T1.413, ADSL2, ADSL2+,VDSL, VDSL2
Typ ruchu Typ kanatu Interleave lub Fast

Status Pokazuje stan potgczenia DSL
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Pole

Opis

Stan zasilania tgcza

Pokazuje stan zasilania fgcza

Kodowanie liniowe (Trellis)

Trellis On/Off

SNR stosunek sygnatu do
szumu (0.1 dB)

Stosunek sygnatu od szumu

Ostabienie (0.1 dB)

Wyliczenie sredniego ttumienie linii w kierunku do urzgdzenia

Moc wyjsciowa
(0.1 dBm)

Catkowita moc w kierunku od urzgdzenia

Osiggalna szybkos¢ (Kbps)

Maksymalna szybkos¢

Szybkos¢ (Kbps)

Obecna szybkos¢

W trybie VDSL, aktywna jest nastepujgca sekcja.

Pole Opis

B Liczba bajtéw w ramce danych MUX

M Liczba ramek danych MUX w stowie kodowym RS.

T Liczba ramek danych MUX w pod-ramce OH

R Liczba bajtéw redundantnych w stowie kodowym RS
S Liczba symboli kodowych objetych stowem kodowym RS
L Liczba bitéw przesytanych w kazdym symbolu danych
D Gtebokos¢ przeplotu

| Rozmiar bloku przeplotu w bajtach

N Rozmiar stowa kodowego RS

Opdznienie Opdznienie w milisekundach (ms)

INP Symbol DMT

W trybie ADSL2+, aktywna jest nastgpujgca sekcja.

Pole Opis

MSGc Liczba bajtéw w wiadomosci nadmiarowej kanatu
B Liczba bajtéw w ramce danych MUX

M Liczba ramek danych MUX w ramce danych FEC
T Ramki danych MUX nad bajtami synchronizacii

R Liczba bajtéw kontrolnych w ramce danych FEC
S Stosunek dtugosci ramek danych FEC do PMD
L Liczba bitéw ramki danych PMD

D Gtebokos¢ przeplotu

Opdznienie Opdznienie w milisekundach (ms)

INP Symbol DMT
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W trybie G.DMT, aktywna jest nastepujgca sekcja

Pole Opis

K Liczba bajtéw w ramce DMT

R Liczba bajtéw kontrolnych w stowie kodowym RS
S Rozmiar stowa kodowego RS w ramce DMT

D Gtebokos¢ przeplotu

Opdznienie Opdznienie w milisekundach (ms)

Ramki OH Catkowita liczba ramek OH

Btedy ramek OH Liczba ramek OH odebranych z btedami

Stowa RS Liczba bteddw kodowych Reeda-Solomona

Mozliwe do skorygowania
btedy RS

Liczba mozliwych do skorygowania btedéw RS

Niemozliwe do skorygowania
btedy RS

Liczba niemozliwych do skorygowania btedow RS

Btedy HEC Liczba bteddw sumy kontrolnej btedu nagtowka
Btedy OCD Liczba bteddw liniowosci poza komdrkami
Btedy LCD Liczba bteddw straty liniowosci komdrek

Wszystkie komorki

Liczba komorek ATM (komorki bezczynnosci oraz danych)

Komorki danych

Liczba komorek danych ATM

Btedne bity

Liczba btednych bitow

Wszystkie ES

Liczba btednych sekund (Errored Seconds)

Wszystkie SES

Liczba powaznie btednych sekund (Severely Errored Seconds)

Wszystkie UAS

Liczba niedostepnych sekund (Unavailable Seconds)

TEST xDSL BER

Kliknij na Test xDSL BER w oknie statystyk xDSL, aby sprawdzi¢ stope bteddw (Bit Error Rate). Okno typu pop-
up pokaze sie na ekranie o wyglgdzie jak ponizej.
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/2 http:/110.0.0. 1/berstart.st?herState=1 - Wind... [= |
& | htkp: 10,000, 1 fberstart, kst PherState=1

ADSL BER Test - Start

The ADSL Bit Error Rate (BER) test determines
the guality of the ADSL connection. The test is
done by transferring idle cells containing a known
pattern and comparing the received data with
this known pattern to check for any errors.

Select the test duration below and click "Start".

Tested Time (sec): |20

W

|3 e Inkernet

g v Hi00% -

Kliknij Start aby zacza¢ lub kliknij Close, aby anulowac test.

Po zakoriczeniu testu, okno wygladac bedzie przyktadowo tak:

72 htip:4/10.0.0.1/berstop. isi?berState=0 - Windo... (= ||
& | http:/f10.0.0,1/berskop, tskrberState=0

ADSL BER Test - Result

The ADSL BER. test completed successfully.

Test Time (sec): 20
Total Transferred Bits: | 0x0000000000000000
Total Error Bits: OxO0000000000000a00

Error Ratio:

Mot applicable

[ €D Internet

dg v Himw -

4.2 Routing

Wybierz menu Routing aby wyswietli¢ sciezki IP odnalezione przez router.

ES
Informacje o urzadzeniu

Podsumowanie

WaAN

Statystyki

ARP

Informacje o urzadzeniu - Routing

Flagi: U-podniesiona, |-odrzucona, G-brama, H-host, R-przywrdcona
D-dynamiczna {przekierowana), M-zmodyfikowana {przekieromwana)

Adres docelowy

Brama | Maska podsieci | Flaga

Metryka

Ustuga

Interfejs

10.0.0.0

0.0.0.0 | 255.255.255.0 U

0

b0
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Pole Opis
Adres docelowy Docelowa podsie¢ lub host
Brama Adres IP nastepnego punktu sieci

Maska podsieci

Maska podsieci docelowej

Flaga U: Trasa aktywna
I: Trasa odrzucona
G: Uzyj bramy
H: Cel jest hostem
R: Odtworz trase na potrzeby routingu dynamicznego
D: Zainstalowana automatyczne przez demona
M: Zmodyfikowana od trasy demona routingu
Metryka Odlegtos¢ do celu zazwyczaj mierzona w 'skokach'. Nie jest uzywana przez
nowsze jadra, ale moze by¢ uzywana przez demony routingu.
Ustuga Pokazuje nazwe potgczenia WAN
Interfejs Pokazuje interfejs potgczenia

4.3 ARP

Wybierz ARP, aby pokaza¢ ustawienia ARP.

Informacje o urzadzeniu

Podsumowanie

Informacje o urzadzeniu - ARP

Adres IP |Flagi MAL adres Urzadzenie

WAN 10.0.0.3  |Eompletrey | 00:25:11:aF:Fd:F& | brO
Statystyki
Routing

Pole Opis

Adres IP Adres IP komputera

Flagi Kompletny, niekompletny, staty, publikowany

Adres HW Adres MAC komputera

Urzadzenie Interfejs potgczenia

4.4 DHCP

Wybierz DHCP, aby wyswietli¢ adresy przyznane przez serwer DHCP
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Informacje o urzadzeniu

Podsumowanie

Informacje o urzadzeniu - dzierzawa DHCP

Nazwa hosta Adres MAC Adres IP | Wygasa za
ity TPOODOPCO0360WY | 28:d2:44:c5:9f:29 | 10.0.0.64 | 30 seconds
Routing
ARP
sesje NAT
Pole Opis
Nazwa hosta Pokazuje nazwe sieciowg urzadzenia
Adres MAC Pokazuje adres MAC urzadzenia
Adres IP Pokazuje adres IP urzadzenia
Wygasa za Pokazuije ile czasu pozostato do zakoriczenia okresu, na jaki zostat

przydzielony adres IP

4.5 Sesje NAT

Sesje NAT sg powigzaniem pomiedzy sesjami TCP w domenie lokalnej a sesjami TCP w domenie publicznej,
poprzez mechanizm translacji NAT. Sesje NAT pozwala potgczy¢ dwie reprezentacje sesii.

Informacje o urzadzeniu

Podsumowanie
WaN
Statystyki
Routing

ARP

DHCP

sesje NAT (IPv4)
Pa nacisnieciu prevcisky "Pokas wszystkn" zostang pokazans wszystkie sesjs MAT..

Po nacignieciu praveisky IPv6 zostang pokazane sesie IPve,

IP Zriadiowy | Port Zrodiowy | IP docelowy | Port docelowy | Protokot | Limit czasu
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4.6 IPv6

4.6.1 IPV6 info
”~
Informacje o urzadzeniu Informacje o urzadzeniu - IP¥6 informacje WAN
Podsumowanie Interfejs Status Adres IP¥6 | Prefix
WAN pppoa_0_0_35 Unconfigured
Statystyki pppoe_0_0_1.35 | Unconfigured
B pppoe_eth0.35 | Unconfigured
Routing
ARP Podstawowe informacje
DHCP Adres Link-local Fed0:200:Ff:Fe55: 5555, 64
sesje NAT Brama domys£lna IP¥6 | Autok'an
IPvE Serwer DNS IPvG
Pole Opis
Interfejs Interfejs WAN, na ktérym adresacja IPv6 jest aktywna
Status Status potgczenia interfejsu WAN
Adres IPv6 Adres IPv6 przypisany do interfejsu WAN
Prefix Prefix przypisany/skonfigurowany na interfejsie WAN

Adres Link-Local

Adres Link-Local IPv6 na interfejsie LAN

Brama domysina IPv6

Brama domysina IPv6

Serwer DNS IPv6

Adres IPv6 DNS serwera przypisany/skonfigurowany na interfejsie WAN

4.6.2 IPv6 Route
Informacje o urzadzeniu A
Podsumowanie Informacje o urzadzeniu - Routing IPv¥6
wan Adres docelowy |Brama | Metryka |Interfejs |
Statystyki
Routing
ARP
DHCP
sesje NAT
IPvG
EXE
——ccc
Pole Opis
Adres docelowy Docelowy adres IPv6
Brama Domysina brama dla adreséw docelowych IPv6
Metryka Metryka trasy
Interfejs Interfejs dla ruchu wychodzacego IPv6
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Rozdziat 5 Zaawansowana konfiguracja

&)

Informacje o urzadzeniu

Zaawansowana konfigurac

NAT

Kontrola rodzicielska
DHNS Proxy/Relay

Przechowywanie plikéw

Zarzadzanie energiq
Siec bezprzewodowa

Potaczenie glosowe

Diagnostyka
Zarzadzanie
Jezyk

uzytkownik: user

A WAN

Ustawienia ustug WAN

Wybierz Dodaj, Usun lub Edytuj, aby skonfigurowac ustuge WAN na wybranym interfejsie.
UWAGA: po wylaczeniu lub wigczeniu zapory sieciowej wszystkie aktywne polaczenia zostana zerwane i zestawione ponownie.

Interfejs Opis Typ |Vian8021p |VianMuxld | Igmp NAT Nienumerowane IP | IPv6 Mid Edytuj
pppoal | pppoa_0_0_35 |PPFoA N/A N/A Wytaczona | Wigczona Whaczona wigczona | Wylgczona
pppoa3 | pppoa_0_0_36 |PPPoA N/A NfA Wytaczona | Wytaczona Wytaczona Wigczona | Wylgczona
pppl.1 |pppoe_0_0_1.35 | FPFoE 2 35 Wytaczona | Wigczona Whaczona wigczona | Wylgczona
ppp2.1 | pppoe_eth0.35 | PPPoE 2 35 Wytaczona | Wigczona Wtaczona Wigczona | Wylgczona

Stan zapory sieciowej(IPv4): Wytaczona

Interfejs Opis Zapora sieciowa | Syn Flooding | Ping of Death
pppoal | pppoa_0_0_35 Wytgczona Wwigczona Wtaczona
pppoa3 | pppoa_0_0_36 Whytgczona Whylgczona Wytgczona
pppl.l |pppoe_0_0_1.35 Wytgczona wiaczona Whaczona
ppp2.1 | pppoe_eth0.35 Wytaczona wiaczona Whaczona

Stan zapory sieciowej(IPv6): Wytaczona

Ten ekran pozwala na konfiguracje interfejsow WAN jak réwniez wigczenie i wytgczenie firewalla.

Pole Opis

Interfejs Nazwa interfejsu WAN

Opis Nazwa potaczenia WAN

Typ Typ potgczenia

VIan8021p VLAN ID uzyte do tagowania VLAN (IEEE 802.1Q)
VlanMuxId Pokazuje VLAN ID 802.1Q

IGMP Pokazuje stan (Internet Group Management Protocol)
NAT Pokazuje stan NAT (Network Address Translation)
Nienumerowane IP Funkcja umozliwiajgca obstuge publicznej adresacji LAN.
IPv6 Pokazuje, czy adresacja IPv6 jest aktywowana na interfejsie
MLD Pokazuje stan MLD (Multicast Listener Discovery)

Edytyj Wybierz interfejs do edyciji

Opis pul dla firewall IPv4 i IPv6

Pole Opis
Interfejs Nazwa interfejsu WAN
Opis Nazwa potgczenia WAN

Pokazuje stan bezpieczenstwa, firewall wtgczony/wytgczony
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Pole

Opis

Syn Flooding

Atak Syn flood, polega na wysytaniu potgczen TCP szybciej, niz urzadzenie jest je w

stanie przetworzyc.

. Atakujgcy tworzy losowy adres dla kazdego pakietu.

. Flaga SYN w kazdym pakiecie jest zgdaniem otwarcia nowego potaczenia do
serwera z nieistniejgcego adresu IP.

. Ofiara odpowiada na nieistniejgcy adres IP i czeka na potwierdzenie, ktdre nigdy
nie przychodzi (okoto 3 minuty).

. Tabela potaczen ofiary zapetnia sie podczas oczekiwania.

. Po zapetnieniu tablicy, wszystkie nowe potgczenia sg ignorowane.

o Uprawnieni uzytkownicy sg rowniez ignorowani i nie moga uzyskac dostepu.

. Zazwyczaj serwer wraca do normalnego stanu w momencie przerwania ataku.

. Nowsze systemy operacyjne oferujg lepsze zarzadzanie zasobami, jest trudniej
przepetni¢ w nich tablice, jednak wcigz mogag pasc¢ ofiarg ataku.

Atak Syn flood moze by¢ uzyty jako czesé innych atakdw, takich jak dezaktywacja
jednej strony podczas przechwytywania potgczenia TCP lub powstrzymanie
uwierzytelnienia lub logowania pomiedzy serwerami.

Ping of Death

Atak Ping of Death polega na wysytaniu pakietéw IP o rozmiarze wigkszym niz 65,535
bajtow. Pakiety o tym rozmiarze sa nieprawidtowe, ale mozliwe jest stworzenie ich w
specjalnej aplikacji. Prawidtowo napisane i zabezpieczone systemy operacyjne sg w
stanie wykry¢ takie pakiety, ale niektdre mogg pasc ofiarg. Narzedzia typu ping ICMP
zazwyczaj zawieraly funkcjonalnos¢ wysytania duzych pakietow, stad nadaty nazwe
tej metodzie, cho¢ UDP lub inne protokoty réwniez moga przekazywac Ping of Death.

WEACZ ZAPORE SIECIOWA

Kliknij przycisk Wigcz zapore sieciowg by uruchomic firewall odpowiednio dla adresaciji IPv4 badz IPve.

WYLACZ ZAPORE SIECIOWA
Kliknij przycisk Wytacz zapore sieciowg by wytaczy¢ firewall odpowiednio dla adresacji IPv4 badz IPv6, jesli

funkcja Zapory sieciowej nie jest potrzebna.

Kliknij przycisk Edytuj, aby rekonfigurowac potgczenie.

Informacje o urzadzeniu

Zaawansowana konfigurac

1)
Bezpieczenstwo
Kontrola rodzicielska

DNS Proxy/Relay

Serwer wydruku

Zarzadzanie energia

Siec bezprzewodowa

WEACZ FULLCONE NAT

PPP Ustawienie NAT (konta uzytkownika)

NAT pozwala na podzielenie adresu IP WAN dla wielu komputerdw w sieci lokalnej (LAN).

MNazwa ustugi PPPoE:

Wigcz Fullcone NAT

Wigcz NAT

Stan zapory sieciowej: Wigczona
& Whacz Ochrona SYN Flood
& Wigcz Ochrona Ping of Death
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Opcja jest dostepna jesli wigczana jest ustuga NAT. Znana jako one-to-one NAT, wszystkie zgdania z tego
samego wewnetrznego adresu IP i portu sg mapowane na taki sam zewnetrzny adres IP i port. Zewnetrzny host

moze wysytac pakiety do wewnetrznego hosta przez wysytanie pakietéw na zmapowany zewnetrzny adres.

WEAGZ NAT

Jesli LAN zostat skonfigurowany z wykorzystaniem prywatnego adresu IP, uzytkownik powinien zaznaczy¢ to
pole wyboru. Po ponownym uruchomieniu w menu Zaawansowana konfiguracja pojawi sie podmenu NAT. Jesli
prywatny adres IP nie zostat wykorzystany po stronie LAN (tzn. strona LAN wykorzystuje publiczny adres IP) to
pole wyboru powinno pozosta¢ niezaznaczone aby zwolni¢ zasoby systemowe i poprawi¢ wydajnosé

urzadzenia.

WEACZ OCHRONA SYN flood — zaznacz to pole, aby wigczy¢ ochrone przed atakami typu SYN flood.

WEACZ OCHRONA Ping of Death— zaznacz to pole, aby wigczy¢ ochrone przed atakami typu Ping of Death.

Aby kontynuowac Kliknij przycisk Nastepny lub przycisk Powrdt aby powrdci¢ do poprzedniego ekranu.

Informacje o urzadzeniu Konfiguracja WAN - Podsumowanie
Zaawansowana konfigurac Upewnij sie, Ze ponizsze ustawienia sg zgodne z ustawieniami podanymi przez ustugedawce internetowego.
Typ potaczenia: PPPoA
NAT: Wigczona
NAT
Full Cone NAT: Wytgczona
Bezpieczeristwo — -
Zapora sieciowa: Wytgczona
Kontrola rodzicielska -
Wiacz Ochrona SYN Flood: Wigczona

Wiacz Ochrona Ping of Death: |\Wigczona

DNS Proxy/Relay Kliknij przycisk "Zastosuj / Zapisz" aby aktywowac ustawienia tego interfejsu. Kliknij przycisk "Powrdt" aby dokonad poprawek.
Serwer wydruku

Przechowywanie plikow

Ekran Konfiguracji WAN — Podsumowanie pokazuje szczegdty ustugi WAN, ktdrg wtasnie skonfigurowano.
Sprawdz wszystkie ustawienia a nastepnie Kliknij przycisk Zapisz/Zastosuj jesli s poprawne albo Powrdt jesli
chcesz je poprawic.

Po Kliknieciu przycisku Zapisz/Zastosuj na gtéwnym ekranie powinna sie pojawi¢ nowa ustuga. Aby ja
aktywowac¢ musisz uruchomi¢ ponownie router. Przejdz do Zarzgdzanie — Ponowne uruchomienie i kliknij

przycisk Uruchom ponownie.

5.2 LAN

Skonfiguruj interfejs LAN, a nastepnie wcisnij Zastosuj/Zapisz.
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Informacje o urzadzeniu Ustawienia sieci lokalnej (LAN)

Zaawansowana konfigurac Skonfiguruj adres IP routera szerokopasmowego i maske podsieci dla interfejsu LAN.
WAN
Adres IP: 10.0.0.1
Maska podsieci: 255.255.255.0
Autokonfiguracja IPv6
NAT Stan zapory sieciowe]j: Wigczona
e N ' Whylgcz serwer DHCP
eczonshun Wigcz serwer DHCP
Kontrola rodzicielska Poczatkowy adres IP: 10.0.0.64
L. Korficowy adres IP: 10.0.0.253
UPnP Czas dzierzawy (godzina): 24

) Wiacz serwer DHCP Relay
DHCP Server IP Address:
Lista dzierzawy statycznego IP (maksymalnie 32 pozycje mogg zostad skonfigurowane)
Adres MAC: | Adres IP: |Usuni

DHNS Proxy/Relay
Serwer wydruku
DLNA

m

Przechowywanie plikdw
Zarzadzanie energiq
Sie¢ bezprzewodowa
Polaczenie glosowe
Diagnostyka
Zarzadzanie
Jezyk
uZytkownik: user

Sprawdz opis poszczegolnych pdl ponize;.

Adres IP: Wpisz adres IP portu LAN.

Maska podsieci: Wpisz maske podsieci portu LAN.

Wigcz serwer DHCP: Aby wigczy¢ serwer DHCP, zaznacz przetgcznik = Whpisz poczgtkowy, koricowy adres
IP i czas dzierzawy. Te ustawienia konfigurujg router do automatycznego przydzielania adreséw [P,
domysinej bramy, serwera DNS komputerom Twojej sieci LAN.

Wigcz serwer DHCP Relay: Uruchom przetgcznikiem = oraz wpisz adres IP serwera DHCP. To pozwala
routerowi na przekazywanie pakietdow DHCP zdalnemu serwerowi DHCP. Zdalny serwer DHCP
przypisze adres |P. 7a gpgja jest ukryta, jesli NAT jest aktywny lub galy router jest skonfigurowany tylko
w Z jednym mostkowym PVC.

Lista dzierzawy statycznego IP: Maksymalnie 32 pozycje moga by¢ skonfigurowane.

|Adre5 MAL: | Adres IP: |Usuﬁ

[Fosdefpezyere” [Usufpezvck: |

Aby doda¢ wpis, wpisz adres MAC i statyczne IP, nastepnie Kliknij Zastosuj/Zapisz.
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Statyczne IP w DHCP

Podaj adres MAC oraz stabyczny adres I, nastepnie wybierz "ZastosujZapisz" |

Adres MAZ: IRHCE Hatat H N H
adres IP: 10,0.0.33]

| zastosuzapisz |

Aby usunac¢ pozycje, wybierz odpowiednie pole w kolumnie Usun i kliknij Usur wpisy.

Adres MAL: Adres IP; |Usun

12:34:56:75:90:12 | 10.0.0.33 | (8 )

5.2.1 Autokonfiguracja IPv6

Skonfiguruj adresacje IPv6 na interfejsie LAN, a nastepnie wcisnij Zastosuj/Zapisz.

Autokonfiguracja sieci LAN IPv6
Uwaga: Stateful DHCPvG jest obstugiwany w oparciu o zatozenie, ze dtugosc prefiksu jest mniejsza niz 64. ID interfejsu nie obstuguje KOMPRESII ZER "::". Prosze podac petne
Zaawansowana kenfigurac informacje. Np.: Prosze wprowadzi¢ "0:0:0:2" zamiast "::2".

WAN
LAN

Informacje o urzadzeniu

Konfiguracja statycznego adresu IPv6 sieci LAN
Adres interfejsu (diugosé prefiksu jest wymagana):

NAT Aplikacje LAN IPv6

Bezpleczeristwo ® wigcz DHCPVG

Kontrola rodzicielska 5 Ei:ig'filss

Dhs Poczatkowy adresu IP:
UPnp Koficowy adresu IP:

DNS Proxy/Relay = Czas dzierzawy (godzina):
Serwer wydruku

DLNA @ wigcz RADVD

() Wigcz przekazywanie diugosci prefixu
O wwysta¢ RONSS
Iarzadzanie energig ) Wigcz rozgtaszanie prefiksu ULA

Siec bezprzewodowa Prefix:

Przechowywanie plikéw

Potgczenie glosowe Preferowany okres waznosci (godzina):

Diagnostyka

gnostyl Obowigzujacy okres waznosci (godzina):
Zarzadzanie
Jezyk O wigez MLD Snooping

uzytkownik: user

a | . *

Ponizej szerszy opis pol z zaktadki ,Autokonfiguracja IPv6”.

Konfiguracja statycznego adresu LAN IPv6:

Pole Opis

Adres interfejsu (dtugosé Skonfiguruj statyczny adres IPv6 LAN i dlugos¢ prefixu podsieci
prefix jest wymagana)

Aplikacje LAN IPv6

Pole Opis

Stateless Uzyj konfiguracji stateless
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Pole

Opis

Statefull

Uzyj konfiguraciji stateful

Poczatkowy adres IPv6:

Poczagtkowy adres IPv6 jaki zostanie wyznaczony dla
klienta IPv6

Koncowy adres IPv6:

Ostatni adres IPv6 jaki zostanie wyznaczony dla klienta
IPv6

Czas dzierzawy (godzina):

Czas dzierzawy adresu IPv6 jaki zostanie wyznaczony
dla klienta IPv6

Wigcz RADVD

Wiacz uzycie RADVD

Wigcz przekazywanie dtugosci prefixu

Uzyj dtugos¢ prefixu odbieranego z interfejsu WAN

Wysta¢ DNSS

Wyslij do LAN wiadomos$é DHCPV6 z opcja Recursive
DNS Server

Wigcz rozgtaszanie prefixu ULA

Zezwala RADVD na rozgtaszanie prefix ULA

Prefix

Prefix adresu IPv6

Preferowany czas zycia (godzina)

Preferowany czas zycia dla wyznaczonego prefixu

Obowigzujgcy czas zycia (godzina)

Obowigzujacy czas zycia dla wyznaczonego prefixu

Wigcz MLD Snooping

Wigczenie/wytaczenie przekazywania multicastu IPv6
do portéw LAN.

5.3 NAT

UWAGA: Aby wyswietli¢ te opcje, NAT musi by¢ aktywny dla co najmniej jednego PVC. NAT nie jest dostepny

w trybie mostkowym.

5.3.1 Serwery wirtualne

Serwery wirtualne pozwalajg ci na kierowanie catego ruchu przychodzacego ze strony WAN (identyfikowane
przez protokdt lub port zewnetrzny) do portu wewnetrznego po stronie LAN. Port wewnetrzny jest wymagany
jedynie wtedy, gdy port zewnetrzny musi by¢ przekonwertowany na inny port po stronie LAN. Maksymalnie 32

pozycje moga by¢ skonfigurowane
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Informacje o urzadzeniu
Zaawansowana konfigurac

WAN

LAN

Serwery wirtualne
‘Wyzwalanie portéw

Bezpieczenstwo

Kontrola rodzicielska

DHS

UPnP

DHNS Proxy/ Relay

Serwer wydruku

DLNA

Przechowywanie plikéw

Zarzadzanie energig
Sie¢ bezprzewodowa
Potaczenie glosowe

Diagnostyka

m

Zarzadzanie
Jezyk

uzvtkownik: user
LI FR—— b

NAT - ustawienia wirtualnych serweréw

Serwer wirtualny pozwala skierowac ruch przychodzacy od strony WAN (rozpoznany przez protokdt i port zewnetrzny) do wewnetrznego serwera z prywatnym adresem IP po stronie sieci
LAN. Wewnetrzny port jest wymagany tylko wtedy, gdy zewngtrzny port musi zosta¢ zmieniony na inny numer portu uZywanego przez serwer po stronie sieci LAN. Maksymalnie mogg
zostac skonfigurowane 32 pozycje.

Nazwa Poczatkowy port Koricowy port ., | Poczatkowy port Koricowy port Adres IP Interfejs .
Protokot Usuri
serwera zewngtrzny zewngtrzny wewnegtrzny wewngtrzny serwera WAN

Aby dodac Serwer Wirtualny, wybierz Dodaj. Wyswietli sie nastepujace okno.

Informacje o urzadzeniu
Zaawansowana konfigurac
WAN
LAN
NAT

Bezpieczenstwo

Kontrola rodzicielska

DHS

uPnp

DHNS Proxy/ Relay

Serwer wydruku

DLHA

Przechowywanie plikéw

Zarzadzanie energig
Siec bezprzewodowa
Potaczenie glosowe

Diagnostyka

mn

Zarzadzanie
Jezyk

uzvtkownik: user
<| n I v

NAT - wirtualne serwery

Wybierz nazwe ustugi, wpisz adres IP serwera i kliknij przycisk "Zastosuj / Zapisz" aby przekazac pakiety IP dla te] ustugi okreslonemu serwerowi.

UWAGA: "Koricowy port wewnetrzny” nie moze zostac zmodyfikowany bezposrednio. Zwykle jego wartos¢ jest taka sama jak wartosc "Koricowego portu
zewnetrznego". Jesh jednak zmodyfikujesz "Poczatkowy port wewnetrzny”, wéwczas "Koricowy port wewnetrzny” bedzie miat taka sama wartos¢ jak "Poczatkowy
port wewnetrzny".

Pozostata liczba pozydji, ktére mogq zostac skonfigurowane:32

Uzyj interfejsu pppoa_0_0_35/pppoal -

®  Wybierz ustuge: SelectOne M
O uvstuga
niestandardowa:

Adres IP serwera:  10.0.0.

Poczatkowy port zewnetrzny Koricowy port zewnetrzny| Protokét  |Pocza y port etr icowy port wewnetrzny
TCP -
TCP -
TCP -
TCP -
TCP -
TCP -
TCP -
TCP -
TCP -

W tabelce ponizej znajdziesz opisy poszczegolnych pal.

Pole

Opis

Uzyj interfejsu

Wybierz interfejs WAN z listy.

Wybierz ustuge
lub

Ustuga niestandardowa

Wybierz ustuge z listy
lub
Wpisz wiasng nazwe

Adres IP serwera

Whpisz adres IP serwera.

Poczatkowy port zewnetrzny

Wpisz poczatkowy port zewnetrzny (jesli wybierzesz standardowg ustuge
zakres jest wybierany automatycznie).

Koncowy port zewnetrzny

Wpisz koricowy port zewnetrzny (jesli wybierzesz standardowg ustuge zakres
jest wybierany automatycznie).
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Pole Opis

Protokot TCP, TCP/UDP lub UDP.

Poczatkowy port wewnetrzny Wpisz poczgtkowy port wewnetrzny (gdy wpiszesz nazwe ustugi
niestandardowej). Gdy wybierzesz ustuge z listy zakres jest konfigurowany
automatycznie.

Koncowy port wewnetrzny Whpisz koricowy port wewnetrzny (gdy wpiszesz nazwe ustugi
niestandardowej). Gdy wybierzesz ustuge z listy zakres jest konfigurowany
automatycznie.

5.3.2  Wyzwalanie portow

Niektére aplikacje wymagaja otwarcia okreslonych portéw w zaporze sieciowej routera dla uzyskania zdalnego
dostepu. Wyzwalanie portdw dynamicznie otwiera porty w zaporze, gdy aplikacja w sieci LAN zainicjuje
potaczenie TCP / UDP przy uzyciu Wyzwalania portdw router umozliwia zdalnej ustudze z sieci WAN
ustanowienie nowych potgczen z powrotem do aplikacji po stronie sieci LAN za pomoca otwartych portow.
Maksymalnie 32 wpisy moga zosta¢ skonfigurowane.

Informacje o urzadzeniu NAT - ustawienia wyzwalania portéw
Zaawansowana konfigurac Niektdre aplikacje wymagaja otwarcia okreslonych portdw w zaporze sieciowej routera dla uzyskania zdalnego dostepu. Trigger Port dynamicznie otwiera porty w zaporze, gdy aplikacja
WAN w sieci LAN zainicjuje potaczenie TCP / UDP przy uzyciu "Triggering ports". Router umozliwia zdalnej ustudze z sieci WAN ustanowienie nowych potgczen z powrotem do aplikacji po
stronie sieci LAN za pomocg "Otwartych portéw". Maksymalnie 32 wpisy moga zostac skonfigurowane.
LAN
HAT
Serwery wirtualne Trigger Otwarte
Nazwa aplikacji Zakres portow Zakres portow | Interfejs WAN | Usuri
rotokdt Protokdt
Host DMZ Poczatek | Koniec Poczatek | Koniec
Bezpieczenstwo

Kontrola redzicielska

Aby dodac nowa pozycje wybierz Dodaj. Pojawi sie nastepujace okno.

Informacje o urzadzeniu NAT - ustawienia wyzwalania portow

Zaawansowana konfigurac Niektore aplikacje wymagajg otwarcia okrelonych portow w zaporze sieciowej routera dla uzyskania zdalnego dostepu. Trigger Port dynamicznie otwiera porty w zaporze, gdy aplikacja
WAN w sieci LAN zainicjuje potaczenie TCP / UDF przy uzyciu "Triggering ports". Router umozliwia zdalnej ustudze z sieci WAN ustanowienie nowych potaczer z powrotem do aplikacji po

stronie sieci LAN za pomoca "Otwartych portow". Maksymalnie 32 wpisy moga zostac skonfigurowane.

LAN Porty (20, 21, 22, 23, 69, 80, 161, 443, 30005) s3 wykorzystywane przez ISP.

e Pozostata liczba wpisdw, ktdre mogq zostac skonfigurowane:32

.

SelectOne -
Bezpieczeristwo L) Ustuga niestandardowa:
Kontrola rodzicielska
DNS C
L Poczatkowy Trigger port Koricowy Trigger port[Trigger ProtokotPoczatkowy otwarty portKenicowy otwarty pertOtwarty protokdt|
DNS Proxy/Relay TCP - TP -
Serwer wydruku Tcp - Tcp -
oA TP - TP -
Przechowywanie plikéw Tcp - Top .
Zarzadzanie energig TP - TP -
Siec bez wod
ie¢ bezprzewodowa TP . Top -
Polaczenie glosowe
TcP - TCP -
Diagnostyka
gnosty TCP - TCP -
Zarzadzanie
Jezyk I

uzvtkownik: user

W tabeli ponizej znajdziesz opisy poszczegdlnych pdl.

Pole Opis

Ubierz interfejsu Wybierz interfejs WAN z listy
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Pole

Opis

Wybierz ustuge
Lub
Ustuga niestandardowa

Wybierz ustuge z listy
Lub
Wpisz swojg nazwe ustugi

Poczatkowy Trigger port Whpisz poczagtkowy otwarty port (jesli wybierzesz standardowg ustuge zakres
jest wybierany automatycznie).
Koncowy Trigger port Whpisz koncowy otwarty port zakresu (jesli wybierzesz standardowsg ustuge

zakres jest wybierany automatycznie).

Trigger Protokot

TCPR, TCP/UDP lub UDP.

Poczatkowy otwarty port

Whpisz poczgtkowy port wyzwalania(gdy wpiszesz nazwe ustugi
niestandardowej). Gdy wybierzesz ustuge z listy zakres jest konfigurowany
automatycznie.

Koncowy otwarty port

Whpisz koncowy port wyzwalania(gdy wpiszesz nazwe ustugi niestandardowej).
Gdy wybierzesz ustuge z listy zakres jest konfigurowany automatycznie.

Otwarty protokdt

TCPR, TCP/UDP lub UDP.

5.3.3 Host DMZ

Router przekaze pakiety IP z sieci WAN, ktére nie nalezg do zadnej z aplikacji skonfigurowanej w tabeli
serwerdow wirtualnych do komputera hosta DMZ.

o
Informacje o urzadzeniu
Zaawansowana konfigurac

WAN

NAT - Host DMZ

Router przekaze pakiety IP z sieci WAN, ktdre nie naleza do zadnej z aplikacji skonfigurowanych v tabeli serwerdw wirtualnych do komputera hosta DMZ.

Wpisz adres IP komputera i kliknij przycisk "Zastosuj", aby wiaczy¢ hosta DMZ.

LAN
NAT

Serwery wirtualne
Wyzwalanie portow

Bezpieczenstwo

Wyczysc pole Adres IP i kliknij przycisk "Zastosuj", aby wylaczyc hosta DMZ.

Adres IP Hosta DMZ:

Aby aktywowac Host DMZ wpisz adres IP hosta i wcisnij Zastosuj/Zapisz.
Aby dezaktywowac Host DMZ, wyczys¢ adres IP i wcisnij Zastosuj/Zapisz.

5.4 Bezpieczenstwo

UWAGA:  Aby wyswietli¢ tg funkcje, musisz mie¢ aktywng zapore sieciowg w menu WAN w Zaawansowane;
konfiguracji. Dokfadny opis z przyktadami znajdziesz w Zatgcznik A — Zapora sieciowa.

5.4.1 Filtrowanie adreséw IPv4

Ten ekran definiuje reguty, ktére limitujg ruch IPv4 (wychodzgcy/przychodzacy). Moze by¢ stworzone wiele regut,
ktére dotyczg co najmniej jednego warunku. Aby dany pakiet przeszedt filtrowanie, nie moze zosta¢ odrzucony

przez zaden z filtréw.
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PRZYCHODZACY | WYCHODZACY FILTR IP

Domyslnie, caty ruch IPv4 jest dozwolony, ale moze by¢ blokowany filtrami. Kliknij na karcie Filtrowanie adreséw
IP.

| Enformacie o urzadzeniu 7 Ustawienia profilu filtrowania adreséw IP (Stan zapory sieciowej: Wigczona)
Zaawansowana konfiguracja Wybierz profil fitroviania adrescw IP.
Uwaga: Jedynie w profilu "Custom Profile” mozna DODAC [ USUNAC fitr, Pozostahych profili nie mona edytowad,

WAN

LAN |Nazwa profilu | Custom Profile  + |
MAT

Zmiana profiu

Bezpieczeiistwo

Edytuj filtr dia ruchu przychodzacege Edytuj filtr dia ruchu wychodzgcego
Filtrowanie adreséw IP

Filtrowac IPv4 -
Filtrowaé IPv6 Filtry

m

Kontrola rodzicieleka Nazwa filtru Interfejs | Protokét | Kierunek | Wersja IP | Akcja | Adres Zrddiowy | Maska | Port Zrédiowy | Adres docelowy [ Maska | Port docelowy | ICHMP Type | Reject Type
oS ICMP(Incoming)permit | pppos0 | ICMP INCOMING | 4 Permit echo-request
- ICMP(Incoming)permit | pppll | ICMP INCOMING | 4 Permit echo-request
nl
ICMP(Incoming)permit | ppp2. | ICMP INCOMING | 4 Permit echo-request
DHNS Proxy/Relay
ICMP(Incomingpermit | bro 1P INCOMING | 4 Parmit echo-request
Serwer wydruku
ICMP(Incoming)permit | pppoa3 | ICMP INCOMING | 4 Parmit echo-request
DLNA

Przachowrywanie plikéw
Filtry wychodzace:

Zarzadzanie energia

Nazwa filtru Interfejs | Protokdl | Kierunek | Wersja IP | Akeja | Adres Zrddlowy | Maska | Port Zrédiowy | Adres docelowy / Maska | Port docelowy | ICMP Type | Reject Type
Siet bezprzewodowa [ ICMP{Qutgoing)permit | pppoa0 | ICMP OUTGOING | 4 Permit echo-request
Polaczenie glosowe ICMP{Outgoing Jpermit | ppp1.1 (ol]] OUTGOING | 4 Permit echo-request
Diagnostyka TCMP{Outgoing)permit | ppp2.1 ICMP OUTGOING | 4 Permit echo-request
“"—"'+| D he ICMP{Outgoing)drop | brix (ol]] OUTGOING | 4 Drop echo-request

Do wyboru jest 6 predefiniowanych profili filtrow wychodzacych i przychodzacych:

Custom Profile

Safe Profile

| Standard Profile
ZUILE Medium Profile
Low Profile
Elock All Profile

Nazwa profilu

Custom Profile

By mdéc edytowad reguty dla filtrdw wychodzacych i przychodzgcych nalezy w polu Nazwa Profilu wybrac z
rozwijangj listy Custormn_Profile , a nastepnie klikng¢ w Edytyj filtr dla ruchu przychodzacego lub Edytyj filtr dla
ruchu wychodzgcego.

Ustawienia filtrowania IP dla ruchu przychodzacego

Gdy zapora sieciowa jest whaczona na interfejsie WAN lub LAN, wybierz apcje Dodaj lub Usur aby skonfigurowaé filtr TP dla ruchu przychodzacego, aby ZEZWALAC [ BLOKOWAC ruch.

Uwaga: Reguta z najnizszym priorytetem powinna zostaé utworzona jako pierwsza

Nazwa filtru Interfejs  Protokdt gerq‘a Akcja agfa Irédiowy / mww agfa SR ::n;tebw E;id R T L
L‘ﬁ:gmmi”g) pppoal | ICMP 4 Permit s:ztolﬂst
;iT;EFCOmmg) pppl.l | ICMP 4 Permit ?:n?uoest
LZTr:ftmmming] ppp2.1 ICMP 4 Permit f:sun;!ﬁ
L(;T:‘Etmcnming) bro ICMP 4 Permit s::Un;St
'I:I(:'E‘T;Etlncuming) pppoa3 ICMP 4 Permit S:S';St

[ 0oc2) ] usui ]
Aby dodac filtr (blokujacy czes¢ ruchu wychodzgcego lub przychodzgcego), wceisnij Dodaj.

Na nastepnym ekranie wpisz kryteria filtru i wcisnij Zastosuj/Zapisz.
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Dodaj filtr IPv4 - Praychodzace

[port lub port: port):

= omijad zapory sieciows]
rytkawnik utworzy inng

wsktywnic fitr,

Interfejsy WAN (skonfigurowane w trybie routingu i przy wigczonej zaporze sieciowej) i interfejsy LAN
v erfejsdw ade.

Wiybierz jeden lub v

N [ LAN wrySwietlomych ponitsj sby zastosowad te zasade

W tabeli ponizej znajdziesz opisy poszczegdlnych pdl.

hu IP, poprzer okreflenie nowej nazwy filtra i co najmnigj jednego z warunkdw poniiej, Warystkie z woymienionych warunkdw w tej regule

Opis Opis

Nazwa filtra Wpisz nazwe filtra.

Wersja IP IPv4 wybrane domysinie.
Protokot TCP, TCP/UDP, UDP lub ICMP.
Strategia Wybierz Allow lub Deny z listy.

Zrédtowy adres 1P

Whpisz zrédtowy adres IP

Port zrodtowy (port lub port: port)

Wopisz port lub zakres portéw zrédtowych

Docelowy adres IP

Whpisz docelowy adres IP

Port docelowy (port lub port: port)

Wopisz port lub zakres portéw docelowych

54.2 Filtrowanie adreséw |Pv6

Ten ekran definiuje reguty, ktére limitujg ruch IPv6 (wychodzgcy/przychodzacy). Moze by¢ stworzone wiele regut,
ktdre dotyczg co najmniej jednego warunku. Aby dany pakiet przeszedt filtrowanie, nie moze zostaé¢ odrzucony

przez zaden z filtréw.

PRZYCHODZACY | WYCHODZACY FILTR IP

Domyslnie, caty ruch IPv6 jest dozwolony, ale moze by¢ blokowany filtrami. Kliknij na karcie Filtrowanie adreséw

IP.
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Informacje o urzadzeniu

Zaawansowana kenfiguracja

Bezpieczeristwa
Filtrowanie adresow IP

Filtrowaé IPva
Filtrowaé IPv6

Ustawienia profilu filtrowania adreséw IPv6 (Stan zapory sieciowej: Wiaczona)

Wybierz profi fitrovrania sdreséw IPVE.
Uwaga: Jedynie w profilu "Custom Profile” mozna DODAC { USUNAC fitr, Pozostabych profii nie mozna edytowat,

Filtry praychodzace:

| Nazwa profilu

Custom Profile = |

Zmiana profiu

Kontrola rodiciclska T Nazwa filtru Interfejs | Protoks! | Kierunek | Wersja IP | Akcja | Adres Zrddiowy | Maska | Port Zrédlowy | Adres docelowry [ Maska | Port docelowy | ICMP Type | Reject Type
oHs DropAl{Incoming) | ppposd | ALL INCOMING [ & Drop
DropAl(Incoming) | pppLl | ALL INCOMING [ & Drop
uPnp
DropAl{Incoming) | prp2.t | ALL INCOMING [ & Drop
DHS Proxy/Relay
DropAlfIncoming) | pppoa3 | ALL INCOMING [ & Drop
Serwer wydrulau
DLNA
Filtry wychodzace:
e Nazwa filtru Interfejs | Protoké! | Kierunek | Wersja IP | Akcja | Adres Zrodlowy | Maska | Port Zrédiowy | Adres docelowy [ Maska | Port docelowy | ICMP Type | Reject Type
Zarzadzanie energia HTTR ppposd | TCP OUTGOING | & Permit 0
Siet bezprzewodowa I HTTPS pppozn | TCP OUTGOING | & Permit 43
Polaczenie glosowe FTR(1) ppposd | TCR OUTGOING |6 Parmit 0
Diagnostyka FTR(2) pRposd | TCP OUTGOING | & Permit 1
s - POP3 pppoad [ TCP OUTGOING | 6 Permit 110

Do wyboru jest jeden z 4 predefiniowanych profili filtrow wychodzgcych i przychodzgcych:

HNazwa profilu

Medium P

High Profil

rofile -
=

Medium Profile

Custom Pr

Low Profile

ofile

By méc edytowad reguty dla filtrdw wychodzacych i przychodzgcych nalezy w polu Nazwa Profilu wybrac z
rozwijangj listy Custorm_Profile , a nastepnie klikng¢ w Edytyj filtr dla ruchu przychodzacego lub Edytyj filtr dla
ruchu wychodzgcego.

Ustawienia filtrowania IP dla ruchu przychodzacego

Gdy zapora sieciowa jest wigczona na interfejsie WAN lub LAN, wybierz opcje Dodaj lub Usuri aby skonfigurowaé filtr TP dla ruchu przychodzacego, aby ZEZWALAC [ BLOKOWAC ruch.

Uwaga: Reguta z najnizszym priorytetem powinna zostac utworzona jako pierwsza

e -
FILUC%,:L‘ing] pppoal ALL 6 Drop
FI:‘loczﬁrL‘ing] pppl.1 ALL 6 Drop
Flzoc%ﬂing] ppp2.1 ALL 6 Drop
Flzoc%ﬂing] pppoa3 ALL 6 Drop

Aby dodac filtr (blokujgcy czes¢ ruchu wychodzacego lub przychodzgcego), weisnij Dodaj.

Na nastepnym ekranie wpisz kryteria filtru i wcisnij Zastosuj/Zapisz.
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Dodaj filtr IPv6 - Przychodzace

Ekran ten pozwala na utworzenie reguty filtrowania w celu identyfikacji przychodzacego ruchu IP, poprzez okreslenie nowej nazwy filtra i co najmniej jednego z warunkdw ponizej.
Wszystkie z wymienionych warunkdw w tej regule filtrowania muszg by¢ spetnione, aby zasada zadziatata. Kliknij "Zastosuj/Zapisz", aby zapisac i uaktywnic filtr.

Uwaga: Przy konfiguracji okreslonego adresu IP (w dozwolonej podsieci) aby nie omijac zapory sieciowej, prosze wprowadzi¢ podsiec jako pierwszg w regule zezwalajgcej na
przejscie zapory sieciowej. Nastepnie nalezy skonfigurowac blokowany adres IP w celu pomysinej implementacji w pdzZniejszy czasie. Jezeli Uzytkownik utworzy inng nazwe filtru, a
nazwa ta jest taka sama jak istniejgca nazwa reguty o tym samym kierunku i interfejsie, to zmieni nazwe istniejgcej reguty.

Nazwa filtra:

Wersja IP: IPvE
Protokot: -

Strategia: -

Zradtowy adres IP [/ dtugosé prefiksu]:
Port Zrédtowy (port lub port: port):
Docelowy adres IP [/ dtugosc prefiksul:

Port docelowy (port lub port: port):

Interfejsy WAN (skonfigurowane w trybie routingu i przy wlaczonej zaporze sieciowej) i interfejsy LAN
Wybierz jeden lub wigcej interfejsdw WAN / LAN wySwietlonych ponizej aby zastosowac te zasade.

W) Zastosuj regute do wszystkich interfejsdw
%) pppoa_0_0_35/pppoal

& pppoa_0_0_36/pppoa3

& pppoe_0_0_1.35/pppl.1

& pppoe_eth0.35/ppp2.1

&) bro/br0

&) br0:1/br0:1

W tabeli ponizej znajdziesz opisy poszczegdlnych pdl.

Opis Opis

Nazwa filtra Whpisz nazwe filtra.

Wersja IP IPv6 wybrane domysinie.

Protokdt TCP, TCP/UDP, UDP lub ICMP.

Strategia Wybierz Allow lub Deny z listy.

Zrédowy adres 1P Wpisz zrédtowy adres IP

Port zrodtowy (port lub port: port) Whpisz port lub zakres portdw zrédtowych
Docelowy adres IP Whpisz docelowy adres IP

Port docelowy (port lub port: port) Whpisz port lub zakres portdw docelowych
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5.5 Kontrola rodzicielska

Ten rozdziat opisuje mozliwosci ograniczenia dostepu do Internetu.

5.5.1 Ograniczenia czasu dostepu

Ten ekran definiuje reguty blokowania dostep do sieci zewnetrznej dla urzgdzenia sieci lokalnej w wyznaczonych

terminach

Informacje o urzadzeniu
Zaawansowana konfigurac
WAN
LAN
NAT
Bezpieczenstwo

Ograniczenie czasu

Filtr URL

DNS

Ograniczenie czasu dostepu - mozna skonfigurowac maksymalnie 16 pozydcji

Nazwa uzytkownika | MAC | pon. | wt. | Sr. | czw. | pt. | sob. | Poczatek | Koniec | Usuni

Wybierz Dodaj aby utworzy¢ nowg regute a nastepnie kliknij Zastosuj/Zapisz.

Informacje o urzadzeniu
Zaawansowana konfigurac
‘WAN
LAN
HAT
Bezpieczenstwo
Kontrola rodzicielska

DHS

uPnP

DHNS Proxy/Relay
Serwer wydruku
DLNA

Ograniczenie czasu dostepu

Ta strona dodaje czas dziennego ograniczenia dla konkretnego urzadzenia z sieci LAN podtgczonego do routera. Adres MAC hosta sieci LAN jest automatycznie wySwietlany v
uruchomionej przegladarce. Aby ograniczyc dostep od innych urzadzenia LAN, kliknij przycisk "Inny adres MAC" i wprowadzZ adres MAC innego urzadzenia LAN. Aby dowiedziec sie jaki jest
adres MAC komputera z systemem Windows, przejdZ do okna poleceri i wpisz "ipconfig fall".

Nazwa uzytkownika
Adres MAC hosta 28:d2:44:c5:9f:e0
- Inny adres MAC (300:000000¢6)
Dni tygodnia pon. | wt. | sr. |czw. | pt. |sob. | nd.

Kliknij aby wybraé

Poczatek czasu blokowania
(gg:mm)
Koniec czasu blokowania (gg:mm)

Pole

Opis

Nazwa uzytkownika

Twoja nazwa dla tej reguty.

Adres MAC przegladarki Adres MAC komputera.

Inny adres MAC

Adres MAC innego urzgdzenia

Dni tygodnia Dni dziatania blokady.
Poczatek czasu blokowania Poczatek czasu blokowania
Koniec czasu blokowania Koniec czasu blokowania
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5.6.2  Filtr URL

Ten ekran pozwala stworzy¢ regute dostepu do stron na podstawie ich adresu URL i numeru portu.

»

Informacje o urzadzeniu B Filtr URL - Najpierw wybierz typ listy, a nastepnie skonfiguruj pozycje listy. Maksymalnie 100 wpiséw moZe zostac skonfigurowanych.
Zaawansowana konfigurac Typ listy URL: O Zabraniaj O Zezwalaj
WAN
LAN
HAT Adres | Port | Usuri
Bezpieczeristwo
Kontrola redzicielska bt B Wiy

Ograniczenie czasu

DNS

W pierwszej kolejnosci wybierz rodzaj listy Zabraniaj lub Zezwalaj, potem Kliknij Dodaj aby wyswietli¢ ten ekran.

Informade o urzadzeniu Kontrola rodzicielska - dodaj filtr URL
Zaawansowana konfigurac Wpisz adres URL i numer portu, a nastepnie kliknij przycisk "Zastosuj / Zapisz", aby dodac wpis do filtra URL.
WAHN
LAN Adres URL:
NAT Numer portu: (Jesli pole pozostanie puste zostanie przypisana domysina wartosc 80)
Bezpieczeiistwo

Kontrola rodzicielska
Ograniczenie czasu
Filtr URL

DHS

Wopisz adres URL i numer portu, oraz wcisnij Zastosuj/Zapisz.

Adresy zaczynajg sie od WWW.

Filtr URL - Najpierw wybierz typ listy, a nastepnie skonfiguruj pozycje
listy. Maksymalnie 100 wpisdw mozZe zostac skonfigurowanych.

Typ lisky LURL: Zabrariaj ! Tezwalaj

Adres Port | Usuni

v yahoo,co,uk | 80

JREEEC JRER

Moze by¢ dodane maksymalnie 100 wpisow.
Wybierz przycisk Zabraniaj, aby zablokowac¢ dostep do stron ponizej.
Wybierz Zezwalaj, aby przyzna¢ dostep do stron ponize;.

5.6 DNS

Ponizej zostata przedstawiona mozliwos¢ modyfikacji serwerdw DNS jak i Dynamicznych DNSOw.
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5.6.1 Serwer DNS

W zaktadce Server DNS mozliwa jest konfiguracja serwera DNS.

Istnieje mozliwos¢ wybrania interfejsu WAN na ktérym bedzie pracowat serwer DNS badz wprowadzi¢ statyczne
ustawienia

Serwer DNS moze zostac przypisany do wiekszej liczby interfejsow WAN, lecz pracowac bedzie tylko na jednym
Z najwyzszym priorytetem (tzn. pierwszy interfejs posiada najwyzszy priorytet). Priorytety mozna modyfikowac
poprzez usuniecie wszystkich interfejséw i ponowne ich dodanie.

Informacje o urzadzeniu Konfiguracja serwera DNS

Zaawansowana konfigurac Wybierz interfejs serwera DNS z dostepnych interfejséw WAMN lub wpisz statyczne adresy IP serwerdw DNS do systemu w trybie ATM, jesli tylko pojedynczy PVC z TPoA lub statyczny
WAN protokét IPoE jest skonfigurowany, statyczne adresy P serwerdw DNS muszg zosta€ wprowadzone.
Serwer DNS interfejsu moze posiadac wiele interfejsdw sieci WAN, uzywanych jako systemowe serwery DNS, ale tylko jeden interfejs bedzie stosowany zgodnie z priorytetem tzn.
LAN pierwszy interfejs jako najwyZszy priorytet a ostatni jako najnizszy, jedli interfejs WAN jest podiaczony. Kolejnosé priorytetéw mozna zmieni¢ przez usuniecie wszystkich i ponowne ich
NAT dodanie.
Bezpieczenstwo
Kontrola rodzicielska O wybierz in.terfejs serwera DNS z dostepnych interfejsow WAN:
\Wybrane inferfejsy Dostepne interfejsy WAN
DHS serwera DNS P J5y WA
pppoal
Dynamiczny DNS pppoa3l
uPnP - ppp11
3 ppp21
DNS Proxy/ Relay -
Serwer wydruku | <]
DLNA

Przechowywanie plikéw
Zarzadzanie energig
Sie¢ bezprzewodowa

Potaczenie glosowe

¥ Uzyj nastepujacego adresu IP statycznego serwera DNS:
Preferowany serwer DNS: 194.204.152.34
Alternatywny serwer DNS: 194.204.159.1

Diagnostyka
Zarzadzanie IPv6: Wybierz interfejs WAN, z ktdrego beda pobrane adresy TPv6 serwerdw DNS lub wprowadz statyczne adresy IPv6 serwerdw DNS.
s UWAGA: Wybierajac interfejs WAN spowoduje to uruchomienie klienta DHCPvG na tym interfejsie.
ezyl
uzytkownik: user N ¥ Uzyskaj adresy IPv6 serwerdw DNS automatycznie z interfejsu WAN:
- Wybrany interfejs wAN: AutoWan -
4 1L} | C O Uzyj nastepujacych statycznych adresdw IPv6 serwerdw DNS:

Aby aktywowac konfiguracje wcisnij Zastosuj/Zapisz.

UWAGA: Aby aktywowacd zapisang konfiguracje nalezy zrestartowac router

5.6.2  Dynamiczny DNS

Ustuga Dynamiczny DNS pozwala na mapie dynamicznego adresu IP na statg nazwg hosta przy wykorzystaniu
jednej z wielu dostepnych domen swiadczacych takie ustugi.

Informacje o urzadzeniu | | Dynamiczny DHS

Zaawansowana konfigurac Ustuga dynamicznego DNS pozwala na przypisanie dynamicznego adresu IP do statycznej nazwy hosta w ktdrejkolwiek z wielu domen, dzigki czemu szerokopasmowy router bedzie
WAN tatwiej dostepny z réznych miejsc w Internecie.

LAN Wybierz Dodaj lub Usuri, aby skonfigurowac dynamiczny DNS.
NAT

. . Nazwa hosta | Nazwa uiytkownika ‘ ushugi ‘lnterfejs | Usuri |
Bezpieczenstwo

Kontrola rodzicielska

DHS

uPnp

m

Aby dodac¢ ustuge Dynamicznego DNS nalezy klikna¢ przycisk Dodaj:
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Informacje o urzadzeniu Dodaj dynamiczny DNS

Zaawansowana konfigurac

WAN Ta strona pozwala na dodawanie dynamicznych adresow DNS z DynDNS.org lub TZO.
LAN Dostawica D-DNS DynDNS org =
NAT
Bezpieczerist Nazwa hosta
Interfejs pppoa_0_0_35/pppoall -

Kontrola rodzicielska

DHNS Ustawienia dynamicznego DNS
m Nazwa uzytkownika
uPnp =
DNS Proxy/Relay
Serwer wydruku
DLNA
Pole Opis
Dostawca D-DNS Wybierz dostawce ustugi Dynamicznego DNS z rozwijane; listy
Nazwa hosta Podaj nazwe hosta
Interfejs Wybierz interfejs z listy
Nazwa uzytkownika Whpisz swojg nazwe uzytkownika u Twojego dostawcy ustugi
Dynamicznego DNS
Hasto Wpisz swoje hasto do ustugi Dynamicznego DNS

5.7 UPnP

Protokdt UPNP umozliwia przesytanie danych miedzy dwoma urzgdzeniami pod kontrolg dowolnego urzgadzenia
sterujgcego w sieci. UPnP jest niezalezna od systemu operacyjnego, jezyka programowania i fizycznego
medium. Ustuga UPnP minimalizuje koniecznos$¢ konfiguraciji komputera lub oprogramowania do pracy w sieci.
Komputer obstugujacy UPnP automatycznie konfiguruje swoja karte sieciowg oraz wyswietla informacije o stanie
bramy sieciowej, dzieki czemu kompatybilne z tg technologig aplikacje sieciowe moga zostaé¢ natychmiast
uruchomione i nie wymagaja dodatkowej konfiguracji zapory sieciowej, np. otwierania portow.

Aby aktywowac protokdt UPNnP zaznacz pole “* i kliknij Zastosuj/Zapisz.
Informacje o urzadzeniu Konfiguracja UpnP
Zaawansowana konfigurac UWAGA: Konfiguracja UPnP jest aktywna tylko wtedy, kiedy istnieje interfejs WAN z wiaczong ustuga NAT.
WAN
LAN & wigcz UPnP
HAT
Bezpieczenstwo

Kontrola rodzicielska
DNS

DNS Proxy/Relay

5.8 DNS Proxy/Relay

Strona wyswietla informacje na temat konfiguracji DNS Proxy i DNS Relay.

DNS proxy odbiera zapytania DNS i przekazuje je do Internetu. Po odebraniu odpowiedzi z serwera
internetowego, przekazuje odpowiedzi klientom sieci lokalnej. Po skonfigurowaniu Proxy DNS z ustawieniami
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domysinymi, komputer w sieci lokalnej otrzyma od serwera DHCP nazwe domeny ,Business”, bedzie ona
dodana do sufiksu wyszukiwania DNS.

DNS Relay, ustawione domysinie, powoduje przekazywania publicznego DNS przez serwer DHCP

»

Informacje o urzadzeniu

Zaawansowana konfigurac

Konfiguracja serwera DNS Proxy

Wigcz serwer DNS Proxy

WAN
LAN
NAT

Bezpieczenstwo
Kontrola rodzicielska

DNS
uPnpP

Serwer wydruku

5.9

m

DNS Relay Konfiguracja
Kontroluje Server DHCP przypisac publiczne DNS.
© Dpus Relay wgczony

Serwer wydruku

Router Comtrend VI-3225u posiada wsparcie dla drukowania sieciowego. Drukarka powinna zosta¢ podtgczona
do jednego z portéw USB. Doktadne instrukcje instalacji znajduja sie w Zatgcznik D — Serwer Wydruku.

Informacje o urzadzeniu
Zaawansowana konfigurac
WAN
LAN
HAT
Bezpieczenstwo
Kontrola rodzicielska
DHS
upPnp
DNS Proxy/ Relay
Serwer wydruku
DLNA

»

m

Ustawienia serwera wydruku

Ta strona pozwala na wigczenie / wytaczenie obstugi drukarki.

& wigcz serwer wydruku.

Nazwa drukarki

Marka | model

UWAGA:

Upewnij sig, ze Twoja drukarka posiada wsparcie dla protokotu IPP (Internet Printing Protocol)

5.10

DLNA

DLNA jest standardem komunikacji wykorzystywanym przez producentdw elektroniki uzytkowej dla umozliwienia
wspotdzielenia zasobow multimedialnych w ramach sieci domowej. Wiaczenie tego protokotu umozliwi wymiane
plikéw multimedialnych w sieci lokalnej LAN.
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»

Informacje o urzadzeniu Digital Media Server Ustawienia

Zaawansowana konfigurac Ta strona pozwala na wtaczenie [ wytaczenie obstugi serwera medidw cyfrowych.
& wigcz na poldadzie serwer medidw cyfrowych.
LAN
NAT Interface Default ~
Bezpieczenstwo Media Library Path MO USB Devices!! g Current: /mntfusbl_1
Kontrola rodzicielska
DHS

UPnP S
DNS Proxy/Relay
Serwer wydruku
DLNA

m

Przechowywanie plikow

5.11  Przechowywanie plikdw

Dzieki wtgczonej ustudze Samba, po podtgczeniu do routera Comtrend VI-3225u zewnetrznego dysku do portu
USB mozliwe jest wspdtdzielenie plikdw wewnatrz sieci lokalnej LAN.

-
Informacje o urzadzeniu B Konfiguracja Samby dla Storage Service
Zaawansowana konfigurac L . . . L
Samba Obstuga: Wiaczona (Po nacisnieciu tego przycisku web bedzie automatycznie odswiezac.)
WAN
T Samba Security mode: Wytaczona (Po nacisnieciu tego przycisku web bedzie automatycznie odswiezac..)
HAT
Bezpieczeristwo
Kontrola rodzicielska Dostep do urzadzer pamieci masowej USB za posrednictwem Samby jest zawsze aktywna. Mozna do nich w nastepujgcy sposdb:
DNS
+  Wystarczy otworzy¢ Eksplorator plikdw i przejdz do \ \.comtrend.
uPnp
DNS Proxy/Relay Nazwa Tom | system plikdw | Total Space Free Space Akcje
Serwer wydruku

DLNA

Informacje o dyskach

Zarzadzanie energig

m

5.12  Zarzadzanie energig

Zarzadzanie energig to wazna funkcjonalnosc, ze wzgledu na:

Zmniejszenie zuzycia energii

e  Przedituzenie zycia baterii, w przenosnych i wbudowanych urzadzeniach
e  Zmnigjszenie wymagan na chtodzenie

e Zmnigjszenie hatasu

e Zmnigjszenie kosztow energii i chtodzenia

Mnigjsze zuzycie energii znaczy mniej wydzielonego ciepta, co zwigksza stabilnos¢ systemu i koszty utrzymania.

Oszczedza pienigdze i wptyw na srodowisko naturalne.
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Informacje o urzadzeniu Zarzadzanie energia

Zaawansowana konfigurac Strona ta pozwala na kontrolowanie przez moduty sprzetowe oceny zuzycia energii. Uzyj przyciskdw kontrolnych, aby wybrac zadang opcje, kliknij przycisk Zastosuj | zaznacz odpowiedni
statusu.
WAN
LAN
NAT . -
Instrukcja WAIT w przypadku bezczynnosci:
Bezpieczeristwo @ wiacz Status: Wiaczona
Kontrola redzicielska
DHS
uPnp Wytacz automatycznie ethernet  |iczba interfejséw ethernetowych w:
petnym trybie zasilania: 1
DHS Proxy/Relay @ wiacz Status:Wiaczona  trybie niskiego poboru energii: 4
Serwer wydruku =
T Zastosuj Odswiez

Przechowywanie plikéw

Informacje o dyskach

ewnetrznych

Zarzadzanie energig

Aby aktywowac zaznacz odpowiednie pole i wcisnij Zastosuj, aby zapisa¢ ustawienia.
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Rozdziat 6 Sie¢ bezprzewodowa

Ten rozdziat opisuije jak skonfigurowac i diagnozowac sieci bezprzewodowe.

6.1

Zaktadka Podstawowa konfiguracja pozwala na konfiguracje podstawowych funkcji bezprzewodowe;j sieci LAN.
Mozesz miedzy innymi aktywowac lub dezaktywowac interfejs sieci bezprzewodowej, ukry¢ sie¢, okresli¢ nazwe

Podstawowa konfiguracja

sieci (SSID) i okresli¢ zbidr kanatdow, w zaleznosci od twojego kraju.

Informacje o urzadzeniu

Zaawansowana konfigurac|

Sie¢ bezprzewodowa - ustawienia podstawowe

Ta strona pozwala skonfigurowaé podstawowe funkcje bezprzewodowego interfejsu LAN. Mozna viaczy€ lub wytaczy€ interfejs bezprzewodowy LAN, ukry€ siec bezprzewodowg przed

skanowaniem, ustawic jej nazwe (SSID) oraz ograniczyc zestaw kanaldw zgodnie z wymaganiami krajowymi.

Siec bez| wod

1ec pree owa Kliknij przycisk "Zastosuj [ Zapisz", aby zastosowac zmiany.

N . Wtacz sie€ bezprzewodowg
O uker puke dosepy
Filtrowanie MAC Izolacja klientdw
Zaawansowana konfigur: ! \:-.‘.',-}acz ‘r.uquaszame. WMM ! o
Wigcz Wireless Multicast Forwarding (WMF)

Informacja o urzadzenia ssID: COMTREND-VI-3223u-CC43

Polaczenie glosowe
BSSID: 00:1D:20:FF:CC:44
Diagnostyka
R Kraj: POLAND -

Zarzadzanie =
Jezyk Maksymalna liczba klientdw: 16

uzytkownik: user

Siec bezprzewodowa - Wirtualne punkty dostepowe:

Tzoluj cz Wiacz Maksymalna
Wiaczona | SSID Ukryta kﬁengéw rozgtaszanie WI\?F liczba BSSID
WMM klientéw
wli_Guestl ) ) ) 16 NfA
wll_Guest2 C C C 16 NfA
wl0_Guest3 C C C 16 NfA

Wybierz Zastosuj/Zapisz, aby zapisa¢ zaznaczone opcje sieci bezprzewodowe;.

W tabeli ponizej znajdziesz opisy opcji.

Pole Opis
Wigcz sie¢ Pole aktywuje lub dezaktywuje interfejs bezprzewodowej sieci LAN. Po
bezprzewodowa zaznaczeniu, na ekranie pokazg sig podstawowe opcje.

Ukryj punkt dostepu Wybierz Ukryj punkt dostepu, aby ukry¢ nazwe sieci na listach sieci Wi-Fi. Aby
sprawdzi¢ stan otwdrz w Windows XP Potgczenia sieciowe, z menu Start, nastepnie
wybierz pokaz dostgpne potgczenia sieciowe. Jesli twoja siec jest ukryta, nie bedzie tu
widoczna. Aby méc podtaczy¢ do niej swoje urzgdzenie PC nalezy skonfigurowac jg

recznie.

Izolacja klientow Aktywowana blokuje dostep miedzy sobg komputerdw bedacych w sieci lokalnej, w
Otoczeniu sieciowym lub Moich Migjscach Sieciowych. Blokuje takze inne sposoby

komunikaciji bezposrednigj.

Whytacz rozgtaszanie
WMM

Whytacza funkcje rozgtaszanie funkcji multimedialnych przez router, ta funkcja pozwala
na podstawowe QoS dla aplikacji typu VoIP lub Video.
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Pole

Opis

Wiacz Wireless
Multicast Forwarding

(WMF)

Zaznacz pole aby aktywowac Wireless Multicast Forwarding (WMF).

SSID Ustawia nazwe sieci bezprzewodowej. SSID (ang. Service Set Identifier). Wszystkie
urzadzenia musza mie¢ skonfigurowany prawidtowy SSID, aby uzyskac¢ dostep do

[1-32 znakow] sieci. Jesli nazwa SSID sie nie zgadza, uzytkownik nie zostanie potgczony.

BSSID BSSID to 48-bitowe stowo, uzywane do identyfikacji konkretnego BSS (Basic Service
Set) w okolicy. W infrastrukturze sieci BSS, jest to adres MAC punktu dostepowego
(AP — Access Point). W sieciach niezaleznych lub Ad-hoc, jest ono generowane
losowo.

Kraj Menu, ktdre udostepnia miedzynarodowe i specyficzne lokalne ustawienia. Lokalne

regulacije limitujg zakresy kanatow:
US= wszystkie, Japonia=1-14, Jordan= 10-13, Izrael= 1-13

Maksymalna ilos¢
klientow

Maksymalna liczba klientéw, ktérzy moga uzyskac dostep do routera.

Sie¢ bezprzewodowa -
Wirtualne punkty
dostepowe

Ten router wspiera wiele SSID, zwanych Goscinnymi SSID lub Wirtualnymi punktami
dostepowymi. Aby aktywowac jeden lub wiecej punktdw, zaznacz pole W

kolumnie Wigczona. Aby ukry¢ sie¢, zaznacz pole w kolumnie Ukryta.

Postepuj analogicznie dla ustawien Izolacji klientéw, oraz reklamy WMM. Aby uzyskad
informacje o tych dwdch funkcjach, powrd¢ do poprzedniego punktu. Podobnie,

sprawdz informacje o Wtgcz WMF, Maksymalna ilos¢é klientéw, BSSID w tej tabeli

UWAGA: Zdalne urzadzenia bezprzewodowe nie moga skanowac Goscinnych SSID.

6.2

Bezpieczeristwo

Nastepujacy ekran pokazuje sie w momencie wybrania zaktadki Bezpieczenstwo. Opcje opisane ponizej
pozwalajg na konfiguracje ustawien bezpieczeristwa interfejsu bezprzewodowego sieci lokalne;.
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Informacje o urzadzeniu Siec bezprzewodowa - bezpieczeristwo

Zaawansowana konfigurac Ta strona umozliwia skenfigurowanie zabezpieczeri bezprzewodowej sieci LAN.
sie¢ bezprzewodowa INloznaLUuBsta\:.-'lc konfiguracje recznie

Podstawowa konfigura poprzez WiFi Protected Setup (WPS)

Filtrowanie MAC Konfiguracja WPS
Zaawansowana konfigur: Wiacz Wes Disabled -
Informacja o urzadzenia

Polaczenie glosowe
Diagnostyka Reczna konfiguracja AP
Zarzadzanie

m

Ustaw metode uwierzytelnienia, wybierajgc sposob szyfrowania danych,

Jezyk okreslajac czy klucz szyfrujacy jest potrzebny do uwierzytelnienia w tej seci bezprzewodowej, oraz okreslajgc site szyfrowania.
. . Kliknij przycisk "Zastosuj / Zapisz", aby zachowac zmiany.

uzytkownik: user

Wybierz SSID: COMTREND-VI-3223u-CC43 ~
Uwierzytelnianie sieci: WPA-PSK -
Hasto WPA | WAPL: ey Kliknij tutaj, aby wyswietlic

Okres odnawiania klucza

grupowego WPA:

Szyfrowanie WPA [ WAPL: TKIP+AES ~
Szyfrowanie WEP: Disabled

0

Wybierz Zastosuj/Zapisz, aby zapisa¢ nowe ustawienia.

KONFIGURACJA ZABEZPIECZEN SIECI BEZPRZEWODOWEJ

Ustawienia bezpieczenstwa sieci bezprzewodowej mogg by¢ skonfigurowane zgodnie ze standardem WPS (Wi-
Fi protected setup) lub recznie. Metoda WPS pozwala skonfigurowac ustawienia bezprzewodowe
automatycznie (sprawdz rozdziat 6.2.1 WPS), podczas gdy metoda reczna wymaga ustawienia wszystkich opcji
z uzyciem interfejsu WWW (informacije w tabeli ponizej).

Wybierz SSID

Wybierz nazwe sieci z listy. SSID to Identyfikator sieci. Wszystkie urzadzenia muszg mie¢ skonfigurowany
prawidtowy SSID, aby uzyska¢ dostgp do sieci. Jesli nazwa SSID sie nie zgadza, uzytkownik nie zostanie
potaczony.

Uwierzytelnianie sieci

Ta opcja definivje, czy klucz sieciowy jest uzywany do uwierzytelniania do sieci bezprzewodowej. Jesli
uwierzytelnianie jest ustawione na Open, nie uzywa sie klucza. Pomimo tego identyfikacja klienta jest wcigz
sprawdzana.

Kazdy typ uwierzytelniania ma swoje ustawienia. Na przyktad wybranie uwierzytelniania 802.1X wyswietli
ustawienia adresu IP, portu i klucza serwera RADIUS. Szyfrowanie WEP bedzie réwniez aktywowane, jak
pokazano ponizej.
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Lhwierzytelnianie sieci: E o021 v

Adres IP serwera RADILS: 0.0,0.0
Port RADILS: 1512
Klucz RADIUS:

Szyfrowanie WEP: Enabled +
Sita szyfrowania;

Biezgry klucz sieciomy:

Klucz sieciowy 1:
Klucz sieciowy 2 1234567890123
Klucz sieciowy 3 1234567390123

Klucz sieciowy 4

wprowadz 13 znakow A3CIL Iub 26 cyfr
szesnastkowych dla 128-bikaweych kucz
szyfromania

wWprowad:z 5 znakdw 85CIT lub 10 cyfr
szesnastkmwyvch dla e4-bitowech kluczy
szyfrowania

Ustawienia dla WPA sg pokazane na nastepnym ekranie.

Uwierzytelnianie siec: E WA v
Okres odnawiania kucza grupowego |D

WPA:

Adres IP sepwera FADILS: 0.0,0.0

Part RADIUS: 1812

klucz RADILS:

Szyfrowanie WPA | WAPT: TKIP+AES |

Szyfroveanic WEP;

Nastepnie, ustawienia WPA-PSK

Lwierzytelnianie siec: | WRA-FPSK L

Hasta WPA | WAPT: |ooooooooooooo-o | Eliknij fukai, aby weyswisklic
Okres odnawiania kucza grupowego |E| |

WP

Szvfroveanie WS | WAPT: TKIP+AES »
SzyFrowanie WEP:

Hasto WPA/WAPI

Sekwencja znakdw, pozwalajaca uzyskac bezpieczny dostep.

Okres odswiezania grupy klucza

Domyslne to “0”

Szyfrowanie WPA/WAPI

AES lub TKIP+AES, domysiny to AES

Szyfrowanie WEP

Ta opcja ustala czy dane sg przesytane po sieci w postaci zaszyfrowanej. Ten sam klucz jest uzywany do
uwierzytelniania i szyfrowania. Cztery klucze mogg by¢ zdefiniowane, ale tylko jeden moze by¢ uzywany
jednoczesnie. Uzyj listy Obecny Klucz sieciowy, aby wybra¢ odpowiedni klucz.

Opcje bezpieczenstwa to miedzy innymi ustugi uwierzytelniania i szyfrowania oparte na algorytmie WEP. WEP to
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Zbidr ustug bezpieczenstwa uzywanych do zabezpieczania sieci 802.11 przed nieautoryzowanym dostepem,
podstuchiwaniem. W tym przypadku doktadnie chodzi o przechwytywanie ruchu sieciowego. Podczas gdy
aktywowane jest szyfrowanie danych, tajne klucze szyfrowania sg tworzone i uzywane przez stacje zrodtowe i
docelowe do ukrywania ramek bitowych, czyli ukrywania danych przed podstuchujgcymi.

W trybie wspdtdzielonego klucza, kazde urzadzenie musi otrzymac tajny wspotdzielony klucz bezpiecznym
kanatem, czyli na przyktad innym niz kanat komunikacyjny sieci 802.11.

Sita szyfrowania

Ta lista wyswietli sie, gdy szyfrowanie WEP jest aktywowane. Sita klucza jest proporcjonalna do liczby bitéw z
ktérych sie sktada. To znaczy, ze diuzsze klucze odznaczajg sie wiekszym poziomem bezpieczenstwa i sg
znacznie trudniejsze do ztamania. Sita szyfrowania moze by¢ ustawiona na 64 lub 128 bitéw. Klucz 5-bitowy to
5 znakow ASCII lub 10 liczb szesnastkowych. Klucz 128 bitowy, sktada sie z 13 znakdw ASCII lub 26 liczb
szesnastkowych. Kazdy klucz zawiera 24-bitowy nagtowek (tak zwany wektor inicjujgcy) ktéry pozwala na
réwnolegte dekodowanie wielu strumieni zaszyfrowanych danych.

6.2.1 WPS

Wi-Fi Protected Setup (WPS), czyli Bezpieczna konfiguracja Wi-Fi, to standard ktdry utatwia konfiguracje
ustawien bezpieczenstwa wspierajacym go urzgdzeniom sieciowym. Kazde certyfikowane urzgdzenie WPS
posiada numer PIN i przycisk zlokalizowany na urzgdzeniu lub dostepny przez oprogramowanie. Router posiada
przycisk na obudowie i wirtualny przycisk osiggalny przez interfejs WWW.

Urzadzenia z logo WPS (po prawej) wspierajg WPS. Jesli logo nie

jest obecne na urzgdzeniu, moze mimo wszystko wspiera¢ WPS, i-Fi PROTECTED
w takim przypadku sprawdz dokumentacje pod katem hasta ,Wi-
Fi protected Setup” S ErU P

UWAGA: WPS jest dostepny jedynie w trybie Open, WPA-PSK, WPA2-PSK oraz mieszanym WPA2/WPA-
PSK. Inne tryby uwierzytelniania nie uzywajg WPS, czyli muszg by¢ konfigurowane recznie.

Aby skonfigurowac ustawienia z uzyciem WPS, postepuj wedtug procedury ponizej. Musisz wybra¢ metode
wcisniecia przycisku lub konfiguracie kodem PIN dla krokéw 6 7.

I. Konfiguracja

KROK 1:  Aktywuj WPS, przez wybranie Enabled z listy Wtgcz WPS.
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Informacje o urzadzeniu Siec bezprzewodowa - bezpieczenstwo

Zaawansowana konfigurac Ta strona umozliwia skonfigurowanie zabezpieczen bezprzewodowej sieci LAN.

Sie¢ bezprzewodowa Mozn?_JlEstav.fic konfiguracje recznie

Podstawowa konfigura poprzez WiFi Protected Setup (WPS)

Filtrowanie MAC Konfiguracja WPS
Zaawansowana konfigur; Whacz WPS
Informacja o urzadzenia

Bolaczenico we Dodaj klienta (Ta funkcja jest dostepna tylke wtedy, gdy jest skonfigurowany tryb WPA-PSK, WPA2-PSK lub tryb otwarty)
Diagnostyka O przycisk O wprowadz PIN 5TA U Uzyj PIN AP Dodaj Enrollee

Zarzadzanie =

Jezyk Ustaw tryb WPS AP Configured  ~

uzytkownik: user
Konfiguruj AP (skonfiguruj wszystkie ustawienia zabezpieczen z zewnetrznym rejestrem)

PIN urzadzenia 20554606 Help
Konfiguracja AP

Reczna konfiguracja AP

Ustaw metode uwierzytelnienia, wybierajgc sposob szyfrowania danych,
okreslajac czy klucz szyfrujgcy jest potrzebny do uwierzytelnienia w tej seci bezprzewodowej, oraz okreslajac site szyfrowania.
Kliknij przycisk "Zastosuj / Zapisz", aby zachowac zmiany.

- Wybierz SSID: COMTREND-VI-3223u-CC43 -
U T — r

KROK 2: Ustaw tryb WPS AP:
= Configured jest uzywany, gdy router przyzna ustawienia bezpieczenstwa klientom.
= Unconfigured odpowiada sytuacji odwrotnej, gdy klient zewnetrzny przydziela ustawienia routerowi.

UWAGA: Twoj Klient niekoniecznie musi mie¢ mozliwos¢ przydzielenia ustawient bezpieczenstwa routerowi.
Jesli nie posiada takiej funkcjonalnosci, musisz ustawi¢ tryo WPS AP w Configured. Sprawdz dokumentacje
urzadzenia aby sprawdzi¢ jego mozliwosci.

Dodatkowo, uzywajgc Windows Vista, mozesz dodaé zewnetrzny rejestrator uzywajgc przycisku StartAddER
(Zatgcznik C — Zewnetrzny Rejestrator WPS).

II. UWIERZYTELNIANIE SIECIOWE

KROK 3:  Wybierz Open, WPA-PSK, WPA2-PSK lub mieszany WPA2/WPA-PSK z listy trybdw uwierzytelniania
sekcji recznej konfiguracji AP, ekranu bezpieczenstwa bezprzewodowego. Przyktad ponizej pokazuje
przypadek WPA-PSK.

Reczna konfiguracja AP
Uskaw mebode uwierzvielnienia, wybierajge sposob szyvfrowania darech,
okreslajge czy klucz szyfrujacy jest potrzebny do uwierzytelnienia w tej seci
bezprzewodowej, oraz okreslajgc site szyfromania,
Kliknij przycisk "Zastosuj | Zapisz”, aby zachowad zmiany,
Wybierz S5I0: | COMTREND-VI-3223u-6665 v |
Uwierzytelnianie sieci: | WA Pl w |
Hasto WRA | \WAPT: |ooooooooooooooo | K"kjji..tu':.?. =
wyswietlic

Okres adnawiania klucza grupowego |D |
WA
SzyFrowanie WP | WAPT THEIF+AES w
Szyfromanie WEP:

lertioa)) J elgler |
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KROK 4: Dla trybu PSK (klucz wspdtdzielony) wpisz klucz WPA. Zobaczysz nastepujgce okno dialogowe, jesli
klucz jest zbyt krétki lub zbyt diugi.

Klucz WPA Pre-Shared powinien zawierad od § do 63 znakdw ASCH ub G4 w
Tapisie hexadecymalnym.

KROK 5:  Kiiknij Zastosuj/Zapisz na dole ekranu.

lla. KONFIGURACJA Z UZYCIEM PRZYCISKU

Przycisk WPS, pozwala na pdtautomatyczng konfiguracje. Przycisk z tytu urzadzenia lub konfiguracjia za
pomocag strony WWW moga by¢ uzywane zamiennie.

Procedura konfiguracji przycisku WPS jest opisana ponizej. Zostalo przyjete zatozenie, ze funkcja sieci
bezprzewodowej jest aktywowana, oraz ze router jest skonfigurowany jako AP (Access Point) sieci WLAN.
Dodatkowo, klient musi by¢ réwniez skonfigurowany poprawnie i mie¢ aktywowang funkcjg WPS.

UWAGA: Router wyszukuije klientdow przez 2 minuty, jesli router zaprzestanie poszukiwan zanim ukonczysz
krok 7, powrd¢ do kroku 6.

KROK 6: Pierwsza metoda: przycisk WPS
Weisnij przycisk WPS na tylnej czesci obudowy. Lampka LED WPS zacznie migac, sygnalizujac, ze
router rozpoczat poszukiwanie klientow.

Druga metoda: wirtualny przycisk interfejsu WWW

Zaznacz Przycisk w sekcji WSC ekranu bezpieczenstwa bezprzewodowego i kliknij Dodaj Enrollee.

Dodaj klienta (Ta Funkcja jest dostepna tvlko whedy, gdy jest skonfigurowany treb WPA-PSK, WPAZ-P3IK lub trvb obwarky)
Przvcisk, Wprowadz PIN STA Iz PIM AP

KROK7: W twoim kliencie WPS aktywuj funkcje przycisku. Standardowy, przyktadowy klient WPS jest
pokazany ponizej.

Il [ll] wPs Associate |E Progress == 10%
PBC [l Fs Probe IE

(et

PEC - Scanning aP

Teraz udaj sie do kroku 8 (czes¢ IV sprawdz konfiguracje), aby sprawdzi¢ potaczenie WPS.

llb. WPS — USTAWIENIA PIN

Uzywajgc tej metody, ustawienia bezpieczeristwa sg konfigurowane z uzyciem osobistego numeru PIN. Ten
numer moze by¢ umieszczony na urzgdzeniu lub w oprogramowaniu. W drugim przypadku moze on byc¢
wygenerowany losowo. Aby uzyska¢ numer PIN twojego klienta, sprawdz dokumentacije urzadzenia.

Konfiguracja kodu PIN dla WPS jest opisana ponizej. Zostato przyjete zatozenie, ze funkcja sieci
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bezprzewodowej jest aktywowana, oraz ze router jest skonfigurowany jako AP (Access Point) sieci WLAN.
Dodatkowo, klient musi by¢ réwniez skonfigurowany poprawnie i wigczony z aktywowang funkcja WPS.

UWAGA: W przeciwienstwie do metody przycisku WPS, metoda PIN nie ma ustanowionego limitu
czasowego. Znaczy to tyle, ze router bedzie poszukiwat klienta do skutku.

KROK B: Wybierz Wprowadz PIN STA w sekcji ustawiern WSC ekranu bezpieczenstwa bezprzewodowego,
jak w opciji A lub B ponizej, nastepnie kliknij odpowiedni przycisk, wybrany w kroku 2.

A — W trybie Configured wybierz Wprowadz PIN STA i wpisz kod PIN dla klienta (czyli urzgdzenia
ktére podtgczy sie do sieci). Nastepnie wcisnij przycisk Dodaj Enrollee.

Dodaj klienta (Ta Funkcja jest dostepna tvlko weedy, gdy jest skonfigurowany trvb WPA-PSK, WPAZ-PSE lub trvb obwarky)
! Prawrisk, Wprowadz PIN STA W Lzwj PIN AF
| | Help

B - w trybie Unconfigured, po wybraniu trybu z listy wybierz Zastosuj/Zapisz. Skopiuj kod PIN
urzadzenia i wklgj je do aplikacji klienta. Klient musi by¢ skonfigurowany jako Zewnetrzny
Rejestrator WPS. Kliknij przycisk Konfiguracja AP.

PIMN urzadzenia 16100480 Help

UWAGA: Aktywowanie kodu PIN na kliencie bezprzewodowym

W trybie Configured, klient musi by¢ skonfigurowany jako Enrollee.

W trybie Unconfigured, klient musi by¢ skonfigurowany jako Zewnetrzny Rejestrator WPS. Jest to inna funkcja
niz funkcjonalnos¢ External Registrar w Windows Vista.

Ekran ponizej przedstawia przyktadowego klient WPS w trakcie trwania funkcji PIN WPS.

I - [l #vF5 dssociate |E - Progress == 30%

FEC [l #F5 Probe |E

[@iuto

PIM - Sending EAP-R=p(I)

Nastepnie przejdz do kroku 8 (czes¢ IV. Sprawdz potgczenie) aby sprawdzi¢ potaczenie WPS.

IV. Sprawdz potgczenie

KROK 8:  Jesli metoda konfiguracji WPS zakonczyta sie sukcesem, bedziesz w stanie uzyskac¢ dostep do sieci
bezprzewodowej. Aplikacja klienta zakomunikuje ten stan. Przyktad ponizej pokazuje ekran klienta
WPS po zakonczeniu ustanawiania potgczenia.

EIN [ "Ps dssociate IE B

REG @WPS Flicle [ FEC - Get WPS profile succeszfully,

[@4uto

Mozesz rowniez klikng¢ dwukrotnie ikone Potgczenia Bezprzewodowego w oknie Potgczen
Sieciowych (lub zasobniku systemowym) aby sprawdzi¢ stan nowego potgczenia.
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6.3 Filtrowanie MAC

Opcja ta pozwala zastrzec dostep do routera na podstawie adreséw MAC urzgdzen bezprzewodowych. Aby
dodac filtr MAC adresu, kliknij przycisk Dodaj, pokazany na ponizszym ekranie. Aby usuna¢ filtr MAC adresu,
wybierz go z tabeli filtrow MAC adresow i kliknij przycisk usur pokazany na ponizszym ekranie.

Informacje o urzadzeniu = Siec bezprzewodowa - filtrowanie MAC

Zaawansowana konfigurac

Sie¢ bezprzewodowa

Podstawowa konfigura
N 5 MAC Restrict Mode: Wytaczona W Zezwalaj ' Blokuj
,
Adres MAC | Usuri

Zaawansowana konfigur:

Informacja o urzadzenia

Wybierz SSID: COMTREND-VI-3223u-CC43 ~

Potaczenie glosowe

Pole Opis

Wybierz SSID Wybierz nazwe sieci bezprzewodowej z rozwijanej listy. SSID (Service Set Identifier) jest
nazwa wspotdzielong przez wszystkie urzadzenia w sieci bezprzewodowej.

Wszystkie urzadzenia w Twojej sieci bezprzewodowej muszg mie¢ ustawione odpowiednie
SSID. Jesli nazwy SSID nie beda takie same, urzgdzenie nie uzyska dostepu do sieci
WLAN.

Filtrowanie MAC | Wytaczony: Filtrowanie adreséw MAC jest wytgczone.
Zezwalaj: Zezwalaj na dostep urzadzeniom o wybranych adresach MAC.
Odmawiaj: Odmawiaj dostepu urzadzeniom o wybranych adresach MAC.

Adres MAC Lista adresdow MAC w zaleznosci od wybranej opcji. Mozna doda¢ maksymalnie 60
adresow MAC. Kazde urzgdzenie sieciowe ma unikalny 48-bitowy adres MAC. Wyswietla
sie go jako XX.XX.XX.XX.XX.XX, gdzie xx sg liczbami zapisanymi w kodzie szesnastkowym.

Po Kliknieciu na przycisk Dodaj pojawi sie ekran, jak ponizej.

~

Informacje o urzadzeniu 7] Sie¢ bezprzewodowa - filtrowanie MAC
Zaawansowana konfiguracja Wpisz adres MAC i Kliknij przycsk "Zastosuj [ Zapisz®, aby dodad ten adres do listy filtrowanych adresdw MAC sieci bezprzewodowej,
Sie¢ bezprzewodowa Adres MAC:

Podstawowa konfiguracja

Bezpieczenstwo

Filtrowanie MAC

Zaawansowana konfiguracja

Informacja o urzadzeniach
Polaczenie glosowe
Diagnostyka
Zarzadzanie
Jezyk

uzytkownik: user

Wprowadz adres MAC w odpowiednie pole i kliknij przycisk Zastosuj/Zapisz.
6.4 Zaawansowana konfiguracja
Zaktadka ta umozliwia sprawdzenie konfiguracji zaawansowanych funkcji interfejsu sieci bezprzewodowe;.
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Informacje o urzadzeniu
Zaawansowana konfigurac

Siec bezprzewodowa

Podstawowa konfigura
Filtrowanie MAC

Informacja o urzadzenia

Bezprzewodowy - Zaawansowane (zalogowany jako "user")
Ustawienia te moze modyfikowac jedynie uzytkownik zalogowany jako "root".

Kanat: Auto

Aktualnie: 1

Predkosc multicast:
Predkosc podstawowa:
Prég RTS:

Prdg fragmentacii:

Auto
Default
2347
2346

Polaczenie glosowe
Diagnostyka
Zarzgdzanie

Jezyk

uzytkownik: user

Odstep DTIM: 1
Okres wiadomosci
sygnalizatora:

Maksymalna liczba wszystkich
klientdw:

Technologia XPress™ :

100

m

16

Disabled

WMM{Wi-Fi Multimedia): Enabled

802.11n/EWC: Auto

Szerokosc pasma: 20MHz in Both Bands
Kanat dodatkowy:
(Gdrny/Dolny)

802.11n Rate:

Lower
auto

Ochrona 802.11n: auto

Obstuga wytgcznie klientdw

802.11n: off
Ogtoszenie RIFS: Off
Koegzystencja OBSS: Enable

Oszczedzanie energii toru RX:  Disable

MerrradTania nnaeaii bae DV

Pole

Opis

Pasmo

Ustawiono na 2.4 GHz aby zachowa¢ kompatybilnos¢ ze standardami IEEE
802.11x.

Nowy standard IEEE 802.11n pozwala réwniez na prace z mnigjszymi
przeptywnosciami, tak by starsze urzgdzenia zgodne ze standardem IEEE
802.11b lub g mogty wspdtistnie¢ w tej samej sieci.

Standard IEEE 802.11a ma pewne réznice w pordwnaniu do standardu IEEE
802.11b lub g, np. oferujgc wiecej kanatdéw. Nie jest on jednak stosowany w
Europie

Kanat

Rozwijane menu pozwala wybra¢ konkretny kanat.

Automatyczny timer kanatow
(min)

Automatyczny timer kanatéw w minutach (0 oznacza wytgczony)

802.11n/EWC

Standard wspdtdzielenia sieci oparty na IEEE 802.11n Draft 2.0 oraz
Enhanced Wireless Consortium (EWC)

Przepustowosé

Pasmo 20GHz lub 40GHz. Pasmo 40GHz wykorzystuje dwa sgsiednie pasma
20GHz dla zwiekszonej przepustowosci.

Kontrola wstegi

W przypadku wyboru pasma 40 GHz wybierz wstege Gdérna lub Dolna.

Wskaznik 802.11n

Wybierz physical transmission rate (PHY).

Zabezpieczenie 802.11n

Wytgcz dla maksymalnej przepustowosci.
Wigcz dla lepszego bezpieczenstwa.

Wsparcie 802.11n tylko dla
klienta

Wytgcz aby urzgdzenia standardu 802.11b/g miaty dostep do routera.
Wigcza aby uniemozliwi¢ urzgdzeniom standardu 802.11b/g dostep do
routera.

Reklama RIFS Reduced Interframe Space (RIFS) jest technikg tworzenia krotkich opdznien
pomiedzy PDU aby zwiekszy¢ wydajnosc tacznosci bezprzewodows;.
Koegzystencja OBSS Koegzystencja pomiedzy 20 MHz i 40 MHz Overlapping Basic Service Set

(OBSS) w sieci WLAN.
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Pole

Opis

Chain RX Oszczedzanie mocy

Wigczenie tej opcji umozliwia oszczedzenie energii poprzez wytaczenie Chain
RX (przejscie z 2x2 na 2x1).

Chain RX Oszczedzanie czasu

llos¢ sekund , przez ktdre ruch musi by¢ ponizej wartosci PPS aby
aktywowata sie opcja Chain RX Oszczedzanie mocy .

RX Chain PPS Oszczedzanie
energi

Maksymalna ilos¢ pakietdw na sekunde, ktére mogg by¢ przetworzone przez
interfejs WLAN podczas Oszczedzania czasu (opisanego powyzej) zanim
wigczy sie opcja RX Chain PPS Oszczedzanie energii.

Wskaznik 54g™

Rozwijane menu zawierajgce state szybkosci: Auto: Domysine. Jesli mozliwe
uzywa przepustowosci 11 Mb/s ale w razie potrzeby zmniejsza
przepustowos¢. State szybkosci 1 Mb/s, 2 Mb/s, 5.5 Mb/s i 11Mb/s.
Odpowiednie ustawienie jest zalezne od sity sygnatu.

Szybkos¢ multiemisii

Ustawienie Szybkos¢ multiemisji pakietéw (1-54 Mb/s)

Szybkos¢ podstawowa

Ustawienie szybkosci podstawowe;.

Prog fragmentacii

Prog fragmentacii, okreslony w bajtach, okresla, czy pakiety podlegng
fragmentacji i rozmiar tych fragmentéw. W 802.11 WLAN, pakiety, ktére
przekraczaja prog fragmentacji podlegaja fragmentacji tzn. podzieleniu na
mniejsze fragmenty odpowiednie dla obiegu danych. Pakiety mniejsze od
okreslonego progu fragmentacii nie podlegajg fragmentaciji. Nalezy
wprowadzi¢ wartosé pomiedzy 256 i 2346. Jesli doswiadczysz duzego
wskaznika straty pakietéw sprébuj nieznacznie zwiekszy¢ proég fragmentacii.
Wartos$¢ powinna pozostac na swoim domysinym poziomie 2346. Ustawienie
progu fragmentacji na za niskim poziomie moze skutkowac niskg wydajnoscia.

Prog RTS

Request to Send, gdy ustawiony w bajtach, okresla rozmiar pakietu poza
ktérym karta WLAN uruchomi swoéj mechanizm RTS/CTS. Pakiety, ktore
przekraczajg okreslony prog RTS wyzwalajg mechanizm RTS/CTS. NIC
przesyta mniejsze pakiety bez uzycia mechanizmu RTS/CTS. Domysina
wartos¢ progu RTS 2347 (maksymalna dtugos¢ pakietu) wytgcza prog RTS.

Interwat DTIM

Delivery Traffic Indication Message (DTIM) zwany jest takze wskaznikiem
sygnatu identyfikacji. Przyjmuije wartosci od 1 do 65535. DTIM jest odliczang w
ddét zmienna, ktéra informuije klienta o nastepnym przedziale czasu, w ktérym
nalezy oczekiwac kolejnych wiadomosci nadawanych lub wiadomosci
multiemisji. Gdy AP zbuforuje te wiadomosci dla odpowiednich klientdw,
wysyta kolejny DTIM z interwatem DTIM. Klienci AP otrzymujac ten sygnat
przygotowuijg sie do odbioru wiadomosci. Domysina wartos¢ Interwatu DTIM
wynosi 1.

Przedziat czasowy pomiedzy
transmisjami sygnatu
identyfikaciji

Czas pomiedzy kolejnymi transmisjami sygnatu identyfikacji w milisekundach.
Domyslna wartos¢ wynosi 100 ms (powinna przyjmowac wartosci od 1 do
©65535). Wystanie sygnatu identyfikaciji identyfikuje obecnosc punktu
dostepowego AP. Wszystkie urzadzenia sieciowe, domysinie, skanujg
wszystkie kanaty RF w poszukiwaniu sygnatu identyfikacji AP. Zanim stacja
przejdzie w tryb oszczedzania energii musi zna¢ wartos¢ przedziatu
czasowego pomiedzy transmisjami sygnatu identyfikacji aby wiedzie¢ kiedy
ponownie wyjs¢ z trybu oszczedzania energii by odebrac kolejny sygnat
identyfikacji, oraz dowiedzie¢ sie czy na AP nie oczekuja dla niej zbuforowane
ramki danych.

Maksymalna liczba klientow
globalnych

Maksymalna liczba klientdw, ktérzy moga by¢ podtgczeni do rutera.
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Pole Opis

Technologia XPress™ Technologia Xpress jest zgodna z projektami specyfikacji dwdch
nadchodzgcych standarddéw bezprzewodowych.

Moc nadawania Ustawia okreslong moc nadawania (w procentach).

WMM (Wi-Fi Multimedia) Technologia ta umozliwia ustugom audio, video, aplikacjom gtosowym i innym

ustugom multimedialnym uzyskanie wyzszego priorytetu w sieci Wi-Fi.

Brak potwierdzenia WMM Odnosi sie do polityki potwierdzania wysytanych i odebranych danych na
poziomie MAC. Wigczajac Brak potwierdzenia WMM moze spowodowac
bardziej wydajng transmisje ale wyzszym wskaznikiem bteddw w srodowisku
od duzym ruchu radiowym.

APSD WMM Opcja automatycznego oszczedzania energii.

6.5 Informacje o urzgdzeniach

Ta strona pokazuje uwierzytelnione stacje bezprzewodowe i ich status. Kliknij przycisk Odswiez aby odswiezy¢
liste stacji w sieci WLAN.

”~

Informacje o urzadzeniu W Sie¢ bezprzewodowa - uwierzytelnione stacje
Zaawansowana konfiguracja Ta strona pokazuje uwierzytelnione stacje bezprzewodowe oraz ich status.
Sie¢ bezprzewodowa MAC Polaczony | Autoryzowany 551D Interfejs

00:12:F0:22:9E: 15 fes fes COMTREMND-VI-3223u-AA29 wlo

Potaczenie glosowe
Diagnostyka
Zarzadzanie

Jezyk

uzytkownik: user

Ponizsza tabela zawiera opis kazdego nagtéwka powyzszej tabeli.

Pole Opis
MAC Adresy MAC wszystkich staciji.
Potaczony Wszystkie stacje powigzane z AP oraz ilos¢ czasu, ktdra uptyneta od ostatniej transmisji

pakietdw od lub do stacji. Jesli stacja jest nieaktywna przez dtuzszy okres czasu, jest
usuwana z listy.

Autoryzowany Urzadzenia z autoryzowanym dostepem.
SSID SSID modemu, do ktérego podtgczone s3 stacje.
Interfejs Interfejs modemu, do ktérego sg podtgczone stacje.
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Rozdziat 7 Potgczenia gtosowe

Na poczatku tego rozdziatu opisane zostang rézne opcje konfiguracji ustug gtosowych SIP. Nastepnie pokazane
zostang szczegdtowe instrukcje dotyczgce potgczen gtosowych wykorzystujgcych ustug VoIP (Voice over IP)
oraz PSTN (Public Switched Telephone Network).

Session Initiation Protocol (SIP) jest protokotem peer-to-peer wykorzystywanym w Internecie do konferencii,
telefonii, powiadamianiu o zdarzeniach i wiadomosciach natychmiastowych. SIP zostat zaprojektowany do
zarzadzania funkcjami sygnalizacji i zarzadzania sesjg w sieci pakietowej. Sygnalizacja pozwala na przeniesienie
informacji 0 potgczeniu poza granice sieci. Zarzadzanie sesjg zapewnia mozliwos¢ kontroli wiasciwosci potgczen

end-to- end.

Informadje o urzadzeniu
Zaawansowana konfigurac
Siec bezprzewodowa

Diagnostyka
Zarzadzanie
Jezyk
uzytkownik: user

m

Parametry globalne Ustugodawea 0
Parametry globalne

Nazwa interfejsu

docelowego: LAN - (Uwaga: Wymagany restart VoDSL)

Standard SIP definiuje nastepujacych urzadzenia agent/serwer:

e User Agents (UA) — Klient telefoniczny SIP (fizyczny lub softwareowy)

e Proxy Server — transmituje dane pomiedzy UA i zewnetrznymi serwerami
e Registrar Server — serwer akceptujacy zgdania rejestracji od UA

e Redirect Server — zapewnia funkcje wyszukiwania adresow dla UA

Ponizej zostaly przedstawione kolejne ekrany konfiguracji SIP (Ustawienia Podstawowe, Zaawansowane i
Ustawienia Debugowania). Kazdy ekran pokazuje zréznicowane opcje konfiguracji SIP.

7.1 Ustawienia Podstawowe SIP

711 Parametry globalne

Ustawienia podstawowych parametréw.

Informacje o urzadzeniu
Zaawansowana konfiguracja

Sied bezprzewodowa

Polaczenie glosowe

Parametry globalne Ustugodawca o

Parametry globalne

Mazwa interfejsu docelowego: | AN + | {Uwaga: Wymagany restart YoD5L)

Diagnostyka

Zaawansowane ustawienia SIP —I
Ustawienia debagowania SIP |
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7.1.2  Ustugodawca

Ponizszy ekran przedstawia podstawowe ustawienia konfiguracji SIP.

Parametry globalne  Ustugodawca 0

Potaczenie glosowe - konfiguracja SIP

Wprowadz parametry SIP § kliknij praycisk Skart [ Stop, aby zapisad parametty | uruchomic | zatrzyvmad aplikacie ghosows,

‘vbior ustawiern®; | POL - POLAMD | {Uwaga: Wymagany restart YoD5L)

Mazwa domerry SIF*: | |

Cyfry Ma Uskawianie: |24 |

Opkion Timer: |IZI IIZI

2] serwera proxy SIP

&y wychodzgceqo serwera prosy SIR,

[konto s1P | ] | 1

[konto wiaczone | 5 \ .
|Przediuzenie | [100t || [z001 |
|w~_.r§wietlana nazwa ‘ 1001 | ‘ 2001 |
[Nazwa uwierzytelniania | | ||| |
[Hasto [ [sess || leses |
|Preferuwam_.r ptime ‘ |2EI_V| ‘ |2EI_V|
Preferowany kodek1 | G.7114Law  |[G711ALaw  v|
|Preferowany kodek 2 | G.728a v|[G729a v
[Preferowany kodek3 | G.723 1 v|lG.7231 v
|Preferawany kodek 4 | G.726_24 v || G.726_24 v
|Preferomany kodek 5 | G 726_32 v||G.726_32 v
Preferowany kodek 6 | AMR_YWB_BB  ¥||AMR_WB_BB |

\bkuchon ks S |
#
A

* Zmiana tego parametru dla jednego ustugodawey wpkynie na ustawienia wszystkich inmych dostawcdw ustug,

Po skonfigurowaniu ustawien kliknij przycisk Zastosuj, aby rozpocza¢ korzystac z ustugi.

Pole Opis

Wybdr ustawien Okresla ton, rodzaj dzwonka i fizyczne parametry specyficzne
dla danego kraju.

Nazwa domeny SIP Dostarczone przez Twojego dostawce VolP.

Cyfry Max Ustawianie Okresla maksymalng liczbe numerdw, ktére moga byc¢
wykrecone.
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Pole

Opis

Uzyj serwera proxy SIP

Wigcz serwer SIP proxy zaznaczajgc pole wyboru i
ustawiajgc parametry serwera proxy.

Serwer proxy SIP

Adres IP albo nazwa domeny serwera proxy SIP, uzywana przez
dostawce VolIP.

Port serwera proxy SIP

Ustalone przez dostawce VolIP.

Uzyj wychodzgcego serwera proxy SIP

Zaznacz jesli wymaga tego dostawca VolP.

Wigcz opcje wychodzacego serwera proxy SIP zaznaczajgc pole
wyboru i ustawiajgc parametry wychodzgcego serwera proxy
SIP. Jesli nie mozna skontaktowac sie bezposrednio z serwerem
proxy SIP, wiadomosci sg przekazywane dalej przez
wychodzgcy serwer proxy SIP.

Wychodzacy serwer proxy SIP

Adres IP wychodzacego serwera proxy SIP.

Port wychodzgcego serwera proxy SIP

Port wychodzgcego serwera proxy SIP.

UWAGA: Serwer proxy jest programem posredniczacym, kitdry zachowuje sie jednoczesnie jak kiient i serwer
aby wysytac Zadania w imieniu innych klientow. Zadania sa przetwarzane wewnetrznie albo wysytane do innych
serwerow. Serwer proxy interpretuje i jesli to konieczne, przepisuje wiadomaosc Zadania przed wysfaniem jej

aaley.
Konto SIP 12 Porty FXS1 i FXS2
Konto SIP Mapuije konta SIP na fizyczne porty. ,0” reprezentuje port FXS1 a

,17 reprezentuje port FXS2.

Przedtuzenie

Numer kierunkowy

Wyswietlana nazwa

Wyswietlana nazwa dzwonigcego numeru.

Nazwa uwierzytelniania

Nazwa uwierzytelniania dla serwera Registrar/Proxy, zapewniona
przez dostawce VOIP.

Hasto

Hasto dla serwera Registrar/Proxy, zapewniona przez dostawce
VOIP.

Preferowany ptime

Czas wykorzystywany do cyfrowego probkowania analogowego
sygnatu gtosu. Domysina wartos$¢ to 20 ms.

Preferowany kodek 1-6

Wybierz pomiedzy kodekami G.711MulLaw/AlLaw, G.729a,
G.728.1, G.726_24/32, or GSM_AMR

7.2 Zaawansowane ustawienia SIP

Ponizszy ekran przedstawia zaawansowane ustawienia konfiguracji SIP.

7.2.1 Parametry globalne

Ustawienia podstawowych parametrow.
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e IO Parametry globalne Usfugodawea 0

Zaawansowana konfigurac R TR TR

Siec bezprzewodowa

. Uruchorn fdiznia 51
Potaczenie gtosowe
Ustawienia podstawowe | Zatrzymy) Kienta S|
Ustawienia debagowanid
Diagnostyka

7.2.2 Ustugodawca

Skonfiguruj Swoje ustawienia w zaleznosci od Twojego dostawcy ustugi.

Ponizsze ustawienia opisane sg w tabeli. Po wprowadzeniu ustawien Kliknij przycisk Zastosuj aby zaczg¢
korzystac z ustugi.

UWAGA: Niektdre z ponizszych opcji moga by¢ ustawione przy pomocy polecen z klawiatury telefonu,
opisanych na liscie polecen w rozdziale 7.4 Potgczenia telefoniczne.
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Parametry globalne | Ustugodawca 0

Polaczenie glosowe - Zaawansowana konfiguracja SIP

A Dla CallCkrl 1,10, ka strona wyswistla skatus akbvwaci dia kazdej Funkcii
Dla CCTE 2., ka strona weswietla whaczony skatus dla kazdej Funkcii, nie konfigurowalne) 2 klawiakury

|Linia

1 z

|Pnlqczenie oczekujace

‘Iluéf przekazywanych polaczen

|Bezwarunkuwe przekierowanie

‘Przekazui jesli "zajety"

[Mw1

|Gura_ca linia

‘Numer gorace] linii

‘Blnknwanie potaczen anonimowych

|A.nnnimnwe polaczenia

oD

|
|
|
|
|
|Przekazyi kiedy "nie odpowiada™ |
|
|
|
|
|
|

WWiacz wspatcie T33

Rejestracia wygasniecia limitu
czasu *

Rejestracja interwatu ponawiania
DSCP dla 5IP *:

D3P dla RTP *:

Ustawienie przekaznika DTMF *:

|Jstawienie przekaznika Hook
Flash *:

Protokat bransporku SIP*:

o |
0 |
default v
default v
InBand b

B Whacz dopasowywanie bagaw SIP

| zestosul |

* Zmiana tego parametru dla jednego ustugodawey wptynie na uskawienia wszystkich innwch doskawcdw ustug,

Linia1i2

Porty FXS1 1 FXS2

Potgczenie oczekujgce

Zaznacz pole wyboru w aby witgczy¢ tg opcje.

llos¢ przekazywanych potaczen

Numer, na ktéry zostang przekazane potgczenia

Bezwarunkowe przekierowanie

Zaznacz pole wyboru w aby wigczy¢ tg opcje.

Przekazuj jesli "zajety"

Zaznacz pole wyboru w aby wigczy¢ tg opcje.

Przekazuj kiedy "nie odpowiada"

Zaznacz pole wyboru = aby wigczy¢ tg opcie.
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Linia 12 Porty FXS1 1 FXS2
MWI Wigcz lub wytgcza opcje Message-Waiting Indicator (MWI) dla
telefondw FXS za pomocg tego pola wyboru
Blokowanie potaczen anonimowych Zaznacz pole wyboru aby wigczy¢ tg opcie.
Anonimowe pofaczenia Zaznacz pole wyboru aby wigczy¢ tg opcie.
DND (Do Not Disturb) Zaznacz pole wyboru aby wigczy¢ tg opcje.

DND (Do Not Disturb) — nie przeszkadzac

Wiacz wsparcie T38

Wiacz lub wytgcz wsparcie dla trybu T.38 Fax za pomoca pola wyboru
Mozesz podfgczy¢ fax do gniazda telefonicznego aby wysytac i odbierac faksy.
Funkcjonalnos$¢ zalezy od wsparcia twojego dostawcy VoIP dla ustugi Fax.

Rejestracja wygasniecia
limitu czasu

Okres czasu, przez ktéry rejestracja na serwerze Registrar/ Proxy pozostanie
wazna. Domysina wartos¢ to 3600 s.

Rejestracja interwatu

Interwat czasu pomiedzy kolejnymi prébami ponowne;j rejestracii.

ponawiania
DSCP dla SIP Diff Serv Code Point (DSCP) dla SIP
DSCP dla RTP Diff Serv Code Point (DSCP) dla RTP

Ustawienie przekaznika
DTMF

Ustaw specjalne wykorzystanie pakietow RTP do przesytu kodéw DTMF.

Ustawienie przekaznika
Hook Flash

Przyporzadkowanie zdarzenia hook flash odpowiedniemu sygnatowi.

Protokét transportu SIP

Ustawienie protokotu transportu wiadomosci SIP

Wigcz dopasowywanie
tagdéw SIP (odznaczone -
Vonage Interop).

Poniewaz CPE wykorzystuje tagi SIP do parowania, implementacja musi
wspiera¢ specyfikacje SIP, wtdra wymaga uzywania tagow.

7.3 Ustawienia Debugowania SIP

Ponizszy ekran przedstawia ustawienia konfiguracji SIP wykorzystywanej do debugowania.

7.3.1 Parametry globalne

Ustawienia podstawowych parametrow.

Informacje o urzadzeniu
Zaawansowana konfiguracja
Sief bezprzewodowa

Polaczenie glosowe

Parametry globalne  Ustugodawca 0

Parametry globalne

II:‘oziom logowania z konsali YalSL Error |»

Ustawienia podstawowe SIP
Zaawansowane ustawienia SIP —I

Diagnostyka
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7.3.2 Ustugodawca

Skonfiguruj Swoje ustawienia w zaleznosci od Twojego dostawcy ustugi.

Parametry globalne | Ustugodawca 0
Potaczenie glosowe - konfiguracja SIP Debug

Adres IP serwera SIF log *:

Part serwera SIF* log: 0

[Linia [ 1

|Wsparcie ¥apD |

|
|Zysk wejsciowy | [ |

|2~_rsk wyjsciowy | 0 &

* Zmiana teqo parametiu dla jednego ustugodawey wpbynie na ustawienia wszystkich innych dostawodw
ustug.

Powyzsze ustawienia opisane sg w ponizszej tabeli. Po wprowadzeniu ustawien Kliknij przycisk Zastosuj aby
zaczgC korzystac z ustugi.

Pole Opis
Adres IP i Port serwera SIP log Wprowadz adres IP i port serwera SIP log.
Wsparcie VAD Zaznacz pole wyboru aby wigczy¢ wsparcie VAD. Dostosowuje

poziom wejsciowy (Zysk wejsciowy) i wyjsciowy (Zysk wejsciowy) przy
pomocy rozwijanych list.

Zysk wejsciowy Zwieksza poziom gtosnosci mikrofonu (gtosnoscé z jaka jestesmy
styszani po drugiej stronie).

Zysk wyjsciowy Zwigksza poziom gtosnosci gtosnika.

7.4 Potgczenia telefoniczne

Aby wykonac¢ potgczenie telefoniczne, po prostu wprowadz numer. Schemat wybierania (np. wybierane numery)
jest zrdznicowany w zaleznosci od kazdej instalacji. Domysiny schemat wybierania zezwala na wybieranie 4-
cyfrowych rozszerzern numerdw lub bezposrednio adresdw IP. Aby wprowadzi¢ krétszy numer (np. 3-cyfrowy)
dodaj na koricu znak ,#”.

Gdy serwer potaczen (SIP Proxy Server) jest skonfigurowany w systemie, wybierane numery sg ttumaczone i
przekazywane przez serwer potgczen do odpowiedniego, zarejestrowanego w serwerze potgczen, odbiorcy.

Jesli serwer potgczen nie jest skonfigurowany, potaczenia nadal mogg by¢ wykonywane przy uzyciu 4-cyfrowych
rozszerzen zamiast pemnych adresow IP. Inicjator pofgczenia sam ttumaczy wprowadzony numer na docelowe
urzadzenie, jak pokazano w ponizszej tabeli:

Pierwsza cyfra: Identyfikator linii (dla wieloliniowych bramek)
Pozostate cyfry: Numer Hosta w adresie IP. Numer sieci jest uznawany za taki sam jak adres IP
dzwonigcego.
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Na przyktad jesli dzwonigcy z adresu 10.136.64.33/24 wybierze numer “2023”, potgczenie bedzie miato miejsce
na drugiej linii na adresie 10.136.64.23. Wszystkie urzgdzenia musza posiadac takg samag klase C podsieci (24-
bitowg maske podsieci).

Aby zadzwoni¢ bezposrednio na adres IP, wpisz adres IP z klawiatury, uzywajgc symbolu ,*” zamiast ,..” (kropki).
Zakonicz wpisywanie symbolem ,*” lub ,#”. Przy dzwonieniu za pomocg adreséw IP nie ma mozliwosci wyboru
linii na bramce, wiec bramka zawsze przekieruje potaczenia na pierwsza linie.

Dzwiek zajetej sieci (fast busy) bedzie odegrany w przypadku nieznanych lub nieosiagalnych celdw potaczen.
Aby odebrac potgczenie podnies stuchawke lub skorzystaj z przycisku odbierajgcego potgczenie.

Identyfikator dzwonigcego (Caller ID)
Menadzer Potgczen przekazuje wydzwaniany numer podczas wykonywania potgczen. Wydzwaniany numer jest
przesytany na linie analogowa w celu przeprowadzenie rozpoznania klas.

Zawieszanie potgczenia

W celu zawieszenia potaczenia, nacisnij przycisk ,flash”, a nastepnie roztgcz sie (opcjonalne). Aby powrdcié do
pofaczenia nacisnij przycisk ,flash” albo podnie$ stuchawke. Telefon przypomni Ci o zawieszonym potgczeniu
krétkim sygnatem dzwonka co 30 sekund.

Przekazywanie potgczenia
e Aby przekazac potgczenie, nacisnij przycisk ,flash” a nastepnie wybierz numer, na ktéry ma by¢ przekazane
potgczenie.

oAby przekazac potgczenie natychmiast, rozigcz sie (przekazywanie domysine).

e Aby przekazac potgczenie z konsultacja, poczekaj az potgczenie zostanie odebrane, skonsultyj i sie roztacz.

e Aby anulowa¢ przekazywanie potgczenia (jesli numer na ktory zostato przekazane potaczenie nie odbiera);
nacisnij przycisk ,flash” aby powrdci¢ do poczgtkowego potgczenia.

Potgczenia konferencyjne

Aby zmieni¢ zwykte pofgczenie w potgczenie konferencyjne nacisnij przycisk ,flash” i wprowadz numer
uzytkownika, ktéry ma dotgczy¢ do potgczenia. Poczekaj az uzytkownik odbierze potgczenie i nacisnij przycisk
»lash”. Aby roztgczy¢ dodatkowego uzytkownika i powrdci¢ do poczgtkowego potaczenia ponownie nacisnij
przycisk ,flash”. Aby samemu opusci¢ potaczenie konferencyjne, rozigcz sie. Potgczenie zostanie przekazane
(Pozostate dwie osoby nadal bedg ze soba potaczone). W trybie potgczenia konferencyjnego, inicjator
pofgczenia spetia role mostka/miksera audio — ustanawiane sg tylko dwa strumienie gtosowe.

Polaczenia oczekujgce

Jesli na linii sg wigczone potgczenia oczekujace, i ustyszysz sygnat potgczenia oczekujacego podczas
pofaczenia, nacisnij przycisk ,flash” aby odebra¢ oczekujgce potgczenia. Pierwsze potgczenie jest
automatycznie zawieszane. Aby przetgczac sie miedzy potgczeniami nacisnij przycisk ,flash”.

e Aby wytgczy¢ opcje potaczen oczekujgcych, wykre¢ na klawiaturze *60.
o Aby wigczyC opcje potgczen oczekujacych, wykre¢ na klawiaturze *61.

Opcja funkcji przekazywania potgczen (Zajete lub Wszystkie) jest nadrzedna nad funkcijg potgczen oczekujacych.
Funkcja potgczen oczekujgcych jest ignorowana  jesli przyjdzie kolejne potaczenia, a jedno jest juz oczekujace
lub w trybie potaczen konferencyjnych.

Przekazywanie potgczer - Numer

e Aby ustawi¢ numer, na ktéry majg by¢ przekazywane potgczenia, wybierz na klawiaturze *74 a nastepnie
wprowadz numer. Pamietaj, ze ustawienie tego numeru nie wtgcza funkcji przekazywania potgczen. Aby
tego dokonac¢ uruchom opcje przekazywania potgczen tak, jak opisano ponize;.
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o Aby wytgczy¢ wszystkie opcje przekazywania potaczen, wybierz na klawiaturze *70.

Przekazywanie potgczen - Nie odebrane
e Aby wigczy¢ opcje przekazywania potgczen gdy potgczenie nie zostato odebrane, wybierz na klawiaturze
*71. Pofaczenia przychodzgce bedg przekazywane jesli nie zostang odebrane w ciggu 18 sekund.

Przekazywanie potgczen - Zajete
e Aby wigczy¢ opcje przekazywania potgczen gdy linia jest zajeta wybierz na klawiaturze *72. Jesli stuchawka
telefonu jest podniesiona przychodzace potaczenia bedg natychmiast przekazywane.

Przekazywanie potgczen - Wszystkie
o Aby wigczyC opcje przekazywania wszystkich potgczen wybierz na klawiaturze *73.
e Aby wytgczy¢ opcje przekazywania wszystkich potgczen wybierz na klawiaturze *75.

Poprzednie ustawienia ,Przekazywanie potaczen — Zajete” i ,Przekazywanie potgczen - Nie odebrane” nie
zostana zmienione.

Odpowiedz na potgczenie
e Aby oddzwoni¢ na numer ostatniego, znanego przychodzgcego potaczenia (odebranego lub nie) wybierz na
klawiaturze *69.

Wybierz ponownie
e Aby potgczy¢ sie z ostatnim wybieranym numerem wybierz na klawiaturze *68.

VoIP to PSTN
e Aby wykonac potgczenie na tradycyjne telefony w sieci PSTN, wybierz najpierw na klawiaturze ##.
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Rozdziat 8 Diagnostyka

Pierwszy ekran Diagnostyki jest tablicg rozdzielczg, pokazujgcg status testow. Jezeli test przebiegnie
niepomysinie, kliknij przycisk Test na dole tej strony, aby upewni¢ sie, czy wynik bedzie taki sam. Jesli test
ponownie przebiegnie niepomysinie, Kliknij przycisk Help i postepuj zgodnie z procedurami rozwigzywania
problemdw.

Informacje o urzadzeniu | | pppoa_0_0_35 Diagnostyka

Moderm jest w stanie przetestowac Twoje polgczenie DSL. Ponizej znajduja sie poszczegdlne testy. Jezeli test przebiegnie niepomysinie, klknj przycisk "Help". Otworzy sie nowa strona. Kliknj przycisk

Sie¢ bezprzewodowa "Uruchom ponownie testy diagnostyczne” na dole tej strony, aby upewnic sie, czy wynik bedzie taki sam. Jedli test ponownie przebiegnie niepomyéinie postspuj zgednie z procedurami rozwiazywania
problemdw opisanymi pod linkiem "Help".

Polaczenie glosowe
Diagnostyka Przetestuj pot: ie z siecia lokalng
- Przetestuj potaczenie: ETH1x Pomysiny Help
Zarcuizank Przetestuj potaczenie: ETH2x Niepomysiny Help
ooyl Przetestuj jie: ETH3x Niepomysiny Help
uzytkownik: user Przetestuj potaczenie: ETH4x Niepomysiny Help
Przetestuj potaczenie: ETHWAN Niepomysiny Help
Przetestuj ie sieci ] ysiny  Heip

Przetestuj potaczenie z dostawcy ustugi DSL
Test ADSL Synchronization: Niepomysiny Help
Przetestuj ATM OAM F5 segment ping: Niemozliwy Help
Przetestuj ATM OAM F5 end-to-end ping: |Hiemozliwy  Help

m

Przetestuj polaczenie z dostawca ustug internetowych
Przetestuj potaczenie z serwerem PPP: Niemozliwy Help

Przetestuj uwierzy ianie u d ustug inter ych: Niemozliwy Help
Przetestuj przypisany adres IP: Niemozliwy Help
Ping bramy domysinej: Niepomysiny Help
Ping podstawowego serwera DNS: Niepomysiny Help
Przetestuj IP Loopback: Pomysiny Help

Nastepne pofaczenie
Przetestuj za pomocg OAM F4
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Rozdziat 9 Zarzgdzanie

9.1 Ustawienia

9.1.1 Przywrd¢ ustawienia domys$ine

Aby przywrdéci¢ ustawienia fabryczne routera Kliknij przycisk Przywrdé ustawienia domyéine.

najlepszy @ L S, 4
biznesowy .- =2 B Q’B\%, £
internet : F\‘ 1 ]‘?"\
N — | R4\
Informacje o urzadzeniu 3 Ustawienia - Przywroc ustawienia domysine
Zaawansowana konfigurac Przywracanie ustawieri routera szerokopasmowego do ustawier fabrycznych.

Sie€ bezprzewodowa
Potaczenie gtosowe
Diagnostyka

Zarzadzanie

Ustawienia

Logi systemowe

Zarzadzanie kontem

Ponowne uruchomienie

m

Po kliknieciu przycisku Przywrdé ustawienia domysine pojawi sie ponizszy ekran.

Przywracanie ustawien routera szerokopasmowego

Konfiguracja routera szerokopasmowego zostata przywrocona do ustawien
domyslnych 1 router uruchamia sie ponownie.

Zamlkniy okno konfiguracy1 routera szerokopasmowego 1 odczekay 2 minuty
przed ponownym otwarciem przegladarki internetowey. Jesli to konieczne,
przekonfiguruj adres IP swojego komputera, aby pasowat do nowej konfiguracji.

Zamknij przegladarke i odczekaj 2 minuty zanim powtdrnie jg otworzysz. Mozliwe, ze bedziesz musiat zmienic
konfiguracje IP swojego komputera aby znowu skomunikowac sie z routerem.

UWAGA 1: Powyzszy proces ma takie samo dziatanie jak przycisk Reset na obudowie routera. Nalezy
przytrzymac go przez 5 do 10 sekund, az dioda LED zasilania bedzie migac.

UWAGA 2:  Jesli przycisk zostanie wcisniety przez powyzej 20 sekund router Comtrend VI-3225u zostanie
zablokowany (dioda Power $wieci sie na kolor czerwony). Przed resetem modemu nalezy skontaktowac sie z
obstuga techniczna.
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9.2

Logi systemowe

Funkcja ta pozwala zachowywac logi systemowe i przegladac je w wybranym momencie.

Wykonaj ponizsze kroki aby skonfigurowac, wigczy¢ i przegladac logi systemowe.

KROK 1:

Kliknij przycisk Konfiguruj rejestr systemowy pokazany ponizej (zakreslony na Czerwono).

3

Informacie o urzadzeniu | | Logi systemowe

Zaawansowana konfigurac Okno dizlogowe "Logi systermowe” umozliwia wyswietlanie logdw systemowych oraz opdi konfiguragi.

Siec bezprzewod

Polaczenie glosowe

Diagnostyka
Zarzadzanie

Ustawienia

Zarzadzanie kontem

KROK 2:

Lol Klikni "Przeirzyi logi systemowe" aby wyswietli¢ zapisane logi.

Kliknj "Konfiguruj logi systemowe" aby skonfigurowaé opge zapisu logdw systemowrych.

D

Wybierz Zadang opcije i Kliknij przycisk Zastosuj/Zapisz.

Informacje o urzadzeniu | | Rejestr systemowy - Konfiguraga

Zaawansowana konfigurag

Sie¢ bezprzewodowa
Potaczenie glosowe
Diagnostyka
Zarzadzanie
Ustawienia
Logi systemowe
Zarzadzanie kontem

Ponowne uruchomienie

Jezyk

uzytkownik: user

-vhrana zdarzenia. Wediug poziomu rejestrowania, wszy
Med lania, wszystkie dar enia 0 poziomie wyzszym lub ré
sfane na podany adres IP i port UDP zdalnego serwera syslog. Jedli zostanie wybrany

ie zarejestrowane zdarzenia o poziomie
hranﬂmu poziomowi beda e
/b "Lokalny" lub "Oba", zdarzenia us*ana amsana w pam\ecw IokalnaJ

yiszym \uh réwnym
ybra

Wybierz odpowiednie wartosci i kliknj przycisk "Zastosuj / Zapisz”, aby skonfigurowac opge rejestru systemowego.

Rejestr Systemowy * Whc

Pozom o Ostrzezenic  ~

Ostrzezenie -

Lokalny

m

W ponizszej tabeli przedstawiono opcje logéw systemu wraz z opisami.

Pole Opis

Rejestr Okresla czy system zapisuje obecnie zdarzenia. Uzytkownik moze wtgczy¢ lub wytgczy¢
Systemowy | logowanie zdarzen. Domysinie logowanie jest wytaczone. Aby wigczy¢ logowanie zaznacz pole

wyboru Wigcz i kliknij przycisk Zastosuj/Zapisz.
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Pole

Opis

Poziom
rejestrowania

Pozwala na okreslenie poziomu zdarzen zapisywanych i filtrowanie niechcianych zdarzen ponizej
tego poziomu. Zdarzenia od najwyzszego poziomu ,Awaryjny” az do wybranego przez
uzytkownika bedg zapisywane w buforze logu SDRAM. Kiedy bufor sie wypetni, nowsze logi
nadpisza najstarsze. Domysinie poziom rejestru ustawiony jest na ,Ostrzezenie”, ktory jest
najnizszym poziomem krytycznym.

Poziomy rejestru zdefiniowane sg nastepujaco:

. Awaryjny = system nie nadaje sie do uzytku
. Alert = nalezy podjg¢ natychmiastowe kroki
. Krytyczny = warunki krytyczne

. Btad = warunki btedu

. Ostrzezenie = normalne ale niepokojgce warunki

. Powiadomienie= normalne i nieistotne warunki

. Informacyjne= zapewnia informacje odniesienia

o Usuwanie bteddéw = wiadomosci usuwania btedow

YAwaryjny” jest najpowazniejszym poziomem, podczas gdy ,Usuwanie bteddw” jest najmnie;
wazny. Na przyktad jesli poziom rejestru zostanie ustawiony na poziomie ,Usuwanie btedéw”,
wszystkie zdarzenia od najnizszego poziomu do najwyzszego ,Awaryjny” zostang zapisane. Jesli
poziom rejestru zostanie ustawiony na ,Btad”, tylko zdarzenia z tego i wyzszych poziomow
zostang zapisane.

Poziom Pozwala wybra¢ zdarzenia, ktdre majg zosta¢ wyswietlone po nacisnieciu przycisku Przejrzy;

wyswietlania | rejestr systemowy. Pokazane zostang tylko zdarzenia z ustawionego i wyzszych poziomow az
do poziomu ,Awaryjny”.

Tryb Pozwala wybrac czy zdarzenia majg zosta¢ zapisane lokalnie, czy wystane do zdalnego serwera

logowania, czy wykonac¢ obydwie akcje jednoczesnie. W przypadku wybrania opcji ,Zdalny”
przeglgdanie rejestru systemowego nie bedzie mozliwe.

W przypadku wyboru trybu ,Zdalny” lub ,Oba” WEB Ul poprosi o wprowadzenie adresu IP i
portu UDP serwera logowania.

Krok 3: Kliknij przycisk Przejrzyj rejestr systemowy. Wynik powinien by¢ podobny do tego przedstawionego
ponize;j.
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g http://10.0. 0.1110gv1ew cmd Windows Internet Explorer prl:Mdad by e-buro lﬂlﬂu

-l

|& http://10.0.0.1/logview.cond L@ |'
-
System Log
Data/Godzina|Lokalizacja| Poziom Komunikat
Jan 1 00:00:16 [user warn  |kernel: ~[[0;35mCMF:HAL pktDbglLvi[0xc00d569c]=0-~[[0m
Jan 1 00:00:16 [user warn  [kernel “[[0;32mCMF:HAL pktCrmfHalConstruct:~[[0m
Jan 1 00:00:16 |user warn  |kernel ~[[0;35mCMF:HAL pktDbgLvl[0xc00d569c]=0-[[0m
Jan 1 00:00:16 |user warn  |kernel ~[[0;33mCMF:DRV pktCmfDrvConstruct:~[[0m
Jan 1 00:00:16 [user warn  |kemek ~[[0;35mCMF:DRY pkiDbgLvi[0xc00ddef4]=0-~[[0m
. . kernel ~[[0;36;44mBroadcom Packet CMF (Experimental} Char
Jan 1 00:00:16 juser W3M  |priver v0.1 Oct 6 2014 18:13:42 Registered<232>"~[[0m |
Jan 1 00:00:16 [user warn  |kernel: ~[[0;34mCMF:PROTO pktCmfProtoConstruct:~[[0m
Jan 1 00:00:16 [user warn  |kernel ~[[0;35mMCMF:PROTO pktDbglvi[0xc00dd9c0]=0-~[[0m
i . kernel ~[[0;36;44mBroadcom Packet CMF (Experimental) [6368-
Jan 1 00:00:16 user WAM 1857 40,1 Oct 6 2014 18:13:42 Loaded~[[0m
Jan 1 00:00:16 |user warn  |kernel bemdtmcfg: bemxtmcfg_init entry
Jan 1 00:00:16 |user warn  |kernel adsl: adsl_init entry
. . kernel Broadcom BCMB368B2 Ethernet Network Device v0.1 Oct
Jan 1 00:00:16 user WA |=5014 18:14:48
Jan 1 00:00:16 [user warn  |kernel: ETH Init: Ch:0 - 180 tx BDs at 0xa3950000
Jan 1 00:00:16 [user warn  [kernel: ETH Init: Ch:0 - 960 nx BDs at 0xa3008000
. . kernel #2#####% ethow_init_table:105 ##3585%
Jan 1 00:00:16 [user Wam o iech_port. phyidfa]=1
. . kernel #2#####% ethow_init_table:105 ##3585%
Jan 1 00:00:16 [user Wam | iech port. phyid[1]=2
. . kemel: #F#2#F#F ethsw init_table:105 #######
Jan 1 00:00:16 user wam |k port_phyid[2]=3
. . kemel: #F###### ethsw_int_table:105 #######
Jan 1 00:00:16 [user warn switch_port_ phyid[3]=4
Jan 1 00:00:16 [user wamn  |kemnel 17
. . kernel: dgasp: kerSysRegisterDyingGaspHandler: bomsw
Jan 1 00:00:16 [user Wam | o istered
Jan 1 00:00:16 [user warn  |kernel ~[[0;35mCMF:HW pktDbglvI[0xc00ces40]=0"[[0m
Jan 1 00:00:16 |user wam rk.?rT_Ek ~[[0;34mCMF:HW pktCmfHwReset: Reset HW layer.™ e
0 Internet | Tryb chroniony: wigczony a4 v 5% -

9.3 Zarzgdzanie kontem

9.3.1 Hasta

Ponizszy ekran pozwala skonfigurowac hasta dostepu do urzadzenia:
= user — konto dla uzytkownikéw ustugi Internet DSL. Dzieki niemu moze uzyska¢ dostep do routera,
wyswietli¢ ustawienia konfiguracji i statystyki, jak réwniez wykonac¢ konfiguracje funkcjonalnosci
dotyczacych sieci LAN.
= bpack — konto dla uzytkownikéw ustugi Biznes pakiet. Dzigki niemu moze uzyskac¢ dostep do routera,
wyswietli¢ ustawienia konfiguracji i statystyki, jak réwniez wykonac¢ konfiguracie funkcjonalnosci
dotyczgeych sieci LAN.

Informacie o urzadzeniu | | Kontrola dostepu - Hasla
Zaawansowana konfigurac Dostep do routera szerckopasmowego jest kontrolowany przez konto uzytkownika: user.
Sie¢ bezprzewodowa Nazwa uzytkownika "user” moze uzyskac dostep do routera szerokopasmowego, wyswietlic ustawienia konfiguradi i statystyk, jak rdwniez zaktualzowac oprogramowanie routera od strony LAN.
Potaczenie glosowe . . - N o . .‘ S - . S -
A g Uiyj pola ponizej aby wprowadzi¢ maksymalnie 16 znakdw i klknii przycisk "Zastosuj / Zapisz", aby zmienic lub tworzy¢ hasla. Uwaga: Haslo nie moze zawierac spagi.
Diagnostyka
_ Nazwa uzytkownika: -
Zarzadzanie —_—
o Stare hasfo:
istoevienia Nowe hasto:
Logi systemowe Potwierdz hasto:

Zarzagdzanie kontem

Zastosuj/Zapisz

Hasta

Ponowne uruchomienie

Kliknij przycisk Zastosuj/Zapisz aby kontynuowad.

UWAGA 1: Hasto moze sig sktada¢ z maksymalnie 16 znakdw.

UWAGA 2: Nie zaleca sie stosowania polskich znakéw oraz znakow specjalnych.
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9.4 Ponowne uruchomienie

Kliknij przycisk Uruchom ponownie aby zapisa¢ obecng konfiguracije i ponownie uruchomic router.

UWAGA: Zamknij przegladarke i odczekaj 2 minuty zanim powtdrnie jg otworzysz. Mozliwe, ze bedziesz
musiat zmieni¢ konfiguracje IP swojego komputera aby znowu skomunikowac sie z routerem.

Informacje o urzadzeniu Kliknij na przycisk ponizej aby ponownie uruchomic router.
Zaawansowana konfigurac
Sietheznezewodowa | Uruchom ponownie
Potaczenie glosowe
Diagnostyka
Zarzadzanie
Ustawienia
Logi systemowe
ZFarzadzanie kontem
Jezyk
uzytkownik: user

m
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Zatgcznik A — Zapora sieciowa

STATEFUL PACKET INSPECTION (SPI)

Po nawigzaniu sesiji przez aplikacje firewall nadzoruje stan wszystkich potgczen przechodzacych przez niego i
analizuje nagtowki pakietdw pod katem, czy pakiety te sg przesytane przez aplikacje dopuszczone do ruchu
sieciowego. W odrdznieniu od Static Packet Filtering, ktdry analizuje pakiety tylko na podstawie informaciji
zawartych w ich nagtowkach.

DENIAL OF SERVICE ATTACK (DoS)

Atak polega na przecigzeniu aplikacji serwujgcej okreslone dane czy obstugujgcej danych klientéw (np.
wyczerpanie limitu wolnych gniazd dla serwerdw FTP czy WWW) lub  zapetnienie catego systemu plikow tak, by
dogrywanie kolejnych informaciji nie byto mozliwe. Urzgdzenie moze wytrzymadé nastepujgce ataki Dos: ARP
Attack, Ping Attack, Ping of Death, Land, SYN Attack, Smurf Attack i Tear Drop.

FILTR TCP/IP/PORT/INTERFEJSEOW

Te reguty pomagaja filtrowac ruch w warstwie Sieci (warstwie 3).

Podczas tworzenia interfejsu Routowania pole Wiacz zapore sieciowg musi by¢ zaznaczone.
Przejdz do Zaawansowana konfiguracja — Bezpieczenstwo — Filtrowanie adresow IP.

FILTR WYCHODZACYCH ADRESOW IP

Filtr ten, pomaga podczas ustanawiania regut odrzucania pakietow interfejsu LAN. Domyslinie, jesli Zapora
sieciowa jest wigczona, caty ruch adreséw IP z LAN jest dozwolony. Ustanawiajgc jeden lub wiele filtréw,
okreslone pakiety z LAN moga zosta¢ odrzucone.

Przyklad 1: Nazwa filtru : Out_Filter1
Protokdt : TCP
Zrédiowy adres 1P :192.168.1.45
Zrédtowa maska podsieci  : 255.255.255.0
Port zrodtowy : 80
Docelowy adres IP . NA
Docelowy maska podsieci : NA
Port docelowy : NA

Powyzszy filtr odrzuci wszystkie pakiety TCP pochodzace z LAN z adresu IP /maski podsieci
192.168.1.45/24 i posiadajgce port zrodtowy 80. Wszystkie inne pakiety beda akceptowane.

Przyktad 2: Nazwa filtru : Out_Filter2
Protokdt : UDP
Zrédtowy adres P :192.168.1.45
Zrédtowa maska podsieci  : 255.255.255.0
Port Zrodtowy : 5060:6060
Docelowy adres IP :172.16.13.4
Docelowy maska podsieci : 255.255.255.0
Port docelowy : 6060:7070

Powyzszy filtr odrzuci wszystkie pakiety UDP pochodzace z LAN z adresu IP /maski podsieci
192.168.1.45/24 i posiadajgce port zrodtowy z zakresu od 5060 do 6060, wysytane na adres
172.16.13.4/24 na porty z zakresu od 6060 do 7070. Wszystkie inne pakiety bedg akceptowane.

FILTR PRZYCHODZACYCH ADRESOW IP
Filtr ten, pomaga podczas ustanawiania regut odrzucania i akceptowania pakietow interfejsu WAN. Domysinie,
jesli Zapora sieciowa jest wtaczona, caty ruch adresdow IP z WAN jest blokowany. Ustanawiajgc jeden lub wiele
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filtrdw, okreslone pakiety z WAN moga zosta¢ zaakceptowane.

Przyktad 1:Nazwa filtru : In_Filter1
Protokdt : TCP
Strategia : Allow
Zrédtowy adres IP :210.168.219.45
Zrédtowa maska podsieci  : 255.255.0.0
Port zrodtowy : 80
Docelowy adres IP . NA
Docelowy maska podsieci : NA
Port docelowy . NA
Interfejs WAN : brO

Powyzszy filtr zaakceptuje wszystkie pakiety TCP pochodzace z interfejsu WAN ,br0” z adresu IP /maski
podsieci 10.168.219.45/16 i posiadajgce port zrédtowy 80. Wszystkie inne pakiety bedg odrzucone.

Przyktad 2: Nazwa filtru : In_Filter2
Protokdt : UDP
Strategia . Allow
Zrédtowy adres IP :210.168.219.45
Zrédtowa maska podsieci  : 255.255.0.0
Port zrodtowy : 5060:6060
Docelowy adres IP :192.168.1.45
Docelowy maska podsieci : 255.255.255.0
Port docelowy : 6060:7070
Interfejs WAN : brO

Powyzszy filtr zaakceptuje wszystkie pakiety UDP pochodzace z interfejsu WAN ,br0” z adresu IP /maski
podsieci 10.168.219.45/16 i posiadajgce port zrodtowy z zakresu od 5060 do 6060, wysytane na adres
192.168.1.45/24 na porty z zakresu od 6060 do 7070. Wszystkie inne pakiety bedg odrzucone.

KONTROLA RODZICIELSKA
Ta opcja pozwala ograniczy¢ dostep do sieci zewnetrznej wybranemu urzgdzeniu LAN w wybrane dni i w
wybranym czasie .

Przyklad: Nazwa uzytkownika : Filterdohn
Adres MAC przegladarki : 00:25:46:78:63:21
Dni tygodnia : pon, wt, pt

Poczatek blokowania czasu: 14:00
Koniec blokowania czasu : 18:00

Powyzsza reguta zablokuje dostep do sieci zewnetrznej urzadzeniu LAN o adresie MAC
00:25:46:78:63:21 w poniedziatki, wtorki i pigtki od 14:00 do 18:00. W pozostatym przedziale czasu
urzgdzenie bedzie miato dostep do sieci zewnetrzne;.
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Zatgcznik B - Specyfikacje

Porty zewngtrzne

. 1 x port RJ-11 dla ADSL2+/VDSL2,
= 4 x port RJ-45 dla LAN,

= 1 x port RJ-45 dla GigaWAN,

= X port FXS,

= x port USB

= przycisk Reset,

= przycisk WPS,

= przycisk Wi-Fi On/Off,

= 2 anteny Wi-Fi,

= Wiacznik,
WAN
Standard ADSL

= |TU-T G.992.5,
= |TU-T G.992.3,
= |TU-T G.992.1,
= ANSIT1.413 Issue 2,

= AnnexM
ADSL2+
= Downstream : 24 Mb/s Upstream : 1.3 Mb/s
Standard VDSL2
= ITU-Y G.993.2 (wspierane profile 8a, 8b, 8c, 8d, 12a, 12b, 17a)
VDSL2
= Downstream : 100 Mbps Upstream : 60 Mbps
Interfejs LAN
. Standard |EEE 802.3, IEEE 802.3u
. 10/100 BaseT Auto-sense
= MDI/MDX support ~ Tak
Interfejs WLAN
. Standard IEEE802.11n (kompatybilne z IEEE802.11b/g)
= Kodowanie 64/128-bit Wired Equivalent Privacy (WEP)
= Kanaty 11 (USA, Canada)/ 13 (Europa)/ 14 (Japonia)
= Przesytanie danych Do 300 Mb/s
. WPA Tak
. |EEE 802.1x Tak
. WMM Tak
. WPS Tak

= Filtrowanie MAC Tak
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Funkcje Bezpieczeristwa
= Protokdt uwierzytelniania: PAP, CHAP
= Wyzwalanie/Przekierowanie Portéw,

= Filtrowanie pakietow IP i adresow MAC

QoS
= L3 policy-based QoS,
. IP QoS,
= ToS
Uslugi Glosowe
= SIP RFC 3261
. MGCP RFC 3435
= Kodeki G.711, G.723.1, G.726, G.729ab
. RTP RFC 1889
= SDP RFC 2327
. Caller ID zgodnie z ETSI

. Echo cancellaton  G.168
= Wycinanie ciszy: Tak
= Potgczenie alarmowe Tak
Zasilanie
= 12Vdc/2 A
Warunki zewnetrzne
= Temperatura pracy 0 ~ 50 stopni Celsjusza
. Wozgledna wilgotnos¢ 5 ~ 95% (nie skondensowana)
Wymiary
= 256.2 x 166 x 47.9
Waga zestawu
. 1 x Comtrend VI-3225u,
. 1 x kabel RJ-11,
. 1 x kabel RJ-45,
. 1 x zasilacz,
. 1 x CD-ROM
Certyfikat
. CE
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Zatgcznik C — Zewnetrzny Rejestrator WPS

Ponizsze kroki przeprowadzag Cie przez proces dodawania external registrar za pomoca interfejsu sieciowego
(Web User Interface - WUI) na Twoim Komputerze z systemem Windows Vista:

KROK 1:  Wiacz opcje UPnP w zaktadce Zaawansowana konfiguracja.

Informacje o urzadzeniu I Konfiguracja UpnP

Zaawansowana konfigurac UWAGA: Kenfiguracja UPnP jest aktywna tylko wtedy, kiedy istnieje interfejs WAN z wiaczong usluga NAT.
WAN
LAN ® Wigcz UPnP
NAT
Bezpieczeristwo
Kontrola rodzicielska
DNS

DNS Proxy/Relay

KROK 2:  Na swoim komputerze otworz folder Sie¢ i znajdz ikone BroadcomAP.

EBIEIE)

@\:)v| £ b Sied » - | 4 | | Wyszukaj

Ulubione facza Mazwa Kategoria Grupa robocza »

& Dropbox
E, Dokumenty
E Obrazy

E;“ Muzyka

[ Ostatnio zmienione BroadcomAP USER-PC
E Wyszukiwania

J Publiczny

Foldery ~

. ! | USER-PC Kategorie: Komputer
L . Grupa robocza: HOMIES

KROK 3: W konfiguracji modemu, w grupie Sie¢ bezprzewodowa > zaktadce Bezpieczenstwo wigcz WPS
wybierajagc Enable z rozwijanej listy i ustaw tryb WPS AP na Unconfigured. Kliknij przycisk
Zastosuj/Zapisz na dole ekranu.
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KROK 4:

KROK 5:

Komunikacja bezprzewodowa - Bezpieczenstwo
Ta stronz umadlivia skenfigurowanie zabezpieczen bezprreviodows] sieci LAN,
Mecéesz ustawic konfiguracje recznie

LUB
poprzez Wi Protected Setup [WPS)

Konfiguracja WPS

Wiz WPS Enabled -

Dodzj klienta [Ta funkeja jest dostepna tylko wiedy, gdy tryb WPA-PSK, WPAZ PSK lub tryb ctwarty jest
skonfigurowany)

) preyeisk ' Wprowad: PIN STA ¥ Unyjpin ap RREEDIEE T
Ustzw teyb WPS AP Unconfigured -
Kenfiguruj AP (skenfiguruj warystkie ustawienia zaberpieczen 7 zewnatrznym rejestrem)
PIN urzadzenia 31957159 Help

Konfiguracja AP

Reczna konfiguracja AP

MoZna ustawic metode uwierzytelniania sieci, wybierajac szyfrowanie damych,
Okresl, czy kluc sieciowy jest wymagany do uwierzytelniania w sieci berprzewodowe] | okres| sposcb soyfrowania,
Kliknij przycisk “Zastosuj [ Zapis” po zakonczeniu,

Wyhierz S5ID: USER-PC_Metwork -

Unilerzytelnianie sieci: WPA-PSK -

Haslo WPA [ WAPL: sassssnsnnssnnsenss Klikni tutaj aby voyswistic
WPA ckres odswisfania grupy klucza: |0

Sryfrowanie WA | WAPT: TKIP+AES =

Szyfrowiznie WEP: Disabled -
Zastosuj | Zapi=z

Podczas akceptowania nowych ustawien bezprzewodowych router wyswietli przez chwile pustg
strone. Kiedy powyzszy ekran powrdci kliknij przycisk Konfiguracja AP jak pokazano na powyzszym
ekranie.

Wré¢ do folderu Sie¢ na swoim komputerze i kliknij na ikonie BroadcomAP. Pojawi sie okno
dialogowe z pytaniem o numer PIN urzadzenia. Wprowadz numer PIN taki jak pokazany na ekranie
Bezprzewodowy -> Bezpieczeristwo. Kliknij przycisk Dalej.
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KROK 6:

KROK 7:

&)

(= E)

Skonfiguruj urzadzenie WCN

Whpisz numer PIN dla Wybrane urzadzenie

Aby skonfigurowacd to urzadzenie do uzytku w sieci, wpisz numer PIN, Mumer PIN mozesz znalezé w
informacjach dotaczonych de urzadzenia lub na naklejce na cbudowie urzadzenia.

MNurner PIN:
31957199

Wyswietl znaki

Windows Vista podejmie probe skonfigurowania ustawien bezpieczenstwa sieci bezprzewodowe;.

N

-

=10

Skonfiguruj urzadzenie WCHN

Trwa konfigurowanie Wybrane urzadzenie dla USER-PC_Network...

W przypadku sukcesu, ustawienia bezpieczenstwa bedg odpowiadaty tym w systemie Windows

Vista.
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Zatgcznik D — Serwer Wydruku

Windows XP

Ponizsze kroki pokazujg proces konfiguracji serwera wydruku dla systemu Windows XP.

KROK 1: Zainstaluj wymagane sterowniki Twojej drukarki. Powinny sie znajdowac na ptycie instalacyjnej

producenta drukarki.

KROK 2: Witgcz Serwer Wydruku za pomoca interfejsu sieciowego routera w zaktadce Serwer wydruku w

grupie Zaawansowana konfiguracja.

Zaznacz pole wyboru - ) Wigcz serwer wydruku. Wprowadz Nazwe drukarki oraz Marke i model. Nastepnie
kliknij przycisk Zastosuj/Zapisz.

UWAGA: Nazwa drukarki moze by¢ dowolnym ciggiem znakdw, lecz nie dtuzszym niz 40 znakdw.

Marka i model moze by¢ dowolnym ciggiem znakdw, lecz nie dtuzszym niz 128 znakdw.

Informacje o urzadzeniu Ustawienia serwera wydruku

Zaawansowana konfiguracja Ta strona pozwala na whaczeniefwytaczenie obstugi drukarki,
Interfejs Layer2 S Witz serwer wydruku,
WAN Mazwa drukarki
VPN Marka i model HP ‘Oﬂ‘icejel 65004,
LAN
NAT
Bezpieczenstwo

Kontrola rodzicielska
QoS

Routing

DNS

DSL

UPnP

DNS Proxzy/Relay
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KROK 3: Przejdz do menu Drukarki i faksy w Panelu sterowania i kliknij ikone Dodaj drukarke (pokazang na

ponizszym ekranie).

& Drukarki i faksy
Plik  Edycja Widok

Ulubione  Marzedzia Pomoc

\? /t ) Wyszukaj | Foldery v

© Adres | %2 Drukarki i Faksy

i

|
it |
— Nazwa = Dokumenty ~ Stan Komentar:
I Zadania drukarki . HP Deskjet 2050 1510 series 0 Offline
Q R i HP Des.k]e.t F2400 series 0 Offlfne
=y e } . HP Officejet 6500 E710a-f 0 Offline
R Homfiguruj Paksoanie 123 Microsoft OFfice Document Image Writer 0 Gotowe
J Microsoft XPS Document Writer 0 Gotowe

Zobacz tez

Inne miejsca

Szczegoly

KROK 4: Nacisnij przycisk Dalej gdy pojawi sie ponizsze okno dialogowe.

Kreator dodawania drukarki

Kreator dodawania drukarki -
Zapraszamy!

Kleatnr pomaga zainztalowad diukarke | podhacay ja do
sieci.

* v Jedli masz drukarke typu Plug and Play, kidra

\lf) komunikuje sig za pomoca portu USE [lub innego
portu podbgczanego ha gorgoo, takiego jak IEEE
1394, port podczenmien, itp.], nie musizz uzywad
tego kreatora. Klikni prevcisk Anuluj, aby zamknac
kreatora, a nastepnie podtace kabel dukarki do
komputera lub ustaw diukarke na wprost portu
podezendieni i whacz drukarke. System Windows
automatycznie zainztaluje te dukarke.

Abw kontynuowad, kliknij prapcisk D alej.

<wiatecz || Dalei> | [ A
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KROK 5:  Wybierz pole Drukarka sieciowa i kliknij przycisk Dalej.

Kreator dodawania drukarki

Drukarka lokalna lub sieciowa
Kreatar musi wiedzied, jaki typ drukarki ma ustawic,

Whibierz opcie okredlajgeg drukarke, ktdre choesz uzpe:

() Digkarka lokalna podkaczona do tego komputera

(#)Dnkarka sieciowa lub drukarka podkaczona do innego kamputers

> Aby skonfigurowad drukarke sieciowa, ktdra nie jest podraczona
d do serwera wydruku, nalezy uzvé opoj Dkarka lokalng”,

[ < Wisterz ” Dalej > l[ Anului ]

KROK 6: Wybierz pole Podigcz do drukarki w sieci i wprowadz link do swojej drukarki.

(np.10.0.0.1:631/printers/6500A). Nastepnie kliknij przycisk Dalej.

UWAGA:
kroku 2.

Nazwa drukarki musi by¢ identyczna z tg, wprowadzong w menu ,ustawienia serwera wydruku” w

Kreator dodawania drukarki

Okreslanie drukarki

Jegli nie znasz nazwy lub adresu drukarki, mozesz wyszukad drukarke, ktdra @

odpowiada Twoim patrzebom.

Do jakiej drukarki cheesz podbgczyé?

) Przegladaj w poszukiwaniu drukarki

O Podracz do tej drukarki (lub zaznacz te opcie i kliknij przycisk Dalej, aby znaleé drukarke):

Nazwa: ‘ |
Przyktad: “\serwerhdukarka

(®) Podkacz do drukarki w sieci domowej lub biurowej:

Adres URL: | http:#/10.0.0.1:631 Aprinters/65008] |

Przykkad: http://server/printers/myprinter/. printer

[(Wstecz ][ Dalej > ][ Anuluj ]
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Krok 7: Wybierz sterownik swojej drukarki z listy dostepnych sterownikdw lub wybierz opcje Z dysku..., aby

zainstalowac sterownik z ptyty dodanej do Twojej drukarki.

el Kliknij nazwe producenta i nazwe modelu drukarki. Jesli posiadasz dysk
instalacyjny drukarki, kliknij przycisk Z dysku. Jesli ta drukarka nie jest
wymienhionha, odszukaj w dokumentacji drukarki inhg, zgodna drukarke.

Producent A0 Drukarki

GCC SrHP Deskjet F2400 series

azﬁf;:l‘gackar . | | 5 Fax- HP Dfficejet 6500 E710a+

HP 3; HP Deskjet 2050 J510 series

IBM “fHP Officejet 6500 E710a-f
_infotec ]

[5F Ten sterownik jest podpisany cyfrowo. 2 s

Wyiasnil mi, dlaczeqo podpisywanie sterownikdw jest wazne

I oK ][ Anuluj ]

KROK 8: Wybierz Tak jesli chcesz ustawic¢ tg drukarke jako drukarke domysing. W przeciwnym razie wybierz

Nie. Kliknij przycisk Dale;j.

Kreator dodawania drukarki

Drukarka domyélna
Fomputer bedzie zawsze wyswkal dokumenty do drukarki domyilne), chyba ze

okredlisz inacze).

Czy choesz uzud tej drukarki jako druk.arki domysine?
©ilak
O Mie

< Wstecz Arulu
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KROK 9: Kliknij przycisk Zakoricz.

Kreator dodawania drukarki

Konczenie pracy Kreatora
dodawania drukarki

Praca Kreatora dodawania drukarki zostata pomyslnie
ukonczona. Okreslone zostaly nastepujgce ustawienia drukarki:

Nazwa: ( B500 na http: //10.0.0.1:631 j
Domysélna: Nie

Lokalizacja:
Komentarz:

Aby zamknaé kreatora, kliknij przycisk Zakoncz.

[ < Wstecz ]

Zakoricz |

KROK 9: Sprawdz stan drukarki w Panelu Sterowania w oknie Drukarki i faksy. Status powinien by¢ widoczny

jak Gotowe.

Plik Edycja ‘Widok Ulubione Marzedzia Pomoc ,',' {
) s ) ﬁ’ ) Wyszukaj Folder - -
> DO s v | [
= 7l =
: Adres t"i Drukarkii Faksy ¥ Przejdz
e — y} Pdereuer Dokumenty ~ Stan Komentarze
) . = B
Zadania drukarki Lgesoop. na http:/{10.0.0.1 :631] 0 Gotowe
. HP Deskjet 2050 1510 series 0 Offline
[l Dodaj drukark
f? _] : I ) HP Deskjet F2400 series ] Offline
& Konfigurujfaksowanie HP Officejet 6500 E710a-F 0 Offline
!
] g; Microsoft Office Document Image Writer 0 Gotowe
] J Microsoft XPS Document Writer ] Gotowe

Zobacz tez

Inne miejsca

Szczegoly
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Windows 7

Ponizsze kroki pokazujg proces konfiguracji serwera wydruku dla systemu Windows 7.

KROK 1:  Witgcz Serwer Wydruku za pomocg interfejsu sieciowego routera w zaktadce Serwer wydruku w

grupie Zaawansowana konfiguracja.

Zaznacz pole wyboru w Wigcz serwer wydruku. Wprowadz Nazwe drukarki oraz Marke i model. Nastepnie
kliknij przycisk Zastosuj/Zapisz.

UWAGA: Nazwa drukarki moze by¢ dowolnym ciggiem znakdw, lecz nie dtuzszym niz 40 znakow.

Marka i model moze by¢ dowolnym ciggiem znakdw, lecz nie dtuzszym niz 128 znakdw.

Informacje o urzadzeniu Ustawienia serwera wydruku

Zaawansowana konfiguracja Ta strona pozwala na wlaczenie/wylaczenie obstugi drukarki.
Interfejs Layer2 & Wiacz serwer wydruku.
WAN Nazwa drukarki GSOOA
VPN Marka i model m
LAN
NAT
Bezpieczenstwo

Kontrola rodzicielska
QoS

Routing

DNS

DSL

UPnP

DNS Proxy/Relay
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KROK 2:

PrzejdZ do Panelu sterowania i kliknij ikone Sprzet i dzwiek.

Dostosuj ustawienia komputera

System i zabezpieczenia
Zapoznaj sig ze stanem komputera
Wykonaj kopig zapasowa komputera

Znajdz i rozwigz problemy

SieciInternet
Wyswietl stan sieci | zadania

“&=2, Wybierz grupe domowa i opcje udostepniania
Sprzet i diwiek

Dodaj urzadzenie
Polgcz z projektorem
Dopasuj czesto ufywane ustawienia mobilnosci

___ Wyswietl urzadzenia i drukarki
L
e
@
|

Programy

Odinstaluj program

Widok wedtug:  Kategoria ™

Konta uzytkownikow i Filtr rodzinny
'@' Dodaj lub usur kenta uzytkownikdw

'@' Konfiguruj ustawienia kontroli rodzicielskiej dla
wszystkich uzytkownikow

Wyglad i personalizagja
Zmien kempozycje

Zmieri tho pulpitu

Dopasuj rozdzielczose ekranu

Zegar, jezyk i region
Zmieri klawiatury lub inne metody wprowadzania
danych

Utatwienia dostepu
Miech systemn Windows sugeruje ustawienia
Optymalizuj wyswietlacz wizualny

KROK 3:

Kliknij pole Dodaj drukarke.

St e Panel - .
st;‘r’;;agn?a""”a - ./ Urzadzenia i drukarki
g'._;_‘] Dodaj drukarke

Autoodtwarzanie

Dodaj urzadzenie Mysz

Systemn i zabezpieczenia

Siec i Internet

Sprzet i diwiek -
¥ Dzwiek

Programy Dopasuj glosnosé systemu

Konta uzytkownikow i Filtr . P

,odzinn;ﬁ Opcje zasilania

. — Zmien ustawienia zasilania z baterii
Wyglad i personalizacja

Zegar, jezyk i region Dopasuj jasnosé ekranu

Ekran
Zmien wielkosd tekstu i innych elementéw
Podiacz ekran zewnetrzny

Uatwienia dostepu

Zmien demyslne ustawienia nosnikow lub urzadzen

Zmien diwigki systemu

Zmien dziatanie przyciskow zasilania
Wymagaj hasta przy wznawianiu pracy komputera

'@' Menedzer urzadzen
Odtwérz dyski CD lub inne noéniki automatycznie

Zarzadzaj urzadzeniami audio

Zmien moment przejscia kemputera w tryb uspienia

Dopasuj rozdzielczosé ekranu | Polacz z projektorem
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KROK 4: Wybierz pole Dodaj drukarke sieciowg, bezprzewodowsg, lub Bluetooth i Kliknij przycisk Dalej.

Jakiego typu drukarke chcesz zainstalowac?

< Dodaj drukarke lokalng

Uzyj tej opgji tylko wiedy, gdy nie korzystasz z drukarki USB. (Systern Windows automatycznie
instaluje drukarki USE po ich podiaczeniu).

< Dodaj drukarke sieciowa, bezprzewodowa lub Bluetooth
Upewnij sig, ze komputer jest pedtaczony do sieci albo ze drukarka Bluetooth lub bezprzewodowa
jest wiaczona.

KROK 5: Kliknij pole Drukarki, ktérej szukam nie ma na li§cie, a nastepnie przycisk Dalej.

Trwa wyszukiwanie dostepnych drukarek...

Mazwa drukarki Adres

= Drukarki, ktorej szukam, nie ma na liscie

Dalej | | Anuluj
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KROK 8: Zaznacz pole Wybierz drukarke udostepniong wg nazwy (http://10.0.0.1:631/printers/6500A), a

nastepnie kliknij przycisk Dale;.

@ #= Dodawanie drukarki

W —

Znajdz drukarke na podstawie nazwy lub adresu TCP/IP

(7) Przegladaj w poszukiwaniu drukarki

@ Wybierz drukarke udostepniona wedtug nazwy

http://10.0.0.1:631/printers/6500A

‘I
J Przegladai..

Przyktad: \\nazwa_komputera\nazwa_drukarki lub
http://nazwa_komputera/printers/nazwa_drukarki/.printer

| () Dodaj drukarke, uzywajac adresu TCP/IP lub nazwy hosta

[ Dpalg || Anuly |

KROK 7: Wybierz sterownik swojej drukarki z listy dostepnych sterownikdw lub wybierz opcje Z dysku..., aby

zainstalowac sterownik z ptyty dodanej do Twojej drukarki.

Kreator dodawania drukarki

(2 o

(7 Kliknij nazwe producenta i nazwe modelu drukarki. Jesli posiadasz dysk
#z instalacyjny drukarki, kliknij przycisk Z dysku. Jesli ta drukarka nie jest
wymieniona, odszukaj w dokumentacji drukarki innag, zgodna drukarke.

Producent “ | | Drukarki

Hewlett-Packard B L/ HP Deskjet 2050 J510 series
HP 3/ HP Deskjet 3520 series
infotec L/ HP Deskjet F2400 series
KONICA MINOLTA B4 HP Officejet 6500 E710a+
Kunrera %

) Tenserounicet pocpsany o .

Whiasnii mi, dlaczego podpisywanie sterownikow jest

wazne
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KROK 8: Aby kontynuowac kliknij przycisk Dale;.

U om Dodawanie drukarki W e

Pomyslnie dodano drukarke 6500A na http://10.0.0.1:631

Nazwa drulark: | 6500A na http://10.0.0.1:631

Drukarka zostata zainstalowana przy uzyciu sterownika HP Officejet 6500 E710a-f.

[ Dalej || Anulyj

KROK 9: Aby kontynuowac Kliknij przycisk Zakoricz.

@ @ Dodawanie drukarki IR e —

Pomysinie dodano drukarke 6500A na http://10.0.0.1:631.

Aby sprawdzi¢, czy drukarka dziata prawidtowo, lub zapoznac sie z informacjami o rozwiazywaniu
problemow z drukarka, wydrukuj strone testowa.

[ Drukuj strone testowa ]

| Zakoncz | [ Anulyj |
—
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KROK 10: Wynik instalacji drukarki sieciowe;.

@ » Panel sterowania » Sprzetidiwiek » Urzadzeniaidrukarki »

Plik Edycja Widok Narzedzia Pomoc

Dodaj urzadzenie Dodaj drukarke

>
Nazwa Klasyfikacja Kategoria urzadzenia Producent

4 Drukarki i faksy (8)

@6500A na http://10.0.0.1:631 Drukarki i faksy Drukarki i faks:,j
= Fax Drukarki i faksy Drukarki i faksy
® HP Officejet 6500 E710a-f Drukarki i faksy Drukarki i faksy; Urzadzenia wid... HP
| e HP Officejet 7110 series Drukarki i faksy Drukarki i faksy HP
= HP Officejet Pro 8500 AS09a Series (Kopia 1) Drukarki i faksy Drukarki i faksy
W HP60A08S5 (HP Deskjet 3520 series) Drukarki i faksy Drukarki i faksy; Urzadzenia wid... HP
= Microsoft XPS Document Writer Drukarki i faksy Drukarki i faksy
/i Xerox WC M20 Series PCL6 Drukarki i faksy Drukarki i faksy Xerox Corporation
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Windows VISTA

Ponizsze kroki pokazujg proces konfiguracji serwera wydruku dla systemu Windows VISTA
UWAGA: Ta funkcja odnosi sie tylko do modeli wyposazonych w port USB.

KROK 1:  Witgcz Serwer Wydruku za pomocg interfejsu sieciowego routera w zaktadce Serwer wydruku w

grupie Zaawansowana konfiguracja.

Zaznacz pole wyboru w Wigcz serwer wydruku. Wprowadz Nazwe drukarki oraz Marke i model. Nastepnie
kliknij przycisk Zastosuj/Zapisz.

UWAGA: Nazwa drukarki moze by¢ dowolnym ciggiem znakdw, lecz nie dtuzszym niz 40 znakdw.

Marka i model moze by¢ dowolnym ciggiem znakdw, lecz nie diuzszym niz 128 znakow.

Bezpiaczessb Ustawienia serwera wydruku

Kontrola rodzicielska

Ta strona pozwala na vidaczenie | wylaczenie obslugi drukarki,
QS &) \Wiacz serwer wydruku
Routing
Nazwa drukarki 123gqwerty
DNS Markz i modse HP
DSL
UPnP

DNS Proxy/Relay

Serwer wydruku
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KROK 2: PrzejdZ do Panelu sterowania i kliknij ikone Drukarki.

System i konserwacja

2
¢

Wykonaj kopie zapasowa komputera

Zabezpieczenia

Sprawdz, czy sa aktualizacje
Sprawdz stan zabezpieczen tego
komputera

Zapore systemu Windows

Siec i Internet
Wyyswietl stan sieci i zadania
Konfiguruj udostepnianie plikow

(W)

=2

L Sprzet i dzwigk
2 Odtwdrz dyski CD lub inne nosniki

automatycznie
ysz
m

Programy
Odinstaluj program
Zmien programy startowe

KROK 3: Kliknij pole Dodaj drukarke.

‘ Organizu) v

Rozpocznij prace z systemem Windows

@ Zezwalaj programowi na dostep przez

Widoki '~ = Dodaj drukarke

&

Konta uzytkownikow

i bezpieczenstwo rodzinne
Kenfiguruj ustawienia kontroeli

@ redzicielskiej dla wszystkich
uzytkownikéw

@ Dodaj lub usun konta uzytkown

Wyglad i personalizacja
Zmien tlo pulpitu

Dostosuj kolory

Dopasuj rezdzielczosc ekranu

Zegar, jezyk i region

Zmien klawiatury lub inne metody
wprowadzania danych

Zmien jezyk wyswietlania

Utlatwienia dostepu

Niech system Windows sugeruje
ustawienia

Optymalizuj wyswietlacz wizualny

Opgje dodatkowe

Ulubione facza Nazwa Dokumenty Stan
Dokumenty Fa.x 0 Gotowe
@ Microsoft XPS Docum... 0 Gotowe
Obrazy
Muzyka

QOstatnio zmienione

Boom®

Wyszukiwania

Publiczny

r—
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KROK 4: Wybierz pole Dodaj drukarke sieciowg, bezprzewodowsg, lub Bluetooth i Kliknij przycisk Dalej.

[ 7 W E— e |
D s - -

Q @  Dodaj drukarke

R — a

- .

Wybierz drukarke lokalng lub sieciowa

< Dodaj drukarke lokalna

Uzyj tej opgji tylko w przypadku, gdy nie masz drukarki USB. System Windows
automatycznie instaluje drukarki USB po ich podiaczeniu.

2 Dodaj drukarke sieciowa, bezprzewodowa lub Bluetooth
Upewnij sig, ze komputer jest podiaczony do sieci albo ze drukarka Bluetooth lub
drukarka bezprzewodowa jest wiaczona.

Anuluj ]

| Dalej

KROK 5:  Kiiknij pole Drukarki, ktérej szukam nie ma na lidcie, a nastepnie przycisk Dalej.

@ =  Dodaj drukarke : —

W —— -

Trwa wyszukiwanie dostepnych drukarek...

l | — Zatrzymaj ]]

(‘9 Drukarki, ktérej szukam nie ma na liscie ]

'] Dalej ]I[ Anuluj ]
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KROK B: Zaznacz pole Wybierz drukarke udostepniong wedfug nazwy i wpisz
»http://10.0.0.1:631/printers/123qwerty”, a nastepnie kliknij przycisk Dale;.

T T ———— e Y
s - '
@ @ Dodaj drukarke -

Znajdz drukarke na podstawie nazwy lub adresu TCP/IP

(7) Przegladaj w poszukiwaniu drukarki

@ Wybierz drukarke udostepniong wedfug nazwy
http://10.0.0.1:631/printers/123qwerty|

Przegladaj...

Przykiad: \\nazwa_komputera\nazwa_drukarki lub
http: //nazwa_komputera/printers/nazwa_drukarki/.printer

(7) Dodaj drukarke, uzywajac adresu TCP/IP lub nazwy hosta

[ Dalgj ][ Anuluj ]

KROK 7: Wybierz sterownik swojej drukarki z listy dostepnych sterownikdw lub wybierz opcje Z dysku..., aby
zainstalowac sterownik z ptyty dodanej do Twojej drukarki.

Kreator dodawania drukarki | M

7 Kiiknij nazwe producenta i nazwe modelu drukarki. Jesli posiadasz dysk
:@ instalacyjny drukarki, kliknij przycisk Z dysku. Jesli ta drukarka nie jest
wymieniona, odszukaj w dokumentacji drukarki inng, zgodng drukarke.

Producent 4 || Drukarki »
I | | 5k HP Officsiet 5600 series

IBM B S hp officejet 6100 series B

infotec 55 HP officejet 6200 series

Konica S 1P Officaist RN cariae -

KONICA MINNI TA [l i | »

% 4 Ten sterownik jest podpisany cyfrowo.
Wyiasnii mi, dlaczeqo podpisywanie sterownikow jest waine
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KROK 8: Aby kontynuowac kliknij przycisk Dale;.

TR ——— el |

- ) e —— ~-
&) o=  Dodajdrukarke = .

Wopisz nazwe drukarki

Nazwadrukarki: | 123qwerty na http://10.0.0. 1:631
Ustaw jako drukarke domysing
Drukarka zostala zainstalowana przy uzyciu sterownika HP Officejet 6500 E710a-f,

[ Anuluj

KROK 9: Kliknij przycisk Zakoricz.

@ @ Dodaj drukarke

Pomyslnie dodano drukarke HP psc 2400 Series.

Aby sprawdzic, czy drukarka dziala poprawnie, lub zapoznac sie z informacjami o rozwigzywaniu
probleméw z drukarka, wydrukui strone testowa.

Drukuj strone testowa

| Zakoficz | | Anulyj
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Windows 10

Ponizsze kroki pokazujg proces konfiguraciji serwera wydruku dla systemu Windows 10.

KROK 1:  Witgcz Serwer Wydruku za pomocg interfejsu sieciowego routera w zaktadce Serwer wydruku w
grupie Zaawansowana konfiguracja.

Zaznacz pole wyboru w Wigcz serwer wydruku. Wprowadz Nazwe drukarki oraz Marke i model. Nastepnie
kliknij przycisk Zastosuj/Zapisz.

UWAGA: Nazwa drukarki moze by¢ dowolnym ciggiem znakdw, lecz nie dtuzszym niz 40 znakdw.

Marka i model moze by¢ dowolnym ciggiem znakodw, lecz nie diuzszym niz 128 znakow.

Informacje o urzadzeniu Ustawienia serwera wydruku

Ta strona pozwala na wigzenie/wytaczenie obstugi drukarki.

ja
£ ¥

Interfejs Layer2 W Wiaz serwer wydruku.

WAN Nazwa drukarki 6500A
VPN Marka i model HP Officejet 6500A

LAN

NAT

Bezpieczernistwo
Kontrola rodzicielska
QoS

Routing

DNS

DSL

UPnP

DNS Proxy/Relay
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KROK 2: Przejdz do panelu ,Ustawienia” i kliknij ikone ,Urzadzenia”.

Ustawienia

€53 USTAWIENIA

=

System
Ekran, powiadomienia,
aplikacje, zasilanie

< L)
=
AT
Czas i jezyk
Mowa, region, data

Urzadzenia
Bluetooth, drukarki,
mysz

)
o

-~
Utatwienia dostepu

Narrator, lupa, duzy
kontrast

D

Sie¢ i Internet
Wi-Fi, tryb samolotowy,
VPN

-

Prywatnosc¢
Lokalizacja, kamera

= (] X
Znajdz ustawienie L
Personalizacja Konta
Tto, ekran blokady, Twoje konta, poczta e-
kolory mail, synchronizacja,

praca, rodzina

O

Aktualizacja i
zabezpieczenia
Windows Update,
odzyskiwanie, kopia

KROK 3: Przejdz do ,Powigzane ustawienia” i kliknij ,Urzadzenia i drukarki”.

< Ustawienia

¢33 URZADZENIA
Drukarki i skanery
Potaczone urzadzenia
Bluetooth

Mysz i ptytka dotykowa
Pisanie
Autoodtwarzanie

UsB

IVIILTUDUIL FIHITIL W Ut

=N Ostatnio uzywano

Microsoft XPS Document Writer

Zezwalaj systemowi Windows na
zarzadzanie mojg drukarka domysing

Wiaczenie tego ustawienia spowoduje ustawienie ostatnio

uzywanej drukarki jako domysinej.

Q Wiaczone

Pobieranie w przypadku potaczen
taryfowych

Aby zapobiec naliczaniu dodatkowych optat, pozostaw to
ustawienie wytaczone w celu zablokowania pobierania
oprogramowania (sterownikéw, informacji i aplikacji) dla nowych
urzadzen podczas korzystania z taryfowych potaczer z Internetem.

@ Wytgczone

@wiazane ustawienia |

Urzadzenia i drukarki

Menedzer urzadzen

Znajdz ustawienie R
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KROK 4:  Kiiknij ,Dodaj drukarke”.

5® Urzadzenia i drukarki

1~ ¥ > Panel sterowania > Sprzetidziwiek > Urzadzenia i drukarki

Dodaj urzadzenie EDodaj drukarke j

~ Drukarki (3)

Fax Microsoft Print to Microsoft XPS
PDF Document Writer

~ Urzadzenia (2)

KROK 5:  Kliknij pole Drukarki, ktérej szukam nie ma na liscie, a nastepnie przycisk Dalej.

s X
Iﬂ' Dodawanie urzadzenia
Woybierz urzadzenie lub drukarke do dodania do tego komputera
Trwa wyszukiwanie urzadzen
I
| Drukarki, ktorej szukam, nie ma na liscie I
Dalej | Anuluj
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KROK 8: Wypetnij pole ,Wybierz drukarke udostepniong wedtug nazwy”.

@ Dodawanie drukarki

Znajdz drukarke na podstawie innych opgji

(O Moja drukarka jest nieco starsza. Pomoéz mi ja znalezé.

(@ Wybierz drukarke udostepniong wedtug nazwy

http://10.0.0.1:631/printers/6500A 7 Przegladaj... '

Przykiad: \\nazwa_komputera\nazwa_drukarki lub
http://nazwa_komputera/printers/nazwa_drukarki/.printer

(O Dodaj drukarke, uzywajac adresu TCP/IP lub nazwy hosta
(O Dodaj drukarke Bluetooth, bezprzewodowa lub wykrywalna w sieci

(O Dodaj drukarke lokalng lub sieciowa z ustawieniami recznymi

“ Dalej |i Anuluj |

KROK 7: Wybierz sterownik swojej drukarki z listy dostepnych sterownikdw lub wybierz opcje Z dysku..., aby

zainstalowac sterownik z ptyty dodanej do Twojej drukarki.

Kreator dodawania drukarki ? X

Kliknij nazwe producenta i nazwe modelu drukarki. Jesli posiadasz dysk
3 instalacyjny drukarki, kliknij przycisk Z dysku. Jesli ta drukarka nie jest
wymieniona, odszukaj w dokumentacji drukarki inng, zgodna drukarke.

Producent A | | Drukarki A
Generic E¥1P Offcejot 6500 E709n Sores Gass Diver
Gestetner 4« HP Officejet 6500 E710a-f Class Driver

HP 4 HP Officejet 6500 E710n-z Class Driver

InfoPrint & HP Officejet 6600 Class Driver v
infotec v |« >

= Ten sterownik jest podpisany cyfrowo. Windowatindate | | Z dysku... ‘
Woyijasnij mi, dlaczego podpisywanie sterownikéw jestwazne - °

[ ok | Awuyj |
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KROK 8: Aby kontynuowac kliknij przycisk Dale;.

X

Qgﬂ Dodawanie drukarki

Pomyslnie dodano drukarke 6500A na http://10.0.0.1:631

Nazwa drukarki: 6500A na http://10.0.0.1:631

Drukarka zostata zainstalowana przy uzyciu sterownika HP Officejet 6500 E709n Series Class

Driver.

oty
KROK 9: Kliknij przycisk ,Zakoricz”.
=
d=n Dodawanie drukarki
Pomysinie dodano drukarke 6500A na http://10.0.0.1:631.
Aby sprawdzic, czy drukarka dziata prawidlowo, lub zapoznac sie z informacjami o
rozwiazywaniu problemow z drukarka, wydrukuj strone testowa.
Drukuj strone testowa
Zakoncz | | Anulyj
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KROK 10: Koniec instalacji.

» Urzadzenia i drukarki

I > > Panel sterowania > Sprzetidzwiek > Urzadzenia i drukarki

Dodaj urzadzenie

v Drukarki (4)

Fax

Dodaj drukarke

Microsoft Print to
PDF

Microsoft XPS
Document Write

~
6500A na
http://10.0.0.1:63
\. 1 J
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