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1 Konfiguracja modemu Business LiveBox

Modem Business LiveBox posiada duze mozliwosci w zakresie konfiguracji potaczenia do sieci Internet.
Uzytkownik moze zdefiniowa¢ m.in.:
« polityke bezpieczenstwa poprzez wbudowany firewall,

* ustawienia sieci bezprzewodowej WLAN, oraz sprawdzi¢ jej dziatanie.

Funkcjonalno sci w momencie uruchomienia ustugi s g nieaktywne. U zytkownik
musi samodzielnie je aktywowa €. Sposob aktywacji opisany jest w dalszej cz  esci

instrukciji.

Praca modemu w trybie router znaczaco zwieksza bezpieczenstwo sieci poprzez wykorzystanie translacji
adres6w NAT. Podiaczone do routera ADSL komputery otrzymujg dynamicznie adresy IP pochodzace nie z
sieci publicznej, lecz z wbudowanego w modem serwera DHCP. Uzytkownik posiada réwniez mozliwosé
filtrowania ruchu internetowego dzieki wbudowanemu firewall’owi. Zaawansowani Uzytkownicy moga

dokonac¢ specyficznych zmian w ustawieniu konfiguracji modemu przy uzyciu przegladarki internetowe;.

Modem Business LiveBox posiada wbudowane funkcje konfiguracji lokalnej, mozliwej dzieki interfejsowi
WWW wbudowanemu w modem. Jest to metoda oparta na protokole HTTP i koncepcji przegladarki WWW,
umozliwiajgca konfiguracje modemu Business LiveBox z poziomu przeglgdarki WWW i stron HTML z

dowolnego komputera dotagczonego do portu Ethernet modemu.

Uwagal!

Przed rozpoczeciem pracy ze stronami WWW modemu Business LiveBox nalezy sie upewni¢, czy
przegladarka WWW jest skonfigurowana w taki sposéb, ze faczy sie z modemem Business LiveBox
bezposrednio, tj. bez wykorzystywania serwera proxy. W razie potrzeby nalezy wylgczy¢ serwer proxy na
czas pracy ze stronami WWW modemu Business LiveBox. Szczego6towe informacje dotyczace sposobu
wylgczania mechanizmu proxy w przegladarce internetowej znajdujg sie w instrukcji obstugi przegladarki.
Wymagang przegladarkg jest Microsoft Internet Explorer w wersji przynajmniej 6.x z wigczong funkcjg

pokazywania okienek wyskakujgcych oraz aktywng obstugg JavaScript.

Konfiguracja modemu Business LiveBox wykonana jest przez technika TP. Dostep z poziomu stron WWW
jest wymagany w celu uruchomienia sieci WiFi oraz zabezpieczenia przed dostepem do sieci 0oséb trzecich
dzieki funkcjonalnosci Firewall.



1.1 Dostep do interfejsu WWW modemu Business LiveBox

W celu otwarcia stron WWW modemu wykonaj nastepujace czynnosci:

1.  Uruchom przegladarke WWW na komputerze PC;
2. Whpisz w przegladarce WWW adres IP modemu Business LiveBox (standardowy adres IP - 10.0.0.1

lub w przypadku wykupionej opcji ,Zmiana adresacji IP” nalezy wprowadzi¢ adres bramy lokalnej);

3. Zostanie wy$wietlona strona logowania do interfejsu WWW — wprowadz hasto systemowe w
odpowiednie pole (domysinym jest webadmin ).
UWAGA!': Zatwierd z wybieraj gac przycisk ZALOGUJ na stronie

(itp

login

haszho dla
uzytkoveniks
webadmin

£ zaloguj

Jako rezultat powyzszych czynnosci pojawia sie systemowa strona gtéwna.

Po lewej stronie kazdego okna WWW modemu Business LiveBox znajduje sie menu tematyczne, umozliwiajgce

przechodzenie do wszystkich aspektdw konfiguracji modemu.
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strona gtéwna - strona gtéwna, informujgca o wszystkich opcjach konfiguracji modemu.

firewall — strona konfiguracji profilu firewall (domysinie nieaktywny).

sie¢ bezprzewodowa WLAN - strona konfiguracji potaczen bezprzewodowych (domysinie sie¢

nieaktywna).

restart — strona umozliwiajgca restart modemu i ponowne nawigzanie wszystkich potaczen.

hasto — strona umozliwiajgca zmiane hasta dostepu do interfejsu WWW.

1.2 Ustawienia Firewall

Konfiguracja firewall'a zostala podzielona na 3 sekcje: ogdélne profile konfiguracyjne (patrz 6.2.1),

potaczenia wychodzace (patrz 6.2.2), potaczenia przychodzace (patrz 6.2.3),

LAN

Ruch wychodzacy
>

Ruch przychodzacy

Odnosniki ,ruch wychodzacy (z sieci LAN do Internetu)” oraz ,ruch przychodzacy (z Internetu do sieci LAN)

beda aktywne gdy na stronie ,profile” wigczymy profil zaawansowany. Podczas konfiguracji poszczegdélnych

opcji zawsze po wprowadzeniu zmian musimy je zaakceptowa ¢é. W przeciwnym razie, gdy zmienimy okno

nawet na chwile wszystkie zmiany zostang usuniete.

L tp

¥ ztrona ghowna
= firgwall

W zied bezprzewwodowa
WLAN

W restart

3 hasto
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konfiguracja firewall'a
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@ ruch weychodzgey (2 sieci LAN do internetu)

@ ruch preychodzgey (z internetu dosieci LARN)

B“h = OnNaE = erwis prasowy Grupy TP e informacja prawna = regulamin serwisu = mapa serwisuy

W polski - = english

= partnerzy = invwestorzy



1.2.1 Profile konfiguracyjne

Strona umozliwia zwiekszenie bezpieczenstwa dostepu do sieci dzieki Firewall. Opcja ta w momencie

uruchomienia urz adzenia jest wyt gczona. Nalezy jg samemu aktywowac.
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¥ hasio wWybranie tego profiu oznacza zablokowanie ruchu
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| profil zaawansowany
- ruch przychodzagy (z internetu do sieci LANY. zablokowany:

- ruch wychodzacy (2 sieci LAN do internetu); nastepujace
protokoty 4 doTwalone

I~ HrTP I ssH
I~ HTTPS [ Map
I~ FTR I ror
™ ons T s
I~ TELMET
| profil standardowy
- ruch przychedzacy (z internetu do sieci LANY: zablokawany
- ruch wychodzacy (Z sieci LAN do internetu); dozwolone
STy stkie protokoly T wyjatkiem protokoil NETBIOS
- ruch wychodzacy NETBIOS (2 siec LAN do internetu
I | rethios dozwalany
& wylaczenie firewall'a

Wybranie tege profil oznacza, ze funkejonainosé firewalls
bdzie veykczona

0 saswmnaowans
Strona ta umozliwia wybranie ogolnego profilu dziatania firewall'a.

1. Zablokuj caly ruch - blokuje wszystkie potaczenia z Internetem, zaréwno wychodzace jak i
przychodzace.

2. Profil zaawansowany — wszystkie potgczenia przychodzace do sieci LAN sg zablokowane, natomiast
potaczenia wychodzace sg odblokowane wedtug zaznaczonych protokotéw komunikacyjnych (np. jezeli
zaznaczymy tylko http to wszyscy uzytkownicy naszej sieci LAN bedg mogli generowac taki ruch do
sieci Internet). W ramach tego profilu mozemy ustawi¢ pozwolenie badz je wylaczy¢ dla ruchu
wychodzacego z calej naszej sieci LAN do Internetu dla nastepujacych protokotéw:

* HTTP (port 80), w celu poprawnej pracy przegladarek nalezy odblokowaé DNS
e HTTPS (port 443)

 FTP (port 21)

* DNS (port 53)

e TELNET (port 23)

* SSH (port 22)

* IMAP (port 143)

e« POP (port 110)

*  SMTP (port 25)

Inne sg zablokowane.

3. Profil standardowy - wszystkie potaczenia przychodzace do sieci LAN sg zablokowane, natomiast
potaczenia wychodzace sg odblokowane dla wszystkich protokotéw oprécz protokotéw NetBios, ktore
majg wtasne pole do odblokowania.

4. Wytacz firewall'a — funkcja firewall'a jest wylaczona, potgczenia nie sg kontrolowane. Ruch w obu

kierunkach jest dozwolony.



Uwaga: W przypadku wybrania opcji Wytgcz firewall sieé nie bedzie zabezpieczona
poprzez Firewall i uzytkownik moze by¢ narazony na proby dostepu do sieci lokalnej

przez osoby trzecie.

1.2.2 Potaczenia wychodz gce z sieci LAN do Internetu

Strona i reguty stworzone na niej sg aktywne dopiero, gdy na stronie ,Profile” wybierzemy profil
zaawansowany. Strona ta umozliwia wprowadzanie regut blokujacych badz zezwalajacych na wychodzenie
danych ze zdefiniowanych adreséw w sieci lokalnej do sieci Internet.

Na dole strony znajdujg sie przyciski umozliwiajagce dodawanie nowych bgdz usuwanie istniejgcych regut
lub tez akceptowanie wprowadzonych zmian w edytowanych regutach.

Tworzac nowg regute mozemy wszystkie pola wypetni¢ osobidcie a nastepnie zatwierdzeniu przyciskiem
.Dodaj now g regute”. Nowa reguta zostanie dodana na koniec listy.

Mozemy réwniez zmodyfikowac istniejaca regute. W tym przypadku mamy dwie mozliwosci zaakceptowania
zmian:

e za pomocg przycisku ,Dodaj now a regute”. W tym przypadku modyfikowana istniejgca reguta nie
jest kasowana i pozostaje w tym samym miejscu na liscie regut, a nowopowstata dodawana jest na
koniec listy regut. Zmodyfikowana reguta nie moze by¢ sprzeczna z istniejgca np.: do istniejgcej
reguly ,zawsze przepusé” nie utworzymy ,zawsze blokuj” o tych samych parametrach

e Za pomocg przycisku ,Zastosuj zmiany” . W tym przypadku modyfikowana istniejgca reguta
zostanie skasowana, a nowopowstata dodana na koniec listy regut. Zmodyfikowana reguta moze

by¢ sprzeczna z modyfikowana.

Za pomocg interfejsu WWW mozna dodac do 25 regut.
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Lista i opis dost epnych opciji:

e aktywne reguty - w  sekcji tej wyswietlane sgq  wszystkie skonfigurowane
i aktywne reguty. Reguly sg pokazywane w kolejnosci wykonywania przez urzgdzenie. Na liscie
znajdujg sie roéwniez reguly utworzone poprzez wybranie dopuszczonego protokotu w ramach profilu
zaawansowanego na stronie profili.

UWAGA !: Nowe reguly dodawane sg zawsze na koncu listy.

» akcje — na rozwijanej liscie tej sekcji mozesz wybra¢ dwa polecenia: zawsze blokuj oraz zawsze
przepu $¢. Opcje te definiujg odpowiednio blokowanie lub zezwalanie na potgczenia wychodzace z sieci
LAN do Internetu z dalej zdefiniowanych adreséw.

» adres IP zrodlowy — w tej sekcji okreslasz zakres adreséw IP, z ktérych wychodza potaczenia z sieci
LAN do Internetu, co, do ktérych bedzie stosowana tworzona reguta. Na rozwijanej liscie znajdujg sie
trzy pozycje: jeden adres IP, okre $lona pula adresow IP, wszystkie adresy IP.

e adres IP — w tej sekcji okreslasz adres badz pule adreséw IP, co, do ktérych bedzie stosowana reguta
(adresy zrodtowe).

» maska— w tej sekcji okreslasz maske puli zrédtowych adreséw IP.

» adres IP docelowy — w tej sekcji okreslasz zakres adresow IP, do ktérych wychodza potaczenia z sieci
LAN do Internetu (czyli adres, co do ktérych bedzie stosowana tworzona reguta. Na rozwijanej liscie
znajdujg sie trzy pozycje: jeden adres IP, okre slona pula adreséw IP, wszystkie adresy IP.

e adres IP — w tej sekcji okreslasz adres bgdz pule adreséw IP co do ktérych bedzie stosowana reguta
(adresy docelowe).

* maska— w tej sekcji okreslasz maske puli docelowych adreséw IP.

» protokdt — w tej sekcji wybierasz rodzaj protokotu, z jakiego majg korzysta¢ wychodzace potgczenia.

* port zrodiowy — tutaj mozesz zdefiniowa¢ numer portu zrédtowego, (z ktérego wychodzg potaczenia),
parametr opcjonalny.

e port docelowy - tutaj mozesz zdefiniowaé numer portu docelowego, (do ktérego wychodzag
potaczenia).

Dla reguly ,zawsze przepu $¢” mamy dodatkow g opc;je:

* ruch zwrotny — opcja ta wigcza komunikacje dwukierunkowa dla potaczeh rozpoczetych w sieci LAN
do sieci Internet. Ruch przychodzacy z sieci Internet w ramach odpowiedzi na potgczenie wychodzace z
sieci LAN bedzie odebrany pomimo istniejacej blokady na ruch przychodzacy i zainicjowany w sieci

Internet. Opcja zalecana przy regutach ,zawsze przepu$c”.
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1.2.3 Potaczenia przychodz ace z Internetu do sieci LAN

Strona ta umozliwia wprowadzanie regut blokujacych badz zezwalajacych na przychodzenie danych ze
zdefiniowanych adreséw w sieci WWW do adresoéw publicznych zdefiniowanych w sieci lokalnej u klienta

(potaczenia rozpoczete w Internecie).
Posiada ona identyczne opcje jak dla strony potaczen przychodzacych z poprzedniego punktu, z tym, ze:
« adresem zrédlowym jest adres z sieci Internet, z ktdrego przychodzaca potaczenia do sieci klienta,
co, do ktérych bedzie stosowana tworzona reguta,
e adresem docelowym jest adres publiczny klienta, do ktérego przychodzacg potaczenia z sieci

Internet.

1.3 Konfiguracja sieci bezprzewodowej WLAN

Strona ta umozliwia aktywowanie na modemie Business LiveBox potaczenia bezprzewodowego oraz jego

dowolne skonfigurowanie.
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Lista i opis dost epnych opciji:

aktywacja modutu WLAN — zaznaczenie tej opcji uruchamia modut sieci bezprzewodowej w modemie.
Zaznaczony oznacza, ze sie¢ WLAN jest wigczona.

kanat pracy — w tej sekcji mozesz wybraé¢ numer kanatu radiowego uzywanego podczas pracy sieci.
moc nadajnika WLAN — w tej sekcji wybierasz zakres mocy radiowej, jakiej ma uzywa¢ modem
podczas pracy sieci bezprzewodowej. Dostepne sg nastepujace zakresy: minimum, 1/8 mocy, 1/4
mocy, pét mocy, maksimum (petna moc). Wybrana moc ma wplyw na rozlegtosé dziatania sieci.

SSID - (z ang. Service Set IDentifier), w polu tekstowym tej opcji wpisujesz nazwe sieci
bezprzewodowej, jaka bedzie utworzona przez modem i widoczna przez urzadzenia taczace sie z
modemem poprzez sie¢ WLAN. Jak wiadomo, aby polaczy¢ sie do danej sieci, niezbedna jest
znajomos¢ tej nazwy. Wszystkie urzadzenia pracujace w tej samej sieci, muszg uzywaé tego samego
SSID.

rozgtaszanie SSID - zaznaczenie tej opcji powoduje rozgtaszanie nazwy sieci przez modem, brak
zaznaczenia powoduje ,ukrytg” prace modemu.

mozemy takze okre$li¢, kto bedzie miat dostep do sieci: wszyscy klienci bezprzewodowi  — kazdy
uzytkownik w zasiegu sieci, zaufani klienci bezprzewodowi - tylko zdefiniowani uzytkownicy
(autoryzacja poprzez adres MAC, patrz rozdziat 6.3.1).

mechanizm zabezpiecze n - WEP: doktadnie 26 heksadecymalnych znakéw. Cyfry (0..9) i litery, (A..F)
Przyktad: 4652414E434554454C45434F4D lub WPA: 8 do 63 alfanumerycznych znakow. Cyfry (0..9) i
litery (a..z, A..Z) sa dozwolone.

Przykitad: Jp2LeO4FwK

Aby zatwierdzi¢ wprowadzone ustawienia kliknij przycisk Zastosuj, znajdujacy sie na dole strony. Nie

uczynienie tego spowoduje utrate wprowadzonych danych.
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1.3.1 Edytowanie listy zaufanych u zytkownikow sieci WLAN

Jesli adres MAC urzadzenia, ktéra probuje potaczy¢ sie z naszym punktem dostepowym, nie znajduje sie
na licie, to urzadzenie to nie uzyska potaczenia z naszg siecig WLAN. Tylko urzgdzenie z adresem MAC
bedacym na liscie bedzie mégt uzyskac potaczenie z naszg siecig bezprzewodowa. Jest to kolejna metoda
zabezpieczenia naszej sieci przed dostepem oso6b niepozadanych.

UWAGA ! Przed przej sciem do dodawania zaufanych u zytkownikdéw zapisz zmiany
wprowadzone na stronie ,Konfiguracja sieci bezprzew odowej WLAN” za pomoc aq

przycisku ZASTOSUJ.

Aby zdefiniowaé uzytkownika kliknij w przycisk obok opcji edytu;j list e.

akbywacia modu wiLaM [

kanat pracy 11 (domysiny) »
moc nadajnika WLAN maksimurm v
S0 TPEFELE
rozgeszanie SSI0 [+

zezwolenie na dostep do siec WLARN:

7 weszyscy kienci bezprzesodowi

"  zaufani klienci bezprzewodowi [ E) edytuj liste ]

Dzieki temu przejdziemy do strony, na ktorej bedziemy mogli doda¢ badz usungé MAC adres urzgdzenia,
ktére moze taczyé sie z nasza siecig WLAN.

w polski W english

3
& tp web configurator factory
-
¥ strona givwna konfiguracja sieci bezprzewodowej WLAN
A firewall
¥ slef bezprzewodows lista klientdw raufanych
WLAR
¥ restart
¥ hasto
=
dodavvanie nowych klientdw zaufanych
adres MAC urzgdzenia klienta (np: A8:88:CC:DO:EEFF)
( E] powrst ] dodaj ]
B[k = ON@E3 = SErwis prasowy Grupy TP = informacia pravwna = regulamin serwisu = mapa serwisu = patnerzy = inwestorzy
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Lista i opis dost epnych opciji:

» lista klientéw zaufanych —lista adreséw MAC juz zaufanych w naszej sieci bezprzewodowej.

« przycisk ,USU N” — za pomoca niego usuwamy z listy klientéw zaufanych  zaznaczony adres MAC.
Od tej pory nie bedzie on mogt dostac sie do naszej sieci bezprzewodowej.

e adres MAC urz adzenia klienta — pole tekstowe, w ktérym wpisujemy nowy zaufany adres MAC (skad
wzig¢ patrz rozdziat 6.3.2), ktéry bedzie miat dostep do naszej sieci bezprzewodowej. Adres powinien
by¢ zapisany w nastepujacej formie AA:BB:CC:DD:EE:FF. Wprowadzenie nowego adresu MAC nalezy
zatwierdzi¢ za pomoca przycisku ,DODAJ".

« przycisk ,POWROT” - pozwala wrdcié do poprzedniej strony, czyli do konfiguracji sieci

bezprzewodowej WLAN.

Za pomocag interfejsu WWW mozna doda¢ maksymalnie 16 adreséw MAC.
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1.3.2 Odczyt adresu MAC karty sieciowej WLAN

Aby odczyta¢ adres MAC karty sieciowej WLAN na komputerze, ktéry chcemy dodaé¢ do listy zaufanych
urzadzen nalezy:

Z menu Start wybierz Uruchom albo Wiersz polecenia, a nastepnie wprowadz komende cmd. W nowo
otwartym oknie wprowadz komende ipconfig /all . Wyswietlona zostanie lista dostepnych na komputerze
kart sieciowych. Nalezy znalez¢ czes¢ dotyczgcq potaczenia z siecig bezprzewodowsq. Poszukiwany adres

MAC to podany adres fizyczny.

ocuments and Settings\User>ipconfig fall

Eonfiguracia IP systemu Windows

Adres fizyczny

Earta Ethernet Polaczenie siec1 bezprzes

anile of
PECM B G Metworle

L -DiZ-E1-11

1.4 Restart/ Zmiana hasta

Strona ta umozliwia przeprowadzenie ponownego uruchomienia modemu.

Klikniecie przycisku zastosuj spowoduje restart urzagdzenia. Spowoduje to chwilowe wylgczenie wszystkich
ustug swiadczonych przez urzadzenie Business LiveBox (potaczenia glosowe, potgczenie z Internetem,
sie¢ LAN i WLAN). Wszystkie trwajgce potaczenia zostang przerwane. Dostep do interfejsu WWW modemu

Business LiveBox bedzie mozliwy po ponownym zalogowaniu.
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w polzki - = english

& tp web configurator factory
3 strona ghiwna Reset
# firewvall

3 gied bezprzewodowa
WLAN

3 restart
zrestarowad router? B zastosuj
# hasto

B”h = onas = serwis prasowy Grupy TP = informacja pravwna = regulamin serwisu = mapa serwisu = partnerzy = inwestorzy

Strona ta umozliwia zmiane hasta dostepu do panelu konfiguracyjnego modemu.

W widocznych polach tekstowych wpisz nowe hasto, a nastepnie kliknij przycisk ustaw , aby wprowadzi¢
Zmiane.

w polski - @ english

& tp web configurator factory
¥ strona gféwna zmiana hasla dostepu do konfiguracji routera
A firgwvall

¥ sied bezprzewodowa

VILAN novwe hasto
¥ restart powtirz hash
W hasto
E) ustaw
B”h = 0nNEs = serwis prasowy Grupy TP = informacia pravwna = regulamin serwisu = mapa serwisu = partnerzy = inwestorzy
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2 Procedury post epowania podczas wyst gpienia awarii ustugi

2.1 Nie mog e potgczyé sie z Internetem

Sprawd z czy Twoj komputer jest prawidtowo pot  aczony z modemem Business LiveBox

W zalezno$ci od tego, z jakiego medium transmisji danych korzystasz sprawdz czy podigczony jest kabel
Ethernet lub czy jest aktywne potaczenie bezprzewodowe WiFi.

Sprawd z, czy modem podt gczony jest do gniazdka telefonicznego oraz czy jest podt aczony do sieci
zasilaj ace;j.

Zaobserwuj, ktore z diod panelu przedniego modemu $wiecg i jakim kolorem, a nastepnie zdiagnozuj
problem korzystajac z tabelki z punktu 3.3 (np., jezeli dioda Uplink swieci na czerwono oznacza to, ze

ustuga nie uzyskata potgczenia).

2.2 Niespodziewane przerywanie pot gczenia z Internetem

Aby rozwigzaé problem niespodziewanego przerywania potaczenia z Internetem, niezbedne jest
zapamietanie stanu lampek (diod) na modemie w momencie przerwania potaczenia. Stan ten pozwala
ustali¢, czy zrodtem problemu jest:

e brak zasilania modemu pradem (chwilowy — skoki napiecia) lub calkowite odigczenie zasilania

(modem wytaczony),

e utrata synchronizacji: chwilowa (skoki napiecia) lub dtugotrwata (linia telefoniczna).
Jesli problem wystepuje nadal:

e wylacz modem przez odigczenie zasilania;

e ponownie wigcz zasilanie na modemie;

* poczekaj na zsynchronizowanie modemu — dioda Uplink powinna swieci¢ na zielono.

2.3 Problemy z pot gczeniem bezprzewodowym

Urzadzenie Business Livebox umozliwia potgczenie kilku komputeréw domowych (notebooki i komputery
stacjonarne) z Internetem, moga sie one znajdowa¢ w dowolnej czesci domu (nawet na balkonie lub w
ogrodzie!).
Mimo to fale radiowe sg zakiocane i znieksztatcane przez przeszkody znajdujgce sie na ich drodze. Przy
przechodzeniu przez $ciane lub w wyniku odbicia od szyby sygnat radiowy stabnie. Z tego powodu, aby
zapewni¢ optymalng jakos¢ uzytkowania, i aby utraty potaczenia WLAN/WIiFii nie wystepowaty zbyt czesto,
zaleca sie przedsiewziecie pewnych srodkéw ostroznosci:

* nalezy unika¢ sytuacji, w ktérych miedzy kartg WiFi i punktem dostepowym (modemem) znajduje sie

zbyt wiele przeszkéd, na przyktad muréw zelbetonowych;
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* nalezy odsuna¢ przeszkody wywotujgce zakidcenia sygnatu radiowego miedzy punktem dostepowym
a karta;
- klawiatura lub mysz bezprzewodowa,
- system urzadzenia transmitujgcego obraz TV,

- stuchawki bezprzewodowe, pilot itd.

Uwaga !: Ponizsze zalecenia i tabela majg wytgcznie charakter informacyjny. Stuzg optymalizacji

uzytkowania w przypadku wystgpienia problemow.

Materiaty Thumienie Przyktady

Powietrze Bardzo stabe Otwarta przestrzen, podwdrko wewnetrzne
Drewno Stabe Drzwi, strop, $cianka dziatowa

Plastik Stabe Scianka dziatowa

Szkto Stabe Szkio bezbarwne

Szkto Srednie Szkio barwione

barwione

Woda Srednie Akwarium, fontanna

Organizmy  Srednie Zwierzeta, ludzie, rosliny

zywe

Cegta Srednie Sciany

Gips Srednie Scianki dziatowe

Ceramika Mocne Ptytki

Beton Mocne Sciany nosne, stropu, stupy

Metal Bardzo mocne  Zelbet, lustra, szafy metalowe, szyby wind
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3 Opis aktywacji i dezaktywacji ustug gtosowych

Niniejsza instrukcja zawiera opis ustug dostepnych w ramach Biznes Pakiet, oraz procedury aktywacji i
deaktywacji opisywanych ustug. Celem instrukcji jest zapoznanie uzytkownika z kodami konfiguracji, tak by
mogt on samodzielnie korzysta¢ z dostepnych ustug. W dokumencie opisano réwniez regulty wybierania

numerow a takze zasady konfiguracji ustug wraz z przyktadami.

3.1 Dostepne ustugi gtosowe - podsumowanie

Emergency calls - numery alarmowe

ACR (ang. Anonymous Call Rejection) — odrzucanie potaczen anonimowych

AUS (ang. Short Special Numbers) — krotkie numery specjalne

CLIP (ang. Calling Line ldentification Presentation) — ustuga realizujgca prezentacje
numeru strony dzwonigcej

CLIR (ang. Calling Line Identification Restriction) — ustuga realizujgca zastrzezenie
numeru strony dzwonigcej

CFU (ang. Call Forward Unconditional) — bezwarunkowe przekierowanie potgczenia

CFB (ang. Call Forward on Busy) — przekierowanie potgczenia, gdy zajete

CFNR (ang. Call Forward on No Reply) — przekierowanie potgczenia, gdy nie odbieram
MCID (ang. Malicious Call Identification) — identyfikacja wywotan ztosliwych

Oddzwanianie — ustuga umozliwiajgca oddzwanianie do abonentow, ktérzy dzwonili



Zbiorcza tabela kodéw dostepnych ustug gtosowych

Opis ustugi Opis Aktywacja Dezaktywacja Status
Numery alarmowe B.2
ACR
Odrzucanie potaczen| 8.3 *15# #15# *#15%
anonimowych
AUS 8.4 Nie dotycz Nie dotycz Nie dotycz
Krétkie numery specjalne ' yezy yezy yezy
CLIP Ustuga Ustuga
Ustuga realizujgca 9 Ustuga konfigurowana | konfigurowana
. 8.5 konfigurowana
prezentacje numeru strony przez operatora przez
e przez operatora
dzwonigcej operatora
CLIR staly Usluga
- Ustuga . .
Ustuga realizujgca stale ; Ustuga konfigurowana | konfigurowana
-~ 8.6 konfigurowana
zastrzezenie numeru strony przez operatora przez
d S przez operatora
zwonigcej operatora
CLIR na jedno pot gczenie
Ustuga realizujaca
zastrzezenie numeru strony| 8.6 *31*numer ----
dzwonigcej na jedno
potaczenie
CFU
Bezwarunkowe 8.7 *21*numer# #21# *H21#
przekierowanie polaczenia
CFB
Przekierowanie potaczenia| 8.8 *67*numer# H#HOTH *HETH
gdy zajete
CFNR
Przekierowanie potaczenia| 8.9 *61*numer# #O1# *#61#
gdy nie odbieram
MCID Ustuga . Ustuga
L , ; Ustuga konfigurowana | konfigurowana
Identyfikacja wywotan | 8.10 konfigurowana
- przez operatora przez
ztosliwych przez operatora
operatora
Oddzwanianie 8.11

SzczegO6towy opis ustug ponizej.

3.2 Emergency calls (numery alarmowe)

Ustuga umozliwia korzystanie z krétkich numeréw alarmowych (Pogotowie Straz, Policja) np. 112, 999, 998,

997. Potfaczenia z tymi numerami nie sg taryfikowane.

3.3 ACR (odrzucanie pot gczen anonimowych)

Ustuga umozliwia uzytkownikowi odrzucanie potaczen przychodzacych z zastrzezonego numeru. W
przypadku, gdy uzytkownik ma aktywng ustuge ACR wszystkie potgczenia pochodzace z numeru
zastrzezonego do danego uzytkownika nie beda realizowane. Uzytkownik prébujacy dodzwonié sie z
zastrzezonego numeru do abonenta majgcego aktywng ustuge ACR powinien ustysze¢ zapowiedz

~Przepraszamy. Uzytkownik nie przyjmuje potaczen z numeru zastrzezonego”.

W przypadku, gdy uzytkownik korzysta z telefonu podiaczonego do urzadzenia Business LiveBox

ustawienie ustugi odbywa sie za pomocg specjalnych kodéw wybieranych z klawiatury telefonu.

Prefiksy: *15# - aktywacja, #15# - deaktywacja, *#15# - sprawdzenie
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Aktywacja ustugi

W celu aktywacji ustugi wybierz z klawiatury telefonu kod *15#. W przypadku, gdy ustuga zostanie
aktywowana uzytkownik powinien ustysze¢ zapowiedz ,Ustuga jest aktywna”.

Deaktywacja przekierowania

W celu deaktywaciji ustugi wybierz z klawiatury telefonu kod #15#. Gdy deaktywacja przebiegnie pomysinie

uzytkownik powinien ustyszeé zapowiedz ,Ustuga nie jest aktywna”.
Sprawdzenie stanu ustugi

W celu sprawdzenia stanu ustugi wybierz z klawiatury telefonu kod *#15#. W przypadku, gdy ustuga jest
aktywna uzytkownik powinien ustysze¢ zapowiedz ,Ustuga jest aktywna”. W przypadku, gdy ustuga nie jest

aktywna uzytkownik powinien ustyszeé zapowiedz ,Ustuga nie jest aktywna”.

3.4 AUS (krotkie numery specjalne)

Ustuga umozliwia korzystanie ze specjalnych krotkich numeréw ustug (np. TAXI, Blekitna linia TP).
W sieci telekomunikacyjnej wystepujg dwa rodzaje numeréw skréconych:

- cztero-cyfrowe numery 9XXX gdzie X jest cyfrg z zakresu 0-9,

- szesciu-cyfrowe numery 118XXX gdzie X jest cyfrg z zakresu 0-9.

3.5 CLIP (prezentacja numeru dzwoni gcego)

Ustuga oferowana stronie wywotywanej, umozliwia prezentacje numeru strony wywotujacej po stronie
wywotlywanej o ile aparat wyposazony jest w takg funkcje. Ustuga ta nie wymaga zadnej dodatkowej
konfiguraciji.

3.6 CLIR (zastrze zenie numeru dzwoni gcego)

Ustuga umozliwia uzytkownikowi zastrzezenie wlasnego numeru, aby nie wyswietlat sie u innego abonenta.
Dostepna jest w dwoch wariantach. ,Zastrzezenie state” lub ,Zastrzezenie na jedno potaczenie”. Ustuga
zastrzezenie na jedno potaczenie nie moze byé jednoczesnie aktywna z ustugg ,Zastrzezenie stale”.

Prefiksy: *31*numer wybierany - aktywacja ustugi na jedno potaczenie.

Konfiguracja

W momencie korzystania z ustugi ,Zastrzezenie stale”, strona dzwonigca bedzie zawsze prezentowac¢ sie
numerem zastrzezonym. Aby aktywowac¢ takg ustuge nalezy skontaktowaé z operatorem.

W momencie korzystania z ustugi ,Zastrzezenie na jedno polaczenie”, strona dzwonigca bedzie
prezentowa¢ sie zawsze numerem publicznym, chyba ze skorzysta ze specjalnego prefiksu *31*
poprzedzajgcego numer telefonu abonenta B.

Przykiad:
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Gdy abonent A chce zastrzec numer tylko na jedno potgczenie, powinien wybra¢ prefiks *31* a nastepnie
wybra¢ numer publiczny abonenta B np. *31*0224440786 gdzie *31*- kod ustugi, 0224440786 — numer

publiczny abonenta B.

3.7 CFU (bezwarunkowe przekierowanie pot gczenia)
Ustuga umozliwia bezwarunkowe przekierowanie potgaczen przychodzacych do uzytkownika na inny

dowolny publiczny numer telefonu (do sieci komérkowych takze).

W przypadku gdy uzytkownik korzysta z telefonu podtaczonego do urzadzenia Business LiveBox ustawienie

przekierowania odbywa sie za pomoca specjalnych kodéw.
Prefiksy: *21*DN# - aktywacja, #21# - deaktywacja, *#21# - sprawdzenie
Aktywacja przekierowania

W celu aktywacji przekierowania wybierz prefiks *21*DN# gdzie DN- numer publiczny, na ktéry ma nastgpic
przekierowanie poprzedzony cyfrg 0. Przykladowo przekierowanie na numer 0224440786 ustawione
zostanie poprzez wybranie z klawiatury telefonu nastepujacej kombinacji prefiksu i numeru
*21*0224440786#. W przypadku, gdy ustuga zostanie aktywowana uzytkownik powinien ustyszec

zapowiedz ,Ustuga jest aktywna”.
Deaktywacja przekierowania

W celu deaktywacji przekierowania wybierz z klawiatury telefonu kod #21#. Gdy deaktywacja przebiegnie

pomyslinie uzytkownik powinien ustysze¢ zapowiedz ,Ustuga nie jest aktywna”.
Sprawdzenie numeru

W celu sprawdzenia numeru, na ktory nastepuje przekierowanie bezwarunkowe wybierz z klawiatury
telefonu kod *#21#. W przypadku, gdy przekierowanie jest aktywne uzytkownik powinien ustyszec
zapowiedz ,Nastepuje przekierowanie na numer” a nastepnie cyfry numeru. W przypadku, gdy

przekierowanie nie jest aktywne uzytkownik powinien ustyszeé¢ zapowiedz ,Ustuga nie jest aktywna”.

3.8 CFB (przekierowanie pot aczenia, gdy zaj ete)

Ustuga umozliwia przekierowane potaczen przychodzacych do uzytkownika na inny dowolny publiczny
numer telefonu (do sieci komdarkowych takze) w przypadku, gdy uzytkownik wywotywany ma zajetg linie. W
tym przypadku potgczenie zostanie przekierowane na numer ustawiony w momencie konfiguracji

przekierowania.

W przypadku, gdy uzytkownik korzysta z telefonu podigczonego do urzadzenia Business LiveBox

ustawienie przekierowania odbywa sie za pomocg specjalnych kodow.

Prefiksy: *67*DN# - aktywacja, #67# - deaktywacja, *#67# - sprawdzenie
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Aktywacja przekierowania

W celu aktywacji przekierowania, gdy zajete wybierz prefiks *67*DN# gdzie DN- numer, na ktory ma
nastgpi¢ przekierowanie poprzedzony cyfra 0. Przykladowo przekierowanie na numer 0224440786
ustawione zostanie poprzez wybranie z klawiatury telefonu nastepujacej kombinacji prefiksu i numeru
*67*0224440786#. W przypadku, gdy ustuga zostanie aktywowana uzytkownik powinien ustyszeé

zapowiedz ,Ustuga jest aktywna”.
Deaktywacja przekierowania

W celu deaktywacji przekierowania wybierz z klawiatury telefonu kod #67#. Gdy deaktywacja przebiegnie

pomyslinie uzytkownik powinien ustysze¢ zapowiedz ,Ustuga nie jest aktywna”.
Sprawdzenie humeru

W celu sprawdzenia numeru, na ktéry nastepuje przekierowanie, gdy zajete wybierz z klawiatury telefonu
kod *#67#. W przypadku, gdy przekierowanie jest aktywne uzytkownik powinien ustyszeé¢ zapowiedz
.Nastepuje przekierowanie na numer” a nastepnie cyfry numeru. W przypadku, gdy przekierowanie nie jest

aktywne uzytkownik powinien ustysze¢ zapowiedz ,Ustuga nie jest aktywna”.

3.9 CFNR (przekierowanie pot gczenia, gdy nie odbieram)

Ustuga umozliwia przekierowane potaczen przychodzacych do uzytkownika na inny dowolny publiczny
numer telefonu (do sieci komérkowych takze) w przypadku, gdy uzytkownik wywotywany nie odbierze
potaczenia w ciggu okreslonego czasu. Czas na odebranie potgczenia wynosi 15 sec. Po tym czasie

potaczenie zostanie przekierowane na numer ustawiony w momencie konfiguracji przekierowania.

W przypadku gdy uzytkownik korzysta z telefonu podigczonego do urzgadzenia Business LiveBox

ustawienie przekierowania odbywa sie za pomocg specjalnych kodow.
Prefiksy: *61*DN# - aktywacja, #61# - deaktywacja, *#61# - sprawdzenie
Aktywacja przekierowania

W celu aktywacji przekierowania, gdy nie odbieram wybierz prefiks *61*DN# gdzie DN— numer, na ktéry ma
nastgpi¢ przekierowanie poprzedzony cyfrg 0. Przykladowo przekierowanie na numer 0224440786
ustawione zostanie poprzez wybranie z klawiatury telefonu nastepujacej kombinacji prefiksu i numeru
*61*0224440786#. W przypadku, gdy ustuga zostanie aktywowana uzytkownik powinien ustyszec

zapowiedz ,Ustuga jest aktywna”.
Deaktywacja przekierowania

W celu deaktywacji przekierowania wybierz z klawiatury telefonu kod #61#. Gdy deaktywacja przebiegnie

pomyslinie uzytkownik powinien ustysze¢ zapowiedz ,Ustuga nie jest aktywna”.
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Sprawdzenie numeru

W celu sprawdzenia numeru, na ktéry nastepuje przekierowanie, gdy nie odbieram wybierz z klawiatury
telefonu kod *#61#. W przypadku, gdy przekierowanie jest aktywne uzytkownik powinien ustyszeé
zapowiedz ,Nastepuje przekierowanie na numer” a nastepnie cyfry numeru. W przypadku, gdy

przekierowanie nie jest aktywne uzytkownik powinien ustyszeé¢ zapowiedz ,Ustuga nie jest aktywna”.

3.10MCID (identyfikacja wywota n zto sliwych)

Ustuga umozliwia identyfikacje wywotan ztosliwych. W przypadku, gdy uzytkownik korzysta z tej ustugi

istnieje mozliwos¢ zarejestrowania danych o numerze, ktéry powoduje wywotania ztosliwe.
Konfiguracja
Ustuga jest konfigurowania przez operatora.

W przypadku, gdy ustuga jest aktywna, rejestracja wywotania ztosliwego odbywa sie po czasie 20 sekund
od momentu rozigczenia potaczenia po stronie wywolujacej (wykonujacej ztosliwe wywotanie). Uzytkownik
musi poczeka¢ 20 sekund (nie odktada¢ stuchawki przez 20 sekund) od czasu roziaczenia przez
»Ztosliwego” uzytkownika. Po czasie 20 sekund uzytkownik zgtaszajacy wywotanie zitosliwe powinien
ustysze¢ sygnat rozlgczenia w stuchawce, oznacza to ze polgczenie zostato zarejestrowane i mozna juz

odtozy¢ stuchawke telefonu.

3.11 Oddzwanianie

Ustuga umozliwia uzytkownikowi oddzwanianie do abonentéw, ktérzy wczesniej do niego dzwonili i ktérych
numery zostaly zapisane w pamieci telefonu. Oddzwanianie jest mozliwe tylko wtedy, gdy aparat
telefoniczny uzytkownika jest przystosowany do realizacji takiej ustugi. Od strony sieciowej ustuga

realizowana jest poprzez odpowiednig prezentacje humeru strony dzwonigce;.

W przypadku telefonéw podigczonych bezposrednio do urzadzenie Business LiveBox nie potrzebna jest

zadna dodatkowa konfiguracja.
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4 Warunki przyt gczenia central PABX do urz adzenia CPE

Konfiguracja interfejsow PRI/BRI

Konfiguracja dla warstwy fizycznej oraz Layer 2 dla obu interfejsow od strony rutera jest taka sama. Parametry

konfiguracyjne sg nastepujace:
1. Centralka musi pracowac, jako ,user side”
2. Zegar moze byc¢ pobierany z tagcza pochodzacego od rutera
3. Konfiguracja tacza powinna by¢ ,point-to-point”
4. Centralka musi mieé¢ przypisany statyczny adres ,TElI = 0"

5. Ze wzgledu na r6znorodnosé w dtugosci numerdéw wybieranych przez PABX, zaleca sie, aby centralka
przesytata cyfry wybierane przez abonenta za pomocg metody ,overlap” (metoda ,n-block” jest réwniez

dopuszczona i poprawnie interpretowana przez platforme operatora)

6. W celu unikniecia probleméw z nieprawidtowym interpretowaniem wiadomosci FACILITY dla ustug o
wartosci dodanej w zaleznosci od dostawcy centralki PABX, zaleca sie wylgczenie wysytania

wiadomosci typu FACILITY do urzadzen dostepowych CPE.

7. Tony DTMF w trakcie potgczenia powinny by¢ przesytane w kanale rozmownym (nie w wiadomosciach

sygnalizacyjnych!!!)
Plan numeracyjny.

Potaczenia przychodz ace do centralki PABX - Centralka PABX przytaczona jest do platformy ustugowej
operatora za pomoca interfejséw ISDN PRI lub BRI. Do centralki przypisana jest grupa numeréw wchodzaca w
sktad krajowego planu numeracyjnego. Fakt ten powoduje, iz do centralki przychodzi¢ bedzie sygnalizacja, w

ktérej w wiadomosci ,SETUP” bedg miaty nastepujace parametry:
1. calling party number - number type:

« NATIONAL dla potaczen krajowych (9 cyfrowy numer bez zera!)

« INTERNATIONAL dla potaczen miedzynarodowych (diugosé numeru zalezna od relacji
potaczenia)

e Numbering plan: ISDN dla obu relacji NATIONAL lub INTERNATIONAL
2. Called party number

e Number type, jako NATIONAL (9 cyfrowy numer bez zera!)

e Numbering plan, jako ISDN
Potaczenia wychodz ace w obrebie centralki PABX moze byé skonfigurowane skrécone wybieranie numeréw
wewnetrznych nalezacych do centralki. W celu przestania potaczenia do platformy operatora uzytkownik
centralki wybiera prefiks dostepu do tgcza PRI lub BRI. Prefiks ten nie powinien byé przesytany do platformy
operatora. Po zajeciu tacza do platformy operatora uzytkownik bedzie styszat ton zgtoszenia pochodzacy z
urzadzenia dostepowego CPE. W tym stanie wszystkie cyfry wybrane przez uzytkownika sg przesytane do
platformy operatora (tgcznie ze znakami specjalnymi takimi jak ,*" czy ,#"). Po wybraniu wszystkich cyfr i

odczekaniu czasu okoto 5 sekund platforma zacznie zestawia¢ potaczenie.



UWAGA:

Jesli metoda przesytania cyfr bedzie ,n=block” ton gotowosci bedzie pochodzit z generatora lokalnego centralki
a nie jak to ma sie w przypadku metody ,overlap” z rutera CPE. Dla potgczen wychodzacych format wiadomosci

SETUP powinien by¢ nastepujacy:
1. Calling party number

e Number type: NATIONAL (9 cyfrowy numer bez zera!)
e numbering plan: ISDN
2. called party number
e Number type, jako UNKNOWN (dlugos¢ numeru zgodna z regutami kierowania w ustudze
Biznes Pakiet)
* Numbering plan, jako ISDN (dopuszczalna warto$¢ réwniez UNKNOWN)

Potaczenia do numerdéw alarmowych.

Na obecnym etapie ustugi zaktada sie, ze centralka PABX bedzie posiadata tacze PRI lub BRI do lokalnej
centrali TDM sieci operatora. Wszystkie potagczenia do numerdéw alarmowych powinny by¢ kierowane poprzez to
tacze do sieci PSTN operatora. Odpowiednie reguty kierowania na dostepne facza powinny byc¢

zaimplementowane przez administratora na centralce PABX.
Potaczenia wykorzystuj ace prefiksy ustug

Niektére z ustug dostarczanych przez platformie operatora dla centralki PABX (np. CLIR per call) wymaga
przestania do sieci odpowiedniego prefiksu ustugi poprzedzajgcego numer wybierany. W wiekszo$ci
przypadkow prefiks taki zawiera znaki specjalne jak * lub #. Konieczne jest, aby centralka przesytata te znaki do

urzadzenia dostepowego CPE.
Potaczenia typu ,backup”

Kazda przytaczana w ustudze Biznes Pakiet centralka posiada bezposrednie tgcze TDM do lokalnej centrali
PSTN sieci operatora. tacze to moze by¢ wykorzystywane zaréwno dla potaczen typu backup jak réwniez
numeréw alarmowych. Jesli nie bedzie mozliwosci zestawienia polaczen poprzez platformie Biznes Pakiet
operatora (np. niedostepnos¢ platformy, uszkodzenie sieci WAN, uszkodzenie interfejsu (dostepowego do CPE)
centralka powinna kierowac¢ takie pofaczenia do sieci PSTN taczem backup’owym. Nalezy zapewnié
odpowiednia translacje numeracji dla takiego rodzaju potgczen, jesli chcemy unikngé dziatania mechanizmu

screeningu na lokalnej centrali PSTN.

UWAGA:

Niektére centralki PABX nie interpretujg w ,peti” informacji zawartych w wiadomosci sygnalizacyjnej
DISCONNECT. Moze zaj$¢ sytuacja, w ktérej po otrzymaniu przez centralke wiadomosci o braku dostepnych
kanatow na pierwszym interfejsie wyjsciowym, centralka przekieruje takie wywotanie na drugi interfejs nalezacy
do tej samej grupy, czyli lacze backup’owe. Zachowanie takie na tym etapie ustugi jest dopuszczalne, a

uzytkownik powinien mie¢ swiadomos¢ takiego dziatania ustugi.
Nie wykonanie warunkdéw przyt aczenia centralek PABX do urz gdzen CPE moze
skutkowa € niewykonywaniem pot gczen oraz wykonywaniem pot aczen o ztej jako sci. W

takim przypadku TP nie ponosi odpowiedzialno  $ci za przerwy w swiadczeniu Ustugi

lub niepoprawne dziatanie Ustugi.
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